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요       약
 본 논문에서는 가상네트워크를 활용하여 네트워크를 통해 악성행위를 하는 악성코드에 대한 동적 분

석 결과 중 네트워크 발현율을 보다 향상시키고자 한다. 제우스 봇(Zeus Bot)의 특징과 네트워크 행위

에 대하여 이해하고 봇(Bot)이 원하는 응답패킷(Response Packet)을 가상네트워크를 통해 제공함으로써 

일반 동적 분석시 발현되지 않는 악성 행위를 발현시키고 네트워크 발현율을 보다 향상시킨다. 최종적

으로 코드 커버리지(Code Coverage)를 넓혀 악성코드 유무를 판단, 예방 및 치료 대책을 마련에 기여

한다.

1. 서론

   제우스(Zeus) 악성코드는 백도어(backdoor) 형태의 악

성코드로써 2007년 개발된 것으로 추정되는 대표적인 악

성 소프트웨어이다. 제우스는 빌더(Builder)와 해당 빌더로 

생성된 봇(Bot)으로 구성된다. 

   특히 2009년부터 북미 지역을 중점적으로 금융 거래 

증명서를 탈취, 급여 시스템의 비인가 접속 등 사이버 범

죄의 주범으로 주목받기 시작함과 동시에 전 세계적으로 

가장 악명 높은 범죄 소프트웨어가 되었다[1]. 그에 따라 

2010년 1월 13,000여개의 무수히 많은 변종들이 생겨나게 

되었고 그 악성 소프트웨어를 보다 빠르고 정확하게 진단 

후 범죄를 예방하는 것이 백신업계의 중요한 업무가 되었

다[2].

   이와 같이 하루 평균 400여개씩 생성되는 변종 악성코

드를 수동으로 분석하는 것은 시간 및 인력적인 한계가 

있다. 따라서 해당 한계를 극복하게 위하여 쿠쿠 샌드박스

(Cuckoo Sandbox) 등을 통하여 가상환경에서의 자동 동

적 분석을 수행하게 되는데, 분석 중 동일 네트워크로의 

악성코드 전파 및 외부 공격의 가능성이 존재하기에 일반

적으로 네트워크를 단절한 후 분석을 수행하게 된다. 하지

만 동적 분석 시 네트워크를 단절하게 되면 제우스의 네

트워크 발현이 이루어지지 않아 악성코드 행위가 덜 일어

나게 된다.

   이러한 문제점을 해결하기 위하여 본 연구에서는 악성

코드 동적 분석에 가상네트워크 기술을 활용하여 네트워

크 발현율을 보다 향상시켜 제우스 봇의 코드 커버리지

(Code Coverage)를 넓히고자 한다. 가상네트워크란 물리

적으로는 네트워크가 연결되어 있지 않지만, 소프트웨어적

으로  네트워크 요청을 받고 해당 요청에 맞는 응답 패킷

을 전송해 줌으로써 마치 악성코드가 네트워크에 연결되

어 있게끔 속이는 행위를 뜻한다. 본 연구를 통해서 가상

네트워크를 활용할 경우 네트워크가 단절된 상황에서의 

동적 분석보다 네트워크 HTTP 발현율이 월등히 향상되

었다.

   따라서 동적 분석시 코드 영역을 넓힌 결과를 정적 분

석 업무를 진행하는 분석가에게 전달하게 되면 보다 효율

적이고 능률적으로 악성코드를 분석할 수 있게 되어 해당 

악성코드 예방 및 치료 대책을 마련하고자 할 때 유용하

다.

   본 논문은 다음과 같이 구성된다. 먼저 2장에서 관련 

연구를 기술하고, 3장에서는 제우스 악성코드 네트워크 행

위에 대한 분석, 4장에서는 가상네트워크를 활용한 제우스 

봇 동적 분석에 대한 발현율 향상 효과에 대하여 검증한

다. 그리고 5장에서는 결론에 대해 기술한다.

2. 관련 연구

   가상네트워크의 대표적인 프로그램으로 리눅스 기반의 

INetSim(Internet Services Simulation) 소프트웨어가 있다

[3]. INetSim은 악성 소프트웨어의 동적 분석을 보조하는 

도구 중 하나이다. 원격지 호스트와 상호작용을 하며 악성

행위를 하는 악성코드의 네트워크 활동을 관찰할 수 있도

록 네트워크를 시뮬레이션 한다. INetSim은 아래의 (그림 
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1)과 같이 가상네트워크 소프트웨어가 실행되는 PC를 가

상의 DNS, HTTP/HTTPS, Mail 서버 등 다양한 Fake서

버로 위장한다. 그 후 도메인 주소 질의응답을 중간에 변

경하는 DNS-Redirection을 이용하여 네트워크 데이터 요

청을 수신한 후 사전에 미리 준비해 놓은 가짜 파일을 되

돌려 줌으로써 악성코드가 실행되는 분석PC에게 마치 정

상적으로 인터넷에 접속되었다고 착각을 일으키게 한다.

(그림 1) INetSim 동작 구성도

   

3. 제우스 악성코드 네트워크 분석

   제우스 악성코드가 좀비PC를 관리하고 공격 명령을 

제어하는 제우스 C&C(Command and Control) 서버와 통

신시의 네트워크 패킷을 분석하고, 쿠쿠 샌드박스에서 제

우스 악성코드를 분석할 때 가상 네트워크 사용 유무에 

따른 네트워크 발현율을 확인함으로써 가상 네트워크의 

효용성을 증명한다.

3.1 C&C서버와 정상 통신하는 제우스(Zeus) 악성코드 

분석

(그림 2) 제우스 봇이 C&C 서버에 config.bin 요청

   위의 (그림 2)과 같이 제우스 악성코드는 피해자의 컴

퓨터를 감염시킨 후 C&C 서버에게 실행 설정파일인 

config.bin 파일을 요청하고, C&C 서버에서는 해당 요청

에 알맞은 응답 패킷을 클라이언트에게 전송한다.

   C&C 서버로부터 config.bin 파일을 다운로드한 제우스 

봇은 다운로드 완료한 *.bin 파일이 정상적인 파일인지 자

체적인 무결성 검사를 실시한 후 정상 파일을 다운로드 

한 것으로 판별이 될 경우 아래 (그림 3)과 같이 실행 설

정파일에 기재되어있는 C&C서버로 gate.php요청을 함으

로써 초기 네트워크 통신을 마친다. gate.php는 감염된 컴

퓨터의 정보와 웹 인젝션을 통하여 얻는 정보 등을 C&C 

서버로 유출해 낼 때 사용하는 php 파일이다.

(그림 3) 제우스 봇이 C&C에 gate.php 요청

아래 (그림 4)은 제우스 봇과 C&C 서버간의 초기인증 통

신을 요약한 그림이다.

(그림 4) 제우스 봇의 네트워크 행동 요약

4. 가상네트워크를 이용한 제우스 네트워크 발현 

효과 검증

   쿠쿠 샌드박스를 이용하여 자동 동적 분석을 진행할 

때 가상네트워크인 INetSim을 활용하기 위한 환경은 (그

림 5)와 같다.

(그림 5) 가상네트워크 검증 환경 구성도

   분석환경을 구축한 서버에는 리눅스 계열의 우분투를 

설치하고, 동적 분석을 진행할 가상 머신에는 윈도우 시스

템을 구축하였다. 이때, 우분투와 윈도우는 자동 동적 분

석 소프트웨어인 쿠쿠 샌드박스를 통하여 ‘Agent.py’와 

‘Cuckoo.py’끼리 서로 통신을 주고받으며 분석한 정보를 

송수신 하게 된다. 분석머신에서의  DNS 질의응답은 우

분투에 별도로 설치한 INetSim에게 전달하여 악성코드의 

네트워크 데이터를 가상 네트워크로 우회할 수 있게끔 구

현하였다.

4.1 망차단 상태의 쿠쿠 샌드박스에서 제우스 봇 분석

 가상네트워크 검증 환경 구성도에서 가상 네트워크 기능

을 사용하지 않은 즉, 망차단 상태에서 제우스 봇을 분석

했을 때 쿠쿠 샌드박스의 네트워크 분석 결과 UDP 패킷

이 29개, DNS 패킷이 1개 검출되었으며, 다른 패킷들은 

검출되지 않은 것을 확인할 수 있었다.

4.2 가상네트워크 상태의 쿠쿠 샌드박스에서 제우스 봇 

분석

    가상네트워크 검증 환경 구성도에서 가상 네트워크 

도구인 INetSim을 이용했을 때 쿠쿠 샌드박스의 네트워크 
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분석 결과 TCP가 3개 증가, HTTP가 1개 증가, UDP가 

28개 감소된 것을 확인할 수 있다. 이를 간략하게 표로 정

리하면 아래의 <표 1>와 같다.

구분 DNS TCP UDP HTTP ICMP

망차단 1 0 29 0 0

가상네트워크 1 3 1 1 0

결과 동일 증가 감소 증가 동일

<표 1> 네트워크 분석 결과 비교-1

   망 차단 상태일 때는 네트워크가 연결되어 있지 않으

므로 TCP Session이 맺어지지 않는다. 따라서 TCP와 

HTTP 패킷은 존재하지 않고, DNS 질의응답을 위한 

UDP 패킷이 무수히 많이 존재하게 된다. 하지만 가상네

트워크를 사용할 경우, 정상적으로 DNS 질의응답이 이루

어지기 때문에 UDP 패킷은 1로 감소하게 된다. 또한 

TCP Session이 정상적으로 이루어지므로 TCP 패킷과 

HTTP 패킷이 악성코드의 요청횟수만큼 증가하게 된다.

(그림 6) INetSim 사용 시 config.bin 요청 패킷

   위의 (그림 6)은 가상네트워크를 사용하여 분석을 시도

할 경우 제우스 봇의 실행 설정파일(config.bin)을 정상적

으로 요청하고 수신하는 패킷을 확인할 수 있다. 기본 분

석 환경인 망차단의 경우 요청 패킷만 존재하고 응답 패

킷은 존재하지 않는다. 따라서 제우스 봇은 config.bin이 

정상적으로 수신되지 않기 때문에 추가적인 행위 없이 프

로그램을 종료하여 자신의 악성행위를 숨기게 된다. 따라

서 가상네트워크를 사용하여 네트워크 발현율이 더 높아

지는 것을 확인할 수 있게 되었다.

   본 연구에서는 제우스 봇의 네트워크 발현을 조금 더 

진행시키기 위해서 INetSim에서 config.bin을 응답하도록 

기본 설정을 변경해보았다. INetSim은 *.bin에 대한 기본 

설정이 되어있지 않기 때문에 아래 <표 2>와 같이 

INetSim의 설정파일을 수정하여 이를 해결하였다.

# add_bin_file

http_fakefile bin sample.bin
application

/octet-stream
#bin에 대한 응답 추가

<표 2> INetSim 환경 설정파일(inetsim.conf) 수정

   INetSim에서 기본적으로 제공해주는 파일들에 대한 정

보위에 sample.bin을 추가했다. 이 문장의 의미는 *.bin이 

요청되었을 때 sample.bin이름의 *.bin 파일을 제공하라는 

뜻이다. 즉, config.bin이 요청되면 sample.bin의 데이터를  

config.bin으로 전송하라는 것이다. 단 해당 파일은 

INetSim의 fakefiles 디렉토리에 존재해야한다. 우리는 제

우스 봇에 맞는 config.bin을 해당 디렉토리에 생성했다.

    위의 과정을 통하여 INetSim의 환경설정을 마친 후 

제우스 봇을 분석했을 경우 아래의 (그림 7)과 같이 

INetSim이 제우스 봇에게 config.bin 파일을 전달한 것을 

확인할 수 있다.

(그림 7) 가상네트워크를 통한 config.bin 파일 전달

   본 연구에서 진행된 네트워크 분석 결과를 최종적으로 

비교해 보면 다음 <표 3>와 같다.

구분 DNS TCP UDP HTTP ICMP

망차단 1 0 29 0 0

가상네트워크 1 3 1 1 0

가상네트워크

+config.bin 

삽입

2 28 2 19 0

망차단 비교 

결과
증가 증가 감소 증가 동일

<표 3> 네트워크 분석 결과 비교-2

   1차 분석 결과 비교시 변화된 수치보다 더 큰 폭으로 

네트워크 패킷들이 발현되는 것을 확인 할 수 있었다. 제

우스 봇이 C&C 서버와 정상적으로 통신할 때 보았던 

POST gate.php 패킷이 검출되었고 마찬가지로 PC에 대

한 정보를 암호화해서 유출하는 것을 확인할 수 있었다.

   그러나 (그림 7)의 빨간색 네모박스를 보면 config.bin

파일은 암호화되어 제우스 봇에게 전달되는 것을 확인할 

수 있다. 제우스 봇은 초기 생성 시에 입력한 패스워드를 

기준으로 config.bin을 복호화한 후 정상 유무를 검증한다. 

따라서 본 연구에서처럼 정상적인 config.bin을 제공해주

지 않으면 무결성 검사를 통과하지 못하게 되고 이후 발

현되어야 할 POST gate.php 패킷이 발현되지 않는다.
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5. 결론

   본 논문에서는 제우스 봇의 동적 분석 결과 중 네트워

크 발현율을 향상시키기 위하여 가상 네트워크 활용을 제

시하였고, 이를 구현하기 위해 INetSim을 이용하여 가상 

네트워크 환경을 구축하였다.  그에 따라 가상네트워크 활

용 상태에서의 동적 분석시 네트워크 발현율이 기존 망차

단 동적 분석보다 더 증가함을 확인 할 수 있었다. 따라서 

본 연구를 통하여 동적 분석시 가상 네트워크 사용의 효

용성과 추후 연구 가능성을 증명하였다. 

   향후 연구에서는 분석하고자 하는 제우스 봇에 알맞은 

config.bin 파일을 데이터셋에서 검색 또는 실시간으로 생

성하고, 이를 INetSim을 통하여 제우스 봇에게 전달하게 

된다면 추가적인 네트워크 발현을 기대할 수 있다. 추가적

으로 INetSim을 더욱 확장하여 정형화 되어있는 응답 패

킷이 아닌 악성코드가 요구하는 패킷에 맞추어 다양한 프

로토콜의 패킷을 생성하여 제공할 수 있는 모델에 대한 

연구가 요구된다.
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