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요       약
  최근 다양한 산업 분야에서 사물인터넷(Internet of Things; IoT)에 관련된 연구가 활발히 진행되고 

있다. 기존 네트워크 환경에서와 같이 IoT 또한 DoS(Denial of Service), 도청, 변조, 중간자 공격 등의 

여러 가지 공격으로부터의 공격 대상이 될 수 있으며, 이 외에도 다양한 보안 이슈가 존재한다. 본 논

문에서는 이러한 보안 이슈들로부터 안전한 IoT 환경 구축을 위하여, 국내외 표준화 기구에서 제시하

고 있는 IoT 보안 관련 표준 및 표준화 동향을 분석하여 문제점을 도출하고 개선 방안을 제안한다.

1. 서론

   사물인터넷(Internet of Things; IoT)은 인간과 사물, 

그리고 서비스를 상호 연결해주는 기술로, 인간, 사물, 서

비스가 주요 구성요소로 서로 상호작용을 하게 된다. IoT

는 단순히 구성요소가 상호작용 하는 것뿐만 아니라, 정보

를 환경으로부터 얻고 이 정보를 원하는 사용자에게 맞추

어 의미 있는 정보를 만들어 주기도 한다. 또한 보안, 인

증 등 다양한 기능이 IoT의 서비스 인터페이스 기술을 통

하여 제공된다 [1].

   최근 IoT에 관련된 연구가 의료분야, 자동차, 주택 분

야 등 여러 산업 분야에서 활발히 진행 되고 있으며, IoT 

관련 상품들도 등장하였다. 이와 같이 IoT에 대한 관심이 

고조 되고 있는 가운데, 기존의 네트워크 환경에서 가능했

던 DoS(Denial of Service), 트래픽 분석, 도청, 변조, 중간

자 공격 외 다수의 공격 또한 IoT 환경에서도 시도 할 수 

있다 [2].

   본 논문에서는 이러한 다양한 보안 위협으로부터 안전

한 IoT 환경을 구축하기 위한 여러 국제 표준화 관련 기

구들의 IoT 보안과 관련된 표준들을 분석하였다. 본 논문

의 구성은 다음과 같다. 2장에서는 ITU-T(International 

Telecommunication Union Standardization Sector; 국제전

기통신연합 전기통신표준화부문)에서 발간한 권고사항들

과 표준화 동향을 살펴보고, 3장에서는 IETF(Internet 

Engineering Task Force; 국제 인터넷 표준화 기구)에서 

제시하는 표준을, 4장에서는  OneM2M, ISO/IEC 
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위원회 합동기술위원회1)의 IoT 표준 중 보안과 관련된 

표준을 살펴보도록 한다. 5장에서는 국내에서의 IoT 보안 

표준화 동향을 살펴보고, 6장에서는 문제점을 지적하며 결

론짓는다.

2. ITU-T IoT 보안 관련 국제표준

   ITU-T은 국제 전기 통신 연합 부문의 하나로 통신 

분야의 표준을 책정한다 [3]. <표1>은 ITU-T에서 출간 

한 IoT 보안 관련 표준들이다. 우선 Y series는 국제 정보 

인프라, 인터넷 프로토콜, 차세대 통신에 관한 표준이며, 

이 중 Y.2066은 IoT의 공통 요구사항에 관한 표준이다. 

본 표준의 8.8절에서는 보안과 프라이버시 보호에 관련된 

요구사항을 통신 보안, 데이터 관리 보안, 서비스 감시 보

안, 보안 정책과 기술의 통합, 상호 인증 및 권한부여, 보

안 감시 등 6가지를 제시하고 있다. Y.2067은 IoT 어플리

케이션을 위한 게이트웨이의 공통적 요구사항과 역량에 

관한 표준이다. 8.5절에서 보안 관리와 관련된 요구사항과 

권고사항들을 제시하고 있으며, 9절에서는 IoT 어플리케

이션 게이트웨이를 위한 참조 기술 프레임워크와 필요한 

역량들에 대하 제시하고 있다. Y.2068은 IoT의 기능적 프

레임워크와 역량에 관한 표준이다. 7절에서 IoT 기능 프

레임워크를 제시하고 있으며, 8.7절에서는 보안 및 프라이

버시 보호를 위해 필요한 역량을 제시, 10절에서는 보안 

관련 고려사항을 제시하고 있다.

   F series는 전화기가 아닌 전자통신 서비스 들에 관한 

표준으로 F.748.0에서는 IoT 어플리케이션의 공통적인 요
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Standard Title Security-Related Contents

Y.2066 Common requirements of the Internet of things

8.8  Security and privacy protection requirements

8.8.1 Communication security

8.8.2 Data management security
8.8.3 Service provision

8.8.4 Integration of security policies and techniques

8.8.5 Mutual authentication and authorization
8.8.6 Security audit

Y.2067
Common requirements and capabilities of a 

gateway for Internet of things applications

8.5 Security management related requirements
- Security and privacy

- Self-management and remote maintenance

9 Common capabilities of a gateway for IoT applications

Y.2068
Functional framework and capabilities of the 

Internet of things

8.7 Security and privacy protection capabilities

10 Security considerations

F.748.0
Common requirements for Internet of things 

(IoT) applications

7 Characteristics of IoT applications

7.14 Security
7.15 Privacy

8 Common requirements for IoT applications

8.7 Security
8.8 Privacy protection

X.1314
Security requirements and framework of 

ubiquitous networking

7 Security threats and requirements
7.1 Service and transport security domain

7.2 End-user security domain

7.3 UN application security domain
7.4 Other network security domains

7.5 End-to-end connectivity security domain

7.6 Interface security domain
Appendix

1.1 3GPP M2M security framework (b-3GPP TR33.868)

1.2 oneM2M security framework(b-oneM2M-TS-0003)

<표 1> ITU-T IoT 보안 관련 표준

Standard Title Security-Related Contents

TS-0001 Functional Architecture

6 oneM2M Architecture Aspects

6.2.10 Security

6.3 Security Aspects

TS-0002 Requirements
6 Functional Requirements

6.4 Security Requirements

TS-0003 Security Solutions

5 Security Architecture

6 Security Services and Interfaces

7 Authorization

8 Security Framework

9 Security Framework Procedures and Parameters

10 Protocol and Algorithm Details

TS-0004 Service Layer Core Protocol Specification

5 Protocol design and requirements

6 oneM2M protocols/API overview

...

TS-0008 CoAP Protocol Binding
6 CoAP Message Mapping 

7 Security Consideration

TS-0009 HTTP Protocol Binding
6 HTTP Message Mapping

7 Security Consideration

TS-0010 MQTT Protocol Binding

6 Protocol Binding

7 Security

7.1 Introduction

7.2 Authorization

7.3 Authentication

7.4 Authorization by the MQTT Server

7.5 General Considertaion

<표 3> OneM2M IoT 보안 관련 표준

Standard Title Security-related contents

RFC7252 The Constrained Application Protocol

9 Securing CoAP

9.1 DTLS-Secured

11 Security Considerations

RFC7228 Terminology for Constrained-Node Networks 5 Security Considerations

<표 2> IETF IoT 보안 관련 표준
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Standard Title Security-Related Contents

ISO/IEC 

29143

Information technology — Automatic 

identification and data capture techniques 

— Air interface specification for Mobile 

RFID interrogators

Mobile RFID Interrogator media access control

ISO/IEC 

30128

Information technology — Sensor networks 

— Generic Sensor Network Application 

Interface

- description of generic sensor network applications’  

operational requirements.

- description of sensor network capabilities

- mandatory and optional interfaces between the 

application layers of service providers and sensor 

network gateways

<표 4> ISO/IEC JTC1 IoT 보안 관련 표준

구사항들을 제시하고 있다. 7.14절, 7.15절에서는 IoT 어플

리케이션의 보안과 프라이버시 측면에서의 특징을 제시하

고 있고, 8.7절, 8.8절에서는 보안, 프라이버시를 위한 요구

사항을 제시하고 있다.

   X series는 시청각과 멀티미디어 시스템들에 관한 표

준으로 X.1314에서는 고수준에서의 유비쿼터스 네트워킹

의 프레임워크를 6절에서 보여주고, 7절에서 서비스와 수

송 보안 영역, 최종 소비자 보안 영역, UN 어플리케이션

(유비쿼터스 네트워킹 어플리케이션)보안 영역, 다른 네트

워크 보안 영역, 단대단 연결성 보안 영역, 인터페이스 보

안 영역 6개의 영역으로 나누어 보안의 위협과 요구사항

들을 제시하고 있으며, 부록으로 3GPP(3rd Generation 

Partnership Project), M2M 보안 프레임워크, oneM2M 보

안 프레임워크를 제시하고 있다.

   ITU-T는 Study group에 표준화 연구과제가 진행 되

는데, SG13의 Question 2/13에선 NGN 발전을 위한 요구

사항과 소프트웨어로 정의된 네트워크(Software Defined 

Network; SDN), 그리고 IoT를 보조 하기 위한 NGN의 

역량에 관한 연구 과제를 진행 중이고 SG16의 Question 

25/16에 의해 IoT 어플리케이션과 서비스에 관한 연구 과

제가 진행 중이다 [4][5].

3. IETFIoT 보안 관련 국제표준

   IETF는 열린 국제 커뮤니티로 인터넷 관련 표준을 제

정 하며, IETF의 작업은 워킹 그룹에 의해 진행 된다 [6]. 

<표 2>는 IETGF의 RFC중 IoT 보안과 관련이 있는 

RFC들이다 [7]. 

   RFC7252는 IoT에서 자주 사용되는 프로토콜 중 

CoAP에 관한 보안 표준이다. 9절에서는 CoAP의 보안을 

위해 TLS [9] 기반인 DTLS를 적용시킬 것을 권하고 있

다 [8]. PreShared-Key [10], Raw-PublicKey

 [11], Certificate [12]를 통해 DTLS를 적용 시키는 방법

을 제안하고 있다. RFC7228에서는 IoT 환경에 적용될 경

량 장치의 상세한 분류 및 CoAP 구현 가이드라인을 

LWIG(Light-Weight Implementation Guidance) 워킹 그

룹에서 논의 하고 있다 [13].

   DICE(DTLS In Constrained Environments) 워킹그룹

에선 자원이 제약적인 IoT 환경에 DTLS를 적용 시킬 경

우 생기는 문제를 해결하기 위해 표준화를 진행했으며 현

재 결론 난 상태이다 [14].

   ACE(Authentication and Authorization for 

Constrained Environments) 워킹그룹에서는 DTLS 기술

로 해결하기 어려운 자원의 인가와 접근 제어 문제를 논

의하는 워킹 그룹이다 [15].

4.  OneM2M, ISO/IEC JTC1 IoT 보안 관련 표준

   OneM2M은 여러 나라의 표준화 기관(ETSI, CCSA, 

ATIS, ARIB, TIA, TSDSI, TTA, TTC 등)이 

M2M(Machine to Machine)과 IoT 서비스 플랫폼 표준을 

만들기 위해 공동으로 설립한 표준화기관이다 [16].

   OneM2M IoT 관련 보안 표준은 <표 3>에서 볼 수 

있다 [17]. TS-0001은 IoT의 기능 구조에 관한 표준이다. 

TS-0001에선 IoT 보안에 관련해서 6.2.10절, 6.3절에서 보

안 관점 구조를 보여준다. TS-0002는 요구사항에 관한 표

준으로 6.4절에 26개의 보안 요구사항을 제시하고 있다. 

TS-0003은 보안 솔루션에 관한 내용으로 보안 구조, 보안 

서비스와 상호작용, 권한부여, 보안 프레임워크, 보안 프레

임워크 절차와 파라미터, 프로토콜과 알고리즘의 상세 등 

여러 가지 자세한 내용을 담고 있다. TS-0004는 서비스 

계층 핵심 프로토콜 규격, TS-0008, TS-0009, TS-0010에

서는 CoAP, HTTP, MQTT의 적용에 관한 표준으로, 메

시지 맵핑, 보안 고려사항 등을 포함하고 있다.

   ISO/IEC JTC1은 ISO와 IEC의 첫째 합동 기술위원회

로 1987년에 설립된 표준화 기구이다 [19]. ISO/IEC JTC1

의 IoT 보안과 관련된 표준은 <표 4>에서 볼 수 있다. 

우선 ISO/IEC 29143에서는 SC31 자동식별과 데이터 수집 

기술 카테고리의 모바일 RFID 정보 수집기를 위한 무선 

인터페이스 규격이 있고, ISO/IEC 30128에서는 센서 네트

워크 어플리케이션의 가동상의 총괄적인 요구사항, 센서 

네트워크의 역량, 어플리케이션 층에서 서비스 제공자와 

센서 네트워크 게이트웨이 사이의 의무적 혹은 선택적 인

터페이스 표준이 제시되어있다.
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5. 국내 IoT 보안 표준화 동향

   국내에서는 OneM2M에 참여하고 있는 TTA에서 IoT

과 관련된 표준 제정을 하고 있다. 또한 SKT, KT, ETRI, 

KISDI, KETI등의 기관들이 참여중인 IoT 포럼의 정보보

호분과위원회에서 IoT 정보보호관련 표준개발 및 정보보

호 가이드라인 제정 등의 일을 하고 있다 [19].

6.  결론 및 향후 연구

   최근 다양한 분야에서 IoT에 관련된 연구가 활발하게 

진행되고 있다. IoT에서도 보안 이슈는 빼놓을 수 없는 

요소인데, 본 논문에서는 이런 보안 위협들로부터 대응하

기 위해 ITU-T, IETF, OneM2M, ISO/IEC JTC1 등, 여

러 표준화 제정 기구의 프로토콜, 요구사항, 역량 등, IoT 

보안 관련 표준들과 최신 보안 표준화 동향을 살펴보았다. 

국내에서도 IoT 보안에 관한 표준 제정에 힘을 쓰고 있지

만 국외에 비해 많이 부족한 편이다. 차후 국내에서도 더 

많은 IoT 관련 기업 및 기관이 협력하여 IoT 보안 관련 

표준 제정을 추진이 필요할 것으로 보인다. 또한, 표준들

은 일반적인 IoT 보안 요구사항 및 이를 구현하기 위한 

간단한 절차 등을 소개하고는 있지만, 이를 구현하기 위한 

구체적 방법 및 도구를 제시하고 있지 않다. 따라서 IoT 

환경에서의 안전한 통신 환경을 구축하기 위한 구체적 방

법 및 도구에 대한 연구가 진행되어야 할 것이다.
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