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요       약

기술의 발달과 융합으로 사물인터넷(Internet of Things; IoT)의 시대가 열렸다. 빅 데이터와 센서의 

발달로 인해 정보는 전과 달리 더욱 사용자와 밀접해졌고 다양해졌으며 양 또한 많아졌다. 이와 더불

어 IoT 환경은 다양한 기술들이 융합된 구조로 기존 기술들이 가지고 있는 보안 취약점뿐만 아니라 

보다 복잡한 보안 문제점들이 발생할 수 있다. 본 논문에서는 IoT 환경에서 서비스나 IoT 기기들이 

갖춰야할 보안 요구사항들을 확장성(scalability), 상호운용성(interoperability), 최소 자원 필요성

(minimum resource necessity)으로 분류 하고 정의하였으며, IoT 서비스를 제공하기 위해 사용하는 

대표적 프로토콜인 MQTT(Message Queue Telemetry Transfer)와 CoAP(Constrained Application 

Protocol)에 초점을 맞춰 각각의 표준 문서에서 권고하고 있는 보안 기술에 대해 살펴본다. 또한 그런 

기술들에 있어서 발생 가능한 보안 취약점들을 분석하고 이를 해결하기 위한 방법을 제시한다.

1. 서론

  2015년 8월, 가트너(Gartner)는 하이프 사이클(Hype 

Cycle)에 사물인터넷(Internet of Things; IoT)을 메타 트

렌드로 평가했으며 [1], 시스코(CISCO)는 2020년엔 적어

도 IoT 기기가 500억 개 이상으로 늘어날 것으로 전망했

다 [2]. IoT는 일반적으로 서비스, 사람, 기기의 3대 요소

로 이루어지며, 서비스와 서비스, 기기와 기기의 통신뿐만 

아니라 각각의 구성요소가 서로 상호작용할 수 있다. 즉, 

IoT란 사람을 포함한 모든 것이 서로 연결될 수 있는 것

을 말하며, 이를 통해 더 나은 서비스를 제공한다. 하지만, 

IoT는 기존의 다양한 기술들이 서로 융합되는 환경이고, 

수많은 서로 다른 종류의 기기들이 연결되기 때문에 기존 

네트워크에서 발생 가능한 보안 문제뿐만 아니라 서로 다

른 통신 프로토콜의 사용으로 의한 안전한 정보 전달의 

보안 요구사항이 발생한다. 

  본 논문에서는 IoT 환경 하에서 발생 가능한 보안 이슈

를 보다 구체적으로 분류하여 정의하고, IoT 기기들 사이

에 정보전달을 위해 사용되는 대표적 프로토콜인 

MQTT(Message Queue Telemetry Transfer) 및 CoAP 

(Constrained Application Protocol)의 보안 기술을 분석하
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여 각 프로토콜에서 발생 가능한 보안 이슈에 대한 해결

책을 제안한다. 본 논문의 구성은 다음과 같다. 2장에서는 

IoT의 대표적 보안 요구사항인 확장성(scalability), 상호운

용성(interoperability), 최소 자원 필요성 (minimum 

resource necessity)에 대하여 자세히 살펴보고, 3장에서는 

MQTT 및 CoAP 프로토콜의 보안 기술 소개와 함께 제

한점, 이를 해결하기 위한 방안을 제안한다. 마지막으로 4

장에서는 결론 및 향후 연구에 대해 설명한다.

2. IoT 보안 요구사항

  본 논문에서는 IoT의 구성요소인 서비스와 IoT 기기들

이 가져야하는 대표적 보안 요구사항을 확장성, 상호운용

성, 최소 자원 필요성으로 분류한다. 확장성이란, 사람이나 

기기, 서비스 같은 IoT의 구성 요소들이 증가함에 따라 

환경이 유연하게 대응하는 것을 말한다. 보안은 대단히 중

요하지만, 적용하는 순간 서비스나 기기의 성능이 저하될 

수밖에 없다. 특히, 자원 제약적(resource constraints)인 

환경에서 늘어나는 기기들에 대응하려면 처리 속도를 위

해서라도 IoT에 적용되는 기술들은 반드시 경량화 될 필

요가 있다. 또한 네트워크 토폴로지(network topology) 등

이 동적으로 변하는 환경에 맞춰 가벼움과 동시에 유연해

야 한다.

  상호운용성은 이기종 간의 상호 통신을 가능케 함을 의

미하는데, 이는 곧 이종성(heterogeneity)을 만족해야 함을 

뜻한다. 이종성이란 IoT 기기에서 사용하는 하드웨어나 
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소프트웨어, 플랫폼, 프로토콜 등과 보안 정책들이 서로 

다른 성질이며 이 때문에 특정 보안 메커니즘을 다양한 

기기들에 범용적으로 적용하기가 어려워진다. 다른 프로토

콜, 보안 정책 등을 가진 기기들은 서로 통신하기 위해 일

련의 해석 과정이나 그러한 과정을 담당할 게이트웨이 등

을 추가해야 해서 이는 곧 비용과 시간, 성능은 물론 확장

성까지 영향을 주게 되는 문제가 발생한다.

  마지막으로 기기들의 최소 자원 필요성이 요구된다. 이

는 자원 제약성을 극복하여 안전한 통신을 위해 보안 알

고리즘을 적용할 수 있는 최소한의 성능을 갖췄음을 의미

한다. 빅 데이터 및 센싱 기술 등의 발달로 IoT에서 다루

는 정보들은 집 내부의 CCTV 영상이나 건강 상태 같은 

사용자 친화적인, 민감한 것들이 많아졌고 종류도 다양해

졌으며 양도 많아졌다.  따라서 그런 정보들의 기밀성

(confidentiality)을 지키는 것이 중요한데, 이를 위해서 적

절한 보안 기술의 적용이 필요하다. 하지만 대부분의 기존 

암호화 알고리즘들은 성능이 충분한 PC나 웹 환경에서 

동작하도록 설계됐기 때문에 IoT 환경에서는 이런 것들이 

태생적으로 적합하지 않다. 그러므로 자원 제약성을 가진 

IoT 기기들은 최소 자원 필요성을 만족해야 하며 계산량

이 적고 경량화된 보안 알고리즘들을 사용해야 하는 것이

다. 또한 자원 제약성으로 인해 모든 IoT 기기에 기존의 

TCP/IP(Transmission Control Protocol/Internet Protocol) 

프로토콜을 적용하는 것은 현실적으로 불가능하다. 최소 

자원 필요성을 만족하더라도 이는 최소한의 보안 알고리

즘들을 적용할 수 있음만을 의미하지, 많은 기기들은 여전

히 TCP/IP를 이용하기 어려울 것이다.  그래서 본 논문에

서는 IoT나 임베디드(embedded) 환경에서 사용할 수 있

도록 가볍게 설계된 MQTT와 CoAP 프로토콜에 대한 보

안 분석을 수행한다.

3. MQTT와 CoAP의 보안 기술 분석

  MQTT는 IoT 같은 자원 제약적 환경에서 많이 사용하

며, 메시지 큐(message queue)를 사용하는 publish/ 

subscribe 방식의 경량 메시징 프로토콜이다. TCP 기반으

로 만들어졌고 신뢰성 있는 메시징을 위해 3 단계의 

QoS(Quality of Service)를 제공한다. QoS 1, 2, 3 순서대

로 높은 신뢰도를 가진다. 만약 TCP 대신 UDP(User 

Datagram Protocol)를 사용하려면 MQTT-SN(Sensor 

Network)를 사용하면 되고, 기존의 MQTT 환경과는 게

이트웨이를 통해 통신할 수 있다.

  MQTT 3.1.1 표준을 제정한 OASIS[3]는 통신 과정 중

에 일어날 수 있는 위협들에 대한 보안 기술들을 언급은 

했으나, 해당 방법들이 공식적인 권고 사항이 아니라 비공

식적인 사항임을 명시해 놓았다. MQTT는 전송 프로토콜

로 메시지 전송에만 초점이 맞춰져 설계됐기 때문에 크게 

두 가지 문제가 발생한다. 첫 번째는 표준으로 정해진 보

안 사항이 없다는 것이다. 표준 보안 기술이나 보안 정책 

가이드라인의 부재로 어떤 보안 알고리즘을 사용할 것인

지가 프로토콜을 구현하는 개발자에게 달려있으므로 보안

적 상호운용성이 부족해진다. 두 번째로, 프로토콜 상의 

보안 취약점이다. 가령, 클라이언트가 보낸 제어패킷

(control packet) 내부의 텍스트 필드(text field)에  0xEF 

0xBB 0xBF, 즉 U+FEFF(Zero-Width No-Break Space)

가 포함되어 있으면, 서버(즉, MQTT에서의 broker) 측에

서는 해당 패킷을 무시할 수 없도록 되어 있어 이는 

DoS(Denial of Service) 공격의 대상이 될 가능성이 높다.

  여러 보안 위협들에 대해서 OASIS의 MQTT 표준 문

서는 안전한 통신을 구현함에 있어서 다음과 같은 네 개

의 보안 이슈를 언급하였다.

사용자와 기기 인증(athentication)

서버 접근에 대한 인가(authorization)

패킷과 어플리케이션 데이터에 대한 무결성 검증

패킷과 어플리케이션 데이터에 대한 기밀성 보증

  따라서 안전한 MQTT 통신을 위해서는 위의 네 가지 

경우에 대해 적절한 보안 기술들의 도입을 고려해볼 필요

가 있다.

  OASIS에 의하면, MQTT는 다양한 보안 위협들에 대해

서 TLS(Transport Layer Security)나 VPN(Virtual 

Private Network)을 사용하고, 경량 암호화 알고리즘으로 

AES(Advanced Encryption Standard)[4]와 DES(Data 

Encryption Standard)[5] 등의 사용을 언급했다. 인증과 

관련해서는 LDAP(Lightweight Directory Access 

Protocol)[6], OAuth[7]를 언급했다. 이와 같이 OASIS가 

MQTT 보안 관련 여러 방법들을 제시하고는 있지만 대부

분 공식적인 방법이 아니므로, 아직까지는 MQTT 프로토

콜을 사용하는 기기에 전반적으로 적용 가능한 표준화된 

보안 기술은 없다고 판단된다. 또한 OASIS에 의해 언급

된 보안 기술들에 대하여 보다 구체적 분석한다면, TLS

의 경우 IoT 통신에서 필요한 보안 요구사항들을 대부분 

만족하지만 IoT 환경의 다양한 기기들에 대해서는 적합하

지 않다. 예를 들어, OpenSSL 같은 경우엔 CPU 성능이 

낮고 네트워크 대역폭이 좁은 IoT 환경에서의 일부 기기

들은 사용할 수 없다. 또한 TLS 세션을 길게 유지하거나 

TLS 재개(resumption) 기법을 사용하는 등 오버헤드를 

완화할 수 있는 몇몇 방법은 있지만[8] 근본적 해결 방법

은 아니다. 게다가 자원 제약성과 배터리 문제가 겹쳐서 

세션을 유지하는 것이 쉽지 않은 일이기도 하다. 이러한 

문제를 해결하기 위해 경량 SSL/TLS가 필요한데, 

wolfSSL 같은 경우가 좋은 예이다. wolfSSL은 자원 제약

이 심한 IoT나 임베디드 환경에서 사용할 수 있도록 만든 

SSL이다. wolfSSL은 NIST(National Institute of 

Standards and Technology)가 만든 암호 모듈 안전성 검

증 프로그램인 CMVP(Cryptographic Module Validation 

Program)를 받았으며 GNU GPL(General Public License) 

v2를 따른다. 또, TLS 1.2와 DTLS(Datagram Transport 

Layer Security) 1.2 표준을 준수하고 메모리 사용량의 경

우 OpenSSL보다 빌드 사이즈(build size)가 최대 20배 가
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벼우므로 기존 TLS 도입의 단점을 크게 완화할 수 있다.  

 만약 이런 경량 SSL(Secure Sockets Layer)/TLS를 도

입하는 것도 부담스러운 상황이라면 인증 등의 과정을 게

이트웨이에 위임하거나 보안 토큰을 사용하는 등의 방법

도 생각해볼 수 있다 [9].

  다음으로 CoAP은 M2M(Machine To Machine) 환경의 

통신을 위해서 IETF(Internet Engineering Task Force) 

중 CoRE(Constrained RESTful Environment)에서 개발한 

프로토콜이다. RESTful 하도록 설계된 CoAP은 UDP 위

에서 동작하며 비동기적으로 전송된다. MQTT가 QoS 설

정을 통해 신뢰성을 제공하는데 반해, CoAP은 재전송과 

타이머를 옵션으로 제공하여 신뢰성을 보장할 수 있다. 

MQTT와는 달리 멀티캐스트(multicast) 기능을 제공한다.

  CoAP은 MQTT와 달리 안전한 데이터 통신을 위해 공

식적으로 DTLS의 도입을 표준에서 권고하고 있다 [10]. 

DTLS는 CoAP Layer와 UDP Layer 사이에서 사용할 수 

있는 데이터 그램용 TLS인데, 대략적인 구조는 (그림 1)

과 같다.

       

(그림 1) CoAP 계층도

  DTLS는 가장 먼저 키 재료(keying materials)와 

ACL(Access Control List)을 준비하는 프로비저닝

(provisioning) 단계를 거치고 다음의 네 개 단계 중 하나

로 전이되어 동작한다.

NoSec: DTLS를 사용하지 않는 설정. DTLS 대신 

IPSec 등으로 대체할 수 있다.

PreSherdKey: 다른 노드와의 통신에 사용하는 키들

의 리스트를 서로 사전에 공유하는 방식

RawPublicKey: 인증서 없이 out-of-band 메카니즘

[RFC7250]을 사용하는 공개키 암호화 방식

Certificate: X.509를 사용하여 노드들을 인증하는 방

식의 공개키 암호화 방식

  DTLS 같은 경우엔 CoAP의 표준 보안 기술이지만 구

현 크기나 헤더가 너무 크고 단편화 공격 우려 등의 문제

가 있다. 하지만 현재 헤더나 메시지 크기를 줄이거나 핸

드쉐이킹 과정을 위임(delegation)으로 처리하는 등의 여

러 해결 방안들이 제시되고 있다 [11]. 또한, TLS 기반으

로 설계된 DTLS는 TLS와 마찬가지로 보통 OpenSSL을 

사용하기 때문에 OpenSSL의 취약점들이 그대로 노출되어 

있고 메모리 이용률도 커서 MQTT에서 언급된 문제가 동

일하게 발생할 수 있다. 이와 더불어 DTLS는 암호화를 

위해 AES를 이용하는데 IoT 환경에서 사용하기엔 무겁다 

[12]. 이러한 여러 문제점들을 안고 있는 OpenSSL 대신 

DTLS도 앞서 말한 wolfSSL를 사용할 수 있다. wolfSSL

의 경우에도 2016년 1월, 3.6.8 이전 버전에서 DoS 관련 

취약점이 발견됐으나 3.6.8 이후 버전을 쓰면 문제는 없으

며 OpenSSL보다 더욱 가볍기 때문에 이를 사용하는 것이 

더 낫다고 판단된다.

  DTLS에서 주로 사용하는 AES는 충분히 강력한 알고

리즘이지만 자원 제약적 환경을 염두에 두고 만든 것은 

아니므로 더 가벼운 암호화 알고리즘을 도입할 필요가 있

다. 그러므로 AES 대신 LEA 등의 경량 암호화 알고리즘

을 활용하도록 한다.

  

4. 결론 및 향후 연구

  본 논문에서는 IoT 환경에서 보안 메커니즘을 구현하기 

위한 보안 요구사항을 확장성, 상호운용성, 최소 자원 필

요성 분류하고 정의하였다. 또한 IoT환경의 대표적 통신

프로토콜인 MQTT와 CoAP 프로토콜의 보안 기술을 분

석하고, OpenSSL 대신 wolfSSL 와 같은 경량 SSL/TLS 

사용을 제안했으며 암호화 알고리즘 또한 AES보다 LEA 

등의 경량화 암호화 알고리즘을 적용할 것을 권고했다. 

  향후 연구로, 본 논문에서 분석된 각 프로토콜의 보안 

취약점을 해결할 수 있는 보다 구체적인 방법을 제안하고 

구현하여 그 실효성을 판단할 수 있는 연구를 수행하고자 

한다.

참고문헌

[1] Gartner “Gartner's Hype Cycles for 2015: Five 

Megatrends Shift the Computing Landscape” 

[2]  미래창조과학부 “사물인터넷 기본계획”

[3]  OASIS “MQTT version 3.1.1 Standard”

[4]  FIPS “Announcing the ADVANCED ENCRYPTION 

STANDARD (AES)”

[5]  FIPS “DATA ENCRYPTION STANDARD (DES)”

[6]  IETF “Lightweight Directory Access Protocol 

(LDAP): The Protocol”

[7]  IETF “The OAuth 2.0 Authorization Framework”

[8] HiveMQ http://www.hivemq.com/blog/mqtt-security 

-fundamentals-tls-ssl

[9]  Zhi-Kai Zhang, Michael Cheng Yi Cho, Shiuhpyng 

Shieh, “Emerging Security Threats and 

Countermeasures in IoT”

[10]  IETF “The Constrained Application Protocol (CoAP)”

[11]  강남희 “사물인터넷 보안을 위한 표준기술 동향”, 

한국통신학회지 제31권 제9호, pp.40-45, 2014

[12]  안수현, 김광조 “IoT 환경에 적합한 경량 DTLS 프

로토콜 구성 방법”, 2014년 정보보호학회 동계학술대회

- 299 -




