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요       약
  클라우드 컴퓨팅은 장점으로 인해 대중화되고 있지만, 자신의 자원에 대한 제어를 클라우드 제공자

에게 의존하는 문제가 있다. 이러한 클라우드 시스템의 보안 문제를 해결하기 위해 암호화 기법을 이

용한 다양한 기법들이 제안되었으나 확장성 문제로 인해, 아직도 많은 기법들이 제안되고 있다. 본 논

문에서는 속성 기반(attribute-based) 접근 제어 기법에서 사용되는 속성을 이용하여 속성을 기반으로 하

는 암호화 기법을 제안한다. 이를 위해 XACML를 통해 주체 및 자원과 환경 속성을 표현하며 인증과 

권한 검증을 위한 메시지 교환을 위해 SAML 기술을 제안한다. 이를 통해 속성으로 표현된 암호화된 

자원에 대한 접근 제어 방법을 제안한다.

1. 서론

   클라우드 컴퓨팅은 장점으로 인해 대중화되고 있지만, 

자신의 자원에 대한 제어를 클라우드 제공자에게 의존하

여 보안문제를 일으키고 있다. 이러한 클라우드 시스템의 

보안문제를 해결하기 위해 암호화 기법을 이용한 다양한 

기법들이 제안되었으나 확장성에 조금 제한이 있어서, 아

직도 많은 기법들이 제안되고 있다[1]. 

   본 논문에서는 속성 기반(attribute-based) 접근 제어 

기법에서 사용되는 속성을 이용하여 속성을 기반으로 하

는 암호화 기법을 제안한다. 제2장에서는 관련 연구를 설

명하고 제3장에서는 본 논문에서 제안하는 기법을 설명하

고 제4장에서 결론을 맺는다.

2. 관련연구

   속성 기반 접근제어에서 속성은 주체와 객체 및 환경

조건에 대한 측면을 설명하는 성질로 속성이름과 속성값

의 목록으로 표시된다[2]. 주체 속성에는 주체의 성질이나 

식별자를 표시하는 데 사용되며, 객체 속성에는 자원에 대

한 속성들로 표현되며 이를 이용하여 접근 제어 결정을 

한다. 환경 속성은 다른 접근 제어 정책에서 무시된 속성

으로 운영 환경, 기술 환경, 상황 환경을 설명한다.

   클라우드 환경에서 보안을 위한 기법으로 암호화를 많

이 사용한다. 공개키 기반 암호화와 대칭키 기반 암호화 

기법이 같이 사용된다. 하지만 이러한 기법들이 복잡한 클

라우드 컴퓨팅 환경에는 확장성이 부족한 면이 있어서 속

성 기반 암호화 기법이 제안되었다. 속성 기반 암호화 기

법에서는 암호화된 암호문이 속성 집합과 연관되어 있으

며, 사용자의 개인키는 속성에 대한 접근 정책을 반영한다

[3]. 속성 기반 암호화 기법에는 KP-ABE (Key-Policy 

Attribute-based Encryption), CP-ABE (Ciphertext- 

Policy Attribute-based Encryption)과 MA-ABE (Multi- 

Authority Attribute-based Encryption)가 있다. ABE에서

는 사용자가 속성 집합을 이용하여 데이터를 암호화하며 

데이터의 복호화는 속성을 가지고 있는 정당한 사용자만

이 할 수 있는 기법이다. KP-ABE는 암호화된 데이터는 

속성 집합과 함께 구성되며, 이러한 속성들이 개인키나 비

밀키의 접근 구조를 만족시킬 때만 복호화할 수 있다. 즉, 

사용자의 개인키는 접근 구조와 관련이 있다. 이 기법에서

는 접근 정책을 암호화하는 주체에게서 만들어지지 않는

다. 이것을 해결하기 위해 CP-ABE에서는 암호문이 접근 

구조와 관련되어 있으며, 개인키는 속성과 관련되어 있다. 

즉, 접근 정책을 암호화된 데이터와 같이 구성될 수 있다. 

MA-ABE는 비밀키의 분배 기술과 속성을 관리하는 많은 

기관들(authorities)로 구성된다. 이 기법은 보안도를 향상

시키고 키관리 복잡도를 줄였다.

3. 제안기법

   본 논문에서 제안하는 기법은 속성 기반으로 접근 제
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어를 하고 암호화를 수행하는 기법이다[4]. 속성 기반 접

근 제어를 위해서는 XACML 기술을 사용하여 접근 제어 

대한 정책을 표현하는 데 사용한다. XACML 기술은 대규

모 환경에서 동작 가능하며 접근 요청 시간과 환경 정보 

등을 포함할 수 있어서 클라우드 컴퓨팅 환경의 접근 제

어 기법으로 적합하다. 주로 XACML 기술은 RBAC에 적

용하는 것이 많으며 ABAC에도 적용 가능하다.

   암호화 기술로는 공개키 기술을 기반으로 대칭키를 분

배하고 대칭키 기반으로 빠르게 암호화를 수행하는 기법

을 제안한다[1]. 기밀성이 필요한 자료에는 소유자가 반드

시 암호화할 필요가 있다고 보이며, 그렇지 않을 경우 전

송 중에 자료를 노출될 가능성이 있다. 암호화에는 AES

나 LEA 등의 대칭키 기반 기술을 사용할 수 있으며 대칭

키를 위한 키 분배는 공개키를 이용한 서명을 공유하려는 

사용자에게 전달함으로써 분배한다. 또한, 키취소에 대한 

소유자의 부담을 줄이기 위해 PRE 기법에서와 같이 신뢰

관계가 형성된 프락시(proxy)를 통해 자료에 대한 재암호

화를 수행하며 재암호화에 대한 대칭키도 공개키 방식으

로 분배한다[3]. 

   사용자는 자신의 신원에 대한 인증을 SAML 기술을 

통해 표현하며 XACML 기술을 통해 자료에 대한 접근 

권한을 속성으로 표현한다. 사용자는 소유자로부터 최초 

암호화에 사용된 대칭키와 프락시에서 암호화에 사용된 

대칭키를 얻기 위해서 인증을 수행해야 하며 프락시에 대

한 접근 권한도 얻어야 한다. 이러한 내용은 인증기관으로

부터 인증서를 얻는 과정에서 SAML 기술을 통해 얻게 

되며 XACML 기술로 속성 기반으로 표현하게 된다. 

   클라우드 서버 측에 있는 프락시 및 서버에서는 자료

를 저장할 때 자료에 대한 속성 정보를 XACML로 표현

하여 같이 저장한다. 이 속성 정보는 접근 제어를 위해 사

용된다. 즉, 사용자가 인증 정보와 권한 정보를 표현한 

SAML과 XACML를 갖고 접근할 때 자료에 있는 속성 

정보와 매칭하여 접근 허용 및 불허 여부를 결정한다. 

XACML에서는 주체 속성과 자원(객체) 속성 및 환경 속

성을 표시 가능하며 정책을 위한 모델이 정의되어 있어서 

규칙(rule)들을 표현하는 데 충분하다.

   SAML은 ID 제공자와 서비스 제공자 사이에 인증과 

권한 관리 메시지 교환을 위한 XML 기반 공개된 표준이

다. SAML은 인트라넷 환경에서 SSO(Single Sign-On)를 

구현하는 데 사용하였고, 인터넷 환경에서는 OpenID 프로

토콜을 구현하는데 사용되고 있다. 사용자가 서비스 제공

자의 서비스를 요청할 때 서비스 제공자는 ID 제공자로부

터 ID 보장(assertion)을 받아서 사용자의 서비스 요청을 

허용할지 안 할지를 결정한다. ID 제공자는 ID 보장을 서

비스 제공자에게 전달하기 전에 사용자에게 인증 정보를 

받아서 인증을 수행한다. SAML은 인증 방법을 명시하지 

않아서 다양한 인증 방법을 사용할 수 있다. 본 논문에서 

제안하는 기법을 그림으로 나타내면 다음과 같다.

(그림 1) 속성 기반 암호화 및 접근 제어 기법 개요

   ID 제공자는 ID를 계층적으로 구성하여 계층별로 그룹 

ID를 구성한다. 파일 소유자는 파일 공유 시에 ID 제공자

와 협력하여 공유하려는 사용자들의 그룹에게 파일 접근 

권한을 준다. 즉 파일 소유자가 암호화한 대칭키를 찾을 

수 있는 공개키 정보를 ID 제공자에게 준다. 또한 프락시

에 의해 재암호화되어 있어서 프락시에 의한 암호화를 풀 

수 있는 공개키 정보도 ID 제공자에게 제공한다. 이러한 

정보는 XACML 기술을 이용하여 저장한다. 사용자들이 

파일을 접근할 때 리다이렉트(redirect) 기술을 통해 ID 제

공자에게 전송하며 인증을 통과한 사용자들이 가져오는 

ID 보장 정보와 XACML로 표현된 속성 정보들을 토대로 

권한을 평가하여 접근 제어를 한다.

4. 결론

   본 논문에서는 클라우드 환경에서 자원에 대한 접근권

한을 위해 속성 기반 접근 제어 기법과 속성 기반 암호화

기법을 제안하였다. 이를 위해 XACML과 SAML을 이용

하여 속성을 표현하고 인증과 권한관리를 위한 프로토콜

을 제안하였다. 향후 연구과제로는 ABAC를 위한 속성을 

표현하는 기법에 대한 구체화가 필요하며, 속성 기반 암호

화 기법에 대한 검증이 필요하다. 또한, XACML을 이용

한 속성 표현에 대한 상세한 설계와 인증과 권한관리를 

위한 SAML 프로토콜에 대한 검증이 필요하다.
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