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요       약
무선통신은 어디에서나 쉽게 서비스를 받을 수 있다. 하지만 주파수를 이용하여 무선통신을 하기 때문

에 Data가 Sniffing Attack에 취약하다. 이러한 취약점을 개선하기 위해 Data를 보호하기 위해 보다 안

전한 프로토콜이 필요하다. 따라서 본 논문에서는 무선 환경에서 사용자 위치정보 값을 Beacon의 RSSI
와 삼변 측량법을 이용하여 Home-Gateway와 User 간 상호 인증 및 key 교환 프로토콜을 제안한다. 제
안하는 프로토콜은 보안성 평가를 통해 안전성을 검증하였으며 제안하는 프로토콜을 통해 Sniffing 
Attack으로부터 안전한 통신이 가능하다.

1. 서론

2000년 대 이후로 IT기술과 스마트폰기술이 빠른 변화에 

따라 IEEE 802.11의 무선 랜(WirelessLAN)의 기술 발달

하여 사무실은 물론 일반 가정, 공공장소에서 무선 인터넷

을 사용하기 위해 반드시 필요한 기기인 무선공유기이

다.[5] 어디에서나 쉽게 노출된 무선공유기는 무선공유기

와 디바이스 간 통신이 주파수를 이용하여 공유하기 때문

에 공격자가 무선공유기의 주파수범위에서 몰래 엿듣고자 

하는 Sniffing Attack에 대해서는 아무런 방어도 할 수 없

다는 문제점이 있다.[1][2] 본 논문은 Beacon의 

RSSI(Received Signal Strength Identification)신호를 활

용하여 제한범위를 설정, 인증하고자하는 디바이스의 거리

를 계산하고 삼변 측량법을 통해 디바이스의 정확한 위치

를 이용하여 Sniffing Attack을 고려한 데이터를 보호하는 

인증프로토콜을 제안한다. 

2. 관련연구

  2.1 Beacon

Beacon은 신호에 따라 블루투스 Beacon, LED Beacon, 

Wi-Fi Beacon, 저주파 Beacon 등 여러 가지로 나눌 수 

있다. 2013년 6월에 애플에서 IBeacon을 발표하고 이후부

터는 4.0 블루투스(BT4.0LE)를 기반으로 한 저전력 블루

투스(BLE) Beacon을 일반적으로 Beacon이라 한다. 

BT4.0LE Beacon은 2402MHz, 2426MHz, 2480MHz로 구

성되어있으며, 2406MHz, 2416MHz, 2428MHz채널을 사용

하는 Wi-Fi와 물리적으로 겹치지 않게 구성되어있다.[2]

Beacon에서는 BT4.0LE를 이용하여 RSSI신호강도를 이용

하여 측정된 특성 값과 비교하여 위치를 결정할 수 있는 

Fingerprinting or Distance 계산을 통해 무선 디바이스의 

위치를 식별할 수 있다.[3]

  2.2 삼변 측량법(Trilateration)

(그림 1) 삼변을 이용한 측정방법

삼변 측량법은 물체의 위치를 구하기 위해 삼각형 기하학

을 이용한 방법이다. 하나의 변의 길이와 양 끝 각을 이용

하는 삼각 측량법과는 달리 두 개의 Beacon의 기준점과 

디바이스의 위치를 이용하여 2차원 면에서의 상대적 위치

를 정확하고 유일하게 측정할 수 있다.[3] 그림1과 같이 

이 시스템에서는 Beacon에서의 RSSI를 통해 A, B, C, D, 
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E, F의 길이를 측정하면 파란 삼각형과 빨간 삼각형의 높

이를 구할 수 있다. 높이를 x값으로 하면 피타고라스의 

정의에 의해

           

구한 식은 단순 한 평면에서의 높이를 구할 수 있지만 이 

시스템에서 4개의 Beacon을 사용하기 때문에 또 다른 평

면에서의 삼각형을 구할 수 있다.[4]

            

따라서 두 개의 삼각형에 대한 높이 h를 구한다면 측정된 

디바이스의 좌표 x축과 y축뿐만 아니라 z축까지  구할 수 

있다. 

3 . 제안

(그림 2) 제안하는 Beacon 구성도

 그림2와 같이 Beacon의 RSSI를 통해 집 내부 구조의 위

치 제한범위를 설정한다. 또한 RSSI를 통해 디바이스의 

위치정보들을 주기적으로 측정하고 측정된 위치정보는 

User와 Home-Gateway통신에 있어 Key가 된다. 초기에

는 Default 값으로 사용이 되지만 그 후 인증하기 위해 사

용되는 Key값은 Home-Gateway와 연결을 종료될 시점으

로 무작위의 위치정보들의 연산을 통해 다음 인증하기 위

한 Key값을 생성한다. 이 생성된 정보는 Home-Gateway

와 1회용 암호화 Key, 1회용 패스워드로 사용된다.

(그림 3) 제안하는 프로토콜

LI_Random Random적인 위치정보의 연산

LI_Number Number째 위치정보

Seed 사전 공유된 seed 값

(표 1) 약어 

그림 3과 같이 제안하는 프로토콜은 User가 Beacon범위

에 접근하면 Beacon에서 측정된 User의 위치 값은 주기

적으로 측정하고 공유한다. User는 측정된 LI_1값과 LI_1 

위치정보에 대한 timestamp값을 이전의 Home-Gateway

와 공유했던 LI_Random값으로 암호화하여 보낸다. 수신

된 Home-Gateway는 이정보를 Beacon과 공유된 seed값

을 이용하여 그대로 Beacon에게 보낸다. Beacon은 User

의 위치정보와 timestamp값을 비교하고 일치할 경우 

Home-gateway에게 다음 위치정보인 LI_2값과 timestamp

값을 seed값으로 암호화하여 보낸다. Home-Gateway는 

User에게 h(LI_Random)값을 요구하고 User는 LI_3번째 

위치정보와 함께 LI_2로 암호화하여 보내 Home-Gateway

와 User간 상호인증을 한다.

 인증 후 동일한 암호화방법으로 Data를 암호화를 하고 

연결을 종료할 때에는 암호화했던 위치정보들의 Random

한 값을 가지고 LI_Random값을 생성하고 

Home-Gateway와 공유를 하고 종료한다.

4. 안전성평가

  4.1 Sniffing Attack

무선 환경에서 돌아다니는 유효한 데이터를 획득하는 

Sniffing Attack에 대해서 본 논문에서 제안하는 프로토콜

은 사용자 위치정보를 Beacon을 통해서 주기적으로 User

의 위치정보가 측정되고, User는 Data를 송·수신하고자 

하는 시점에서 Data를 암호화를 한다. 공격자는 범위 밖

에서 변동되는 User의 위치정보를 알 수 없으므로 Data를 

복호화 할 수가 없기 때문에 Sniffing Attack에 안전하다.

  

  4.2 Replay Attack

공격자가 프로토콜 상에서 유효 Data를 골라 복사한 후 

나중에 재전송함으로써 정당한 User로 가장하는 Replay 

Attack에 대해서는 User의 위치정보와 Timestamp 값을 

같이 보내게 된다. User의 위치정보가 계속 갱신됨에 따

라 암호화된 Data에 같이 User의 위치정보에 대응되는 

Timestamp 값을 보내게 되어 복사한 Data는 다시 사용할 

수 없는 정보가 된다. 따라서 본 논문에서 제안한 프로토

콜은 Replay Attack공격에도 안전성을 보여주고 있다.

5. 결론

무선 통신은 개인 가정뿐만 아니라 카페, 도서관, 회사 등 

어디에서나 손쉽게 접할 수 있다. 무선 통신이 빠르게 발

전하고 많이 사용하는 반면 Data들이 무선으로 송·수신이 
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되기 때문에 Data의 보안은 취약하다. 이러한 문제를 해

결하기 위해 본 논문에서는 사용자 위치정보를 추적할 수 

있는 Beacon을 활용하여 User와 Home-Gateway간 Data

를 사용자의 위치정보로 인증 Data를 한번 더 암호화해서 

송·수신환경을 제안하고 있다.
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