
2016년 춘계학술발표대회 논문집 제23권 제1호(2016. 4)

iOS 시간 버그 해결을 위한 파워 기능의

재설계 방안 연구

윤정무, 조제경, 류재철

충남대학교 컴퓨터공학과

e-mail : jmstar1, oroi@cnu.ac.kr, jcryou@home.cnu.ac.kr

Research of solving method for iOS time bugthrough 

redesign power function

Jung-moo Youn, Je-Gyeong Jo, Jae-Cheol Ryou
*Department of Computer Engineering, Chung-Nam National University

요       약
 모바일 장치는 사용자에게 편리성을 제공하는 대표적인 장치이다. 따라서 사용자의 많은 정보를 저장

하고 있으며, 업무상의 환경에서도 많이 사용되고 있다. 하지만 모바일 장치의 확산이 증가하는 만큼 

모바일 장치에 대한 다양한 공격 역시 증가하고 있다. 특히 기존에는 정보 유출과 같은 공격이 이루어

졌다면, 추후 서비스 거부공격과 같은 직접적인 피해를 주는 공격이 나타날 것이라고 추측해볼 수 있

다. iOS 장치의 시간 값을 변경하는 취약점 같은 경우, 특별한 권한이 필요하지 않으면서 장치를 사용

불능상태로 만들 수 있다. 따라서 본 연구에서는 앞서 설명한 장치의 설정을 바꾸는 공격에 대응하기 

위하여 기존의 파워 관련 기능이 작동하기 전 시스템의 설정 값을 확인하는 작업을 수행할 수 있도록 

제안하고자 한다. 최근 모바일 장치의 발달로 재부팅을 수행하는 경우는 줄어들고 있기에 이에 대한 

기능이 추가됨으로 인한 사용자의 불편함은 문제가 되지 않는다고 생각하였다. 제안한 방법에 대해 

iOS 환경에서 실험하고 향후 발전 방향을 제시하고자 한다.

1. 서론

   애플사의 모바일 운영체제인 iOS는 써드파티

(Third-Party) 앱(APP) 설치의 제한과 강력한 샌드박스의 

기능으로 인하여 안전한 운영체제로 주목받고 있다. 따라

서 iOS 장치의 문제점을 발견하고자하는 많은 도전이 있

었으며, 관련된 연구로써도 많은 시도가 있었다. 현재까지 

발견된 iOS 문제점에는 소프트웨어적인 문제점도 있지만, 

하드웨어적인 문제도 많이 발견되고 있다. 특히 최근 발견

된 시간 값 변경을 통한 iOS 장치의 서비스 거부 공격은 

소프트웨어적인 해결이 불가능한 치명적인 취약점으로 알

려져 있다[1]. 본 연구에서는 장치의 설정을 바꾸어 장치

가 정상적인 작동을 못하도록 만들어, 소프트웨어적으로 

해결 불가능한 취약점의 공격을 방어하기 위하여 파워 기

능의 재설계를 통한 해결 방안을 제시하고자 한다.

2. 관련 연구

   iOS 공격 방어 관련 연구는 접근성이 어렵고, 공격과 

관련된 코드가 공개되지 않아 알려진 연구가 극소수에 달

한다. 또한 본 연구에서 해결하고자 하는 시간 값 변경에 

의한 서비스 거부 공격은 최근에 알려지게 되어 관련 연

구가 존재하지 않는다. 따라서 본 연구에서는 관련 연구로 

iOS 공격과 방어에 관한 연구를 전반적으로 분석하였다.

2.1 iOS 탈옥

   모바일 운영체제는 많은 개인 정보를 저장하는 만큼 

보안 기능이 강력하게 적용되어 있다. 그 중 코드사인과 

샌드박스는 모바일 운영체제의 대표적인 보안 기능으로 

꼽히고 있다. iOS 탈옥은 대표적인 보안 기능인 코드사인

과 샌드박스를 무력화시켜 사용자가 원하는 앱을 애플사

의 제재 없이 설치하도록 한다[2]. 탈옥에 대한 공격 기술

은 다양한 시도가 이루어지고 있지만, 탈옥을 차단하기 위

한 연구는 따로 공개되지 않고 있다.

2.2 iOS 탈옥 탐지 방법

   iOS 탈옥을 차단하기 위한 연구는 따로 공개되지 않았

으나, iOS 탈옥 후 앱을 사용하지 못하게 차단하는 연구

는 진행되어 왔다. 이는 탈옥 자체를 차단하기 보다는 앱

을 실행하지 못하게 하는 역할을 수행한다. 탈옥을 탐지하

기 위한 방법으로는 슈퍼유저(SuperUser)의 활성화 여부

를 판단하거나 써드파티 앱을 설치 여부를 판단한다. 하지

만 이는 앱을 대상으로 하고 있기에 본 연구에서 제안하

는 커널을 공격하는 기술을 탐지하거나 방어하지 못한다.

2.3 iOS 하드웨어 취약점

   iOS 탈옥과 같은 기술의 대부분은 운영체제를 수정하

여 사용자가 장치를 그대로 사용할 수 있지만, 일부 취약
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점을 이용한 공격은 장치를 사용할 수 없도록 만들 수 있

다. 최근 공개된 iOS 장치의 시간 값을 수정하는 취약점

은 iOS 장치를 복구 불가능 상태로 되돌리는 문제점을 안

고 있다. iOS 장치의 시간 값을 1970년으로 되돌릴 경우 

부팅이 되지 않는 문제점이 있으며, 애플사에서 제공하는 

복구 방법으로도 복원 또는 초기화되지 않는다.

   본 연구를 진행하면서 실제 장치를 가지고 실험해 본 

결과 애플의 공식 서비스 대행업체에서는 복구가 불가능

하며, 배터리 분리 후 장시간이 지나도 초기화 되지 않는

다고 하였다. 본 연구의 진행을 위해서 배터리를 뽑고 약 

2일간의 시간이 지난 뒤에 확인하였음에도 초기화되지 않

는 것을 확인 할 수 있었다.

   따라서 위와 같은 하드웨어적인 문제점을 이용하여 공

격할 경우 복구가 불가능한 확실한 서비스 거부 공격이 

이루어질 수 있는 것이다. 본 연구는 앞서 설명한 것과 같

은 서비스 거부 공격이 이루어질 수 없도록 재부팅과 같

은 파워 기능에 대한 설계 방안을 제시하고자 한다.

3. 제안 모델 및 실험

   하드웨어 기반의 공격의 대부분은 재부팅시 적용된다. 

특히 시간 값에 대한 취약점은 재부팅까지는 기기를 사용

할 수 있도록 되어 있으며 사용자가 직접 재부팅 또는 파

워 종료 후 부팅시 발생하는 것이다. 따라서 본 연구에서

는 파워 기능에 대해 그림 1과 같은 순서로 작동하도록 

제안하고자 한다.

그림 1 제안하는 파워 기능의 모델

3.1 파워 기능 호출시 시스템 분석

   하드웨어 장치의 전원을 제어하기 위해서는 커널의 드

라이버 정보가 반드시 필요하다. 따라서 범용적인 공격 기

술의 경우 파워 기능을 reboot 나 shutdown 명령어 또는 

관련 함수 “int reboot(int cmd)”를 호출하게 된다[3]. 따라

서 해당 모듈을 호출시 하드웨어의 설정 값을 확인하는 

과정을 수행하게 된다면, 공격에 대한 방어가 가능한 것이

다. 물론 공격 자체를 차단하는 것이 아닌 선피해 후방어

의 개념이지만 서비스 거부 문제를 해결할 수 있는 방안

이라고 할 수 있다. 제조사의 입장에서 해결이 가능한 문

제이지만 탈옥된 장치와 같은 경우에는 명령어를 수정하

거나 특정 함수를 후킹(Hooking) 할 수 있기 때문에 제조

사가 아니어도 방어가 가능한 기술이다[4].

3.2 후킹을 이용한 실험

   파워 기능과 관련된 함수를 호출할 때, 시간 값이 1970

년인지 확인하도록 수정하였다. iOS 장치의 경우 1970년 

이상으로 넘어갈 수 없기에 1969년으로 설정되어 특정 시

간 이후 공격이 이루어지는 것을 고려할 필요가 없다. 따

라서 1970년이 되는 것만 체크하면 되며, 이에 대한 확인

을 reboot 함수 및 halt 함수에서 확인하도록 하였다. 이렇

게 구현한 함수는 표준 함수와 관련된 파일들을 수정하기 

보다는 iOS/OSX 의 환경 변수 중 Hooking으로 사용이 

가능한 DYLD_INSERT_LIBRARIES를 수정하여 본 연구

에서 개발한 함수를 참조하도록 하였다[5].

4. 결론

   iOS 공격은 매우 다양하며, 여러 국가 및 해킹 그룹에

서 연구하고 있는 것으로 알려져 있다. 하지만 이에 대한 

방어 기술은 아직 많이 알려져 있지 않다. 특히 애플사의 

정책인 비공개 소스코드 및 보안 기능(코드사인, 샌드박

스)에 대한 정보가 공개되어 있지 않아, 연구의 접근성이 

타 운영체제에 비해 부족하다. 따라서 본 연구와 같은 선

피해, 후대응의 형태라 하더라도 방어에 대한 대책은 반드

시 필요하다. 특히 서비스 거부와 같은 사용자에게 직접적 

피해를 주는 공격에는 반드시 필요한 연구이다. 본 연구를 

통하여 iOS 장치뿐만 아니라 타 모바일/데스크톱 운영체

제에서도 이에 대한 확인 기능이 반드시 필요하다고 생각

하게 되었으며, 추후 드라이버 기반의 제어 및 방어 기술

을 고려해보고자 한다.
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