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요       약
 본 논문은 안전한 통신 환경인 VPN 상에서의 통신을 전제로 하여 보안성에 있어서 취약한 FTP 시스

템의 로그인 과정에 일회용 비밀번호(OTP)를 적용한 방법에 관한 논문이다. OTP는 모바일 Application
을 통해 사용자의 간단한 개인정보와 시간 값을 조합하여 암호문으로 생성되도록 설계하였다. 사용자

가 해당 값으로 FTP 서버에 접근 시 서버는 일치 여부를 판단‧승인하여 데이터 공유를 가능하게 한

다.

1. 서론

   최근 전용회선 사용 증가에 따른 네트워크 확장비용 

증가 문제를 해결하기 위한 방안과 작업환경의 변화에 따

른 안전한 내부 망 접속 방법이 요구되고 있다. 이를 위해 

많은 기업에서는 전용선의 대여 비용을 대폭 감소시켜주

고 권한이 주어진 사용자에 한해 내부 망에 접속한 것과 

같은 기능을 제공해주는 VPN(Virtual Private Network) 

장비를 사용하고 있다[1].

   그러나 사용자의 계정을 탈취하는 범죄형 해킹이 증가

하고 개인정보가 유출되고 악용되는 사례가 늘어나는 현

재, 범죄수법 역시 다양하고 고도화되고 있기 때문에 고정 

Password는 이제 결코 안전하다고 말할 수 없다. 금융권

의 경우 전자거래 사고와 인터넷뱅킹 피해사례가 증가하

고 있기에 사용자 개인 정보에 대한 안정성 확보가 시급

하고, 기업의 경우에는 기업의 기밀누출사고가 빈번히 일

어나기 때문에 보다 안전하게 데이터에 접근하는 방법이 

필요하다.

   이를 위해 본 논문에서는 인터넷 망에 가상 터널을 만

들어 VPN 통신이 가능하게 하고, 고정된 Password와 일

회용 비밀번호(One Time Password, OTP)를 결합한 이중

인증 시스템을 구축하여 안전하게 통신을 하여 정보에 접

근, 이용할 수 있는 기법을 제안한다(그림 1). 그리하여 보

안이 취약하다고 알려진 FTP(File Transfer Protocol) 시

스템에 적용시켜 보았다.

2. OTP 기반 이중 인증

   제안 기법에서 사용자는 서버와 동일한 키 값을 주고

받고 VPN 통신하게 되는데, 서버에 대한 접근 권한을 부

여받기 위해서는 사용자의 고정된 패스워드 이외 OTP를 

통한 본인확인절차를 거쳐야 한다. 또한 모바일과 거의 필

수불가결한 시대이기에 OTP를 발생시키는 기기를 따로 

두지 않고 사용자의 개인 스마트 폰에 OTP를 생성하는 

Application을 사용한다. 서버는 그 자체에서 사용자의 모

바일 App과 동일한 알고리즘으로 OTP(Hash)값을 생성하

여 사용자가 입력한 OTP값과 계산한 값을 비교 후, 최종 

승인 여부를 결정한다(그림 2).

(그림 1) OTP 이용 인증 과정

   우선 VPN 통신 환경을 구축하기 위해, GNS3(가상 네

트워크 시뮬레이션)을 이용하여 서버, 클라이언트 각각을 

VMWare와 연동하고 네트워크와 VPN 정책을 설정하였

다(그림 3). 이 때 Frame Relay 라는 공용 네트워크 망 

안에 일종의 가상 터널을 만들어 사설망 화 하였다.
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(그림 2) 시스템 흐름도

(그림 3) GNS3를 이용한 VPN 구성도

   사용자는 서버에 접근 권한을 얻기 위해 FTP 클라이

언트[2]를 통해 접속 시 모바일 Application을 통해 얻은 

일회용 Password를 제한시간 내로  FTP 서버에 입력해

야 한다. 이 Application에서 사용자의 개인정보를 입력받

아 시간 값과 조합하여 Hash 함수에 적용한 결과 값을 

OTP라 하며, 이 값은 60초마다 갱신된다(그림 4).

(그림 4) 어플리케이션의 OTP 생성 과정

   사용자는 FTP 서버[3]에 접속하고자 할 때 IP, Port, 

Password 뿐만 아니라 OTP 값 또한 입력한다(그림 5). 

이 때 FTP 서버에서도 모바일 Application에서 사용한 동

일한 알고리즘으로 OTP를 생성하여 사용자가 입력한 

OTP 값과 일치하는지 비교한다. OTP값이 일치하지 않으

면 서버로의 접근을 승인하지 않고, 일치하면 접근을 승인

하여 데이터 공유를 가능하게 한다(그림 6).

(그림 5) OTP 입력이 적용된 FTP 클라이언트 화면

(그림 6) 사용자가 입력한 OTP값을 통한 접근승인

3. 결론 및 향후연구

   본 논문에서는 인터넷 망에 가상 터널을 만들어 VPN 

통신이 가능하게 하고, 고정된 Password와 OTP를 결합

한 이중인증 시스템을 구축하여 안전하게 통신을 하여 정

보에 접근, 이용할 수 있는 기법을 제안하였다. 향후에는 

FTP 서버로 접근 승인이 되지 않은 임의의 사용자가 서

버로 접근이 가능한 방법이 있는지 확인하고 이에 대한 

대응방안을 모색하여 보안 취약점을 개선할 예정이다.
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