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요       약
 Global Platform는 다중 응용프로그램의 보안적 관리를 위한 IC칩 카드의 글로벌 산업표준으로써, GP
규격이 구현된 IC칩 카드는 다양한 응용분야에서 사용되는 애플리케이션을 카드에 탑재하고자 할 때 

정당한 호스트와 카드임을 상호간에 입증하기 위해서 상호인증을 수행한다. 본 논문은 GP 규격에서 

제시하는 카드와 호스트간의 대칭키 기반 상호인증 프로토콜에 대해서 분석하고, 카드가 생성한 난수

의 유효성을 효율적으로 검증하는 방안을 제시한다.

1. 서론

GP(Global Platform)는 IC칩 기반 응용프로그램(이하 

애플릿)의 보안적 관리기술을 표준화한 단체이자 플랫폼 

규격이다. GP-CS(GlobalPlatform Card Specification)[1]에서

는 IC칩 기반의 스마트카드 내부에 애플릿을 새로 탑재하

거나, 이미 탑재된 애플릿에 대해서 삭제하는 등의 애플릿 

관리에 관한 변경행위를 비인가된 주체에게 허용하지 않도

록 SCP(Secure Channel Protoco) ‘02’ 이라는 보안 프로토콜

을 제시한다. 이 프로토콜에서는 카드와 호스트가 정당한 

주체임을 상호입증하기 위하여 각자 발생시킨 난수를 공

유한 후에, 둘만이 알고 있는 비밀키로 암호화한 데이터를 

보내어 상호인증을 수행한다. 그리고 본격적인 데이터 교환

을 위한 세션키와 초기 MAC(Message Authentication Code)값이 

생성된다. 원격에서도 호스트가 카드에게 데이터를 전송하

려 할 경우 원격호스트와 카드는 상호인증을 수행해야 한

다. 이러한 과정에서 명령어를 한 개씩 교대로 전송한다면 

데이터 전송 효율성은 저하되고 또한, 컴퓨팅 능력이 제한

된 스마트카드로부터 빠른 응답을 기대할 수 없다. 따라서 

카드가 발생시킬 난수를 호스트가 미리 알아낼 수 있다면 

사전계산을 통해 상호인증에 필요한 암호 데이터뿐만 아

니라 이후 전송할 모든 명령어를 미리 준비하여 이를 카

드에 한꺼번에 보냄으로써 전송 등의 효율성을 향상할 수 

있다.

이를 위해 GP-CS에서는 부가적으로 SCP ‘02’ with 

“i”=’55‘의 ’well-known pseudo random’이라는 카드 난수 생성

방식을 제공한다. 그러나 카드난수가 올바르게 생성되지 

않는다면 호스트가 미리 계산한 카드난수와 다르므로 상

호인증이 실패되고 이후 진행될 모든 데이터 전송도 실패

되는 문제점을 초래한다.

본 논문은 GP-CS에서 규정하는 상호인증 프로토콜인 

SCP ‘02’ with “i”=’55’ 분석을 통해서 카드 난수의 유효성

을 검증할 수 있는 시험방법을 제시한다.

2. GP 개요 및 연구배경

 2.1. GP 개요

GP는 지불 및 통신 산업체, 정부조직, 판매업계를 이끌

어가는 회사들에 의해 설립된 조직으로써 다중 응용 스마

트카드 구현을 위한 국제적 단체이자 플랫폼 규격이다[1]. 

GP 규격은 다중 응용 프로그램용 스마트카드에 대해서 

상호 운용이 가능하며, 애플릿의 안전한 탑재, 설치 그리

고 관리를 위해 VISA의 Open Platform을 바탕으로 시작

되었다. (그림 1)은 GP-CS의 카드 구조를 보여준다. 

(그림 1) GP 카드 구조[1]
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SD(Security Domain)은 카드 발급사와 애플릿 공급자

가 소유하는 카드상의 대리자이다. SD는 키 관리 기능이 

구현되어 있으며 데이터 암복호화 및 디지털 서명기능을 

가진다. 카드 발급사 또는 애플릿 공급자는 서비스를 제공

하기 위한 애플릿을 탑재하기 위해 보안 프로토콜을 수행

하고 SD는 각 서비스에 해당하는 키를 관리하는 역할을 

수행한다. 그리고 GP-CS는 SD간의 그들만의 영역에 대

한 보안성을 보장한다. 초기에 카드 발급사가 최초 카드에 

영구적으로 탑재하는 SD를 ISD(Issuer Security Domain)

이라 하며, 애플릿 공급자 및 관계사 또는 협력사에 해당

되는 SD를 SSD(Supplementary Security Domain) 또는 

APSD(Application Provider Security Domain)이라고 한다.

GP-CS는 카드와 호스트가 안전하게 데이터를 송수신

할 수 있도록 SCP 프로토콜을 제공한다. 대칭키 기반의 

SCP는 ‘01’, ‘02’, ‘03’이 있으며, 사용목적과 동작의 차별성

을 위해 서브식별자 “i”로 세부사항을 재정의하였다. 이 

중에 카드난수 생성방법을 정의한 SCP ‘02’ with “i”=’55’

에 대해 살펴보면 GP 카드의 공통구현 요구사항을 정의한 

Common Implementation Configuration에서는 SCP ‘02’를 지

원하는 경우에 “i”=’55’는 필수사항이며[2], 뱅킹산업을 위

한 GP-CS  세부규격인 Mapping Guidelines 규격에서도 

“i”=’55’을 권고하고 있다[3]. 더불어 원격 환경에서 낮은 

대역폭으로 데이터를 전송하고, 데이터 송수신 지연을 감

소시키기 위해 사용된다[4]. 대칭키 기반의 SCP ‘02’ 프로

토콜의 기본 흐름도를 살펴보면 (그림 2)와 같다.

Host Card

INITIALIZE UPDATE(Keyset#, host_random)

OK(card_random, card_cryptogram)

Generate
host_random

EXTERNAL AUTHENTICATE(security_level, host_cryptogram)

OK

▪ compute
(SKS-MAC,SKS-ENC)

▪ check
card_cryptogram

▪ compute
Host_cryptogram

Switch to the
Required security
Level using
(SKS-MAC, SKS-ENC)

▪ Generate
card_random

▪ compute
(SKS-MAC,SKS-ENC)

▪ compute
card_cryptogram

▪ check
card_cryptogram

▪ Switch to the Required 
security Level using
(SKS-MAC,SKS-ENC)

(그림 2) SCP 02 프로토콜[5]

 2.2 연구배경

SCP ‘02’  프로토콜을 수행할 경우 호스트는 세션을 생

성하는데 필요한 키와 Host Cryptogram, 명령어 MAC  

값을 계산하기 위해 카드로부터 난수를 수신하여야 한다. 

즉 호스트는 카드에 INITIALIZE UPDATE  명령어를 

전송하고 카드로부터 난수값을 수신한다. 이러한 two-way 

handshake 방식은 원격 환경에서 데이터 전송율은 비효율

적이며, 호스트는 제한된 컴퓨팅 능력의 스마트카드로부터 

빠른 응답을 기대할 수 없다. 그러나 원격환경에 적합한 

SCP ‘02’ with “i”=’55’는 호스트가 카드로부터 난수값을 

전달받는 과정 없이 미리 계산을 수행한다[6]. 상호인증에 

필요한 INITIALIZE UPDATE와 EXTERNAL AUTHENTICATE 

명령어를 미리 구성할 수 있으며, 그리고 애플리케이션

을  탑재하기  위한  LOAD 명령어 등의 GP 명령어들을 

미리 구성할 수 있다. 이렇게 작성된 APDU[8] 명령어들

을 원격상의 데이터 전송 프로토콜을 통하여 카드와의 송

수신을 통해 한꺼번에 처리할 수 있다. 그러나 이 방식은  

데이터 전송방식에서 카드 난수값이 예측한 값과 다르게 

생성된다면 원격 데이터 전송의 결과는 모두 실패하는 문

제점을 가진다.

Host Remote 
Server

Client

APDU
Script

Card

INITIALIZE UPDATE

EXTERNATE AUTHENTICATE

OK

Fail

Install For Load

Fail

LOAD 1 

Fail

LOAD 2 

Fail

(그림 3) 원격 데이터 전송 실패 예시

SCP ‘02’ with “i”=’55’는 위와 같은 목적으로 카드 난

수를 사용하지만, GP의 공식 시험 툴에서는 GP-CS의 모

든 영역에 대한 시험을 하지는 않기 때문에, SCP ‘02’ 

with “i”=’55’에 대한 별도의 카드 난수시험이 반드시 필요

하다.

3. 카드 난수 시험

 3.1 상호인증 프로토콜 분석

SCP ‘02’ 프로토콜은 호스트가 카드에 INITIALIZE 

UPDATE 명령어를 보냄으로써 시작되며 INITIALIZE 

UPDATE 명령어 구조는 <표 1>과 같다.

<표 1> INITIALIZE UPDATE  명령어 구조

Code Value Meaning

CLA ‘80’

INS ‘50’ INITIALIZE UPDATE

P1 ‘xx’ Key Version Number

P2 ‘xx’ Key Identifier

Lc ‘08’ Length of host challenge

Data ‘xx...’ Host Challenge

Le ‘00’

호스트는 Data 항목에 8bytes 길이의 임의 난수를 저장하여 

카드에게 전송한다. P1, P2 파라미터는 각각 Secure Channel

을 생성할 키 버전과 키 ID를 나타낸다. 명령어를 수신한 SD

는 응답 APDU를 전송하게 되며,  구조는 <표 2>와 같다.

Key Information은 SD가 Secure Channel에 사용할 키 

버전과 SCP ‘02’  프로토콜의 식별자인 ‘02’의 정보로 구성
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된다. SC(Sequence Counter)는 SCP ‘02’를 성공적으로 

수행하게 되면, 해당키 버전의 SC값은 1씩 증가하며, 키 

버전별로 각자의 SC를 가진다.

<표 2> INITIALIZE UPDATE 응답값

Meaning Length

Key diversification data 10 bytes

Key information 2 bytes

Sequence Counter 2 bytes

Card challenge 6 bytes

Card cryptogram 8 bytes

INITIALIZE UPDATE 명령어를 수신한 카드는 자신

의 난수를 생성한다. 카드의 난수를 생성하면서 카드와 호

스트가 사전에 알고 있는 세 종류의 Secure Channel 

Base Key(SB-ENC, SB-MAC, SB-DEK)를 사용하여 

현재 세션에만 유효한 세 종류의 키를 생성하게 되며, 세

션키 생성 방법은 다음과 같다.

1)         

2)       

3)       

* SC : Sequence Counter

* Padding : 12바이트 “00” 패딩

SCP ‘02’의 “i”=’55’는 카드 난수 생성시에 “well-known 

pseudo random” 알고리즘을 사용하도록 하고 있다. 

“well-known pseudo random” 알고리즘에 따르면 카드난

수는 세션마다 유일무이한 값이어야 하며, Secure 

Channel을 생성하고자 하는 애플리케이션의 AID에 DES 

Padding를 적용하여 C-MAC 세션키()로 Single 

DES Plus Final Triple DES MAC(Retail-MAC)연산을 

수행한다. 그리고 연산 결과의 상위 6바이트 값을 취하도

록 규정하고 있다. 이를 수식으로 표현하면 다음과 같다

 카드난수         

그리고 카드는 호스트에게 보낼 인증데이터로써 8bytes 

Card Cryptogram을 생성하며, 생성방법은 다음과 같이 

표현된다.

             

* CC : Card Cryptogram

* S : Signature

*   : 호스트  난수,    : 카드 난수

* Padding Block : 80 00 00 00 00 00 00 00

호스트는 카드의 응답값에 포함된 카드난수를 획득하고, 

카드와 동일한 과정을 통해 Card Cryptogram을 계산함으로

써 카드를 인증하게 된다. 그리고 카드로부터 호스트를 인

증받기 위해서 호스트는 EXTERNAL AUTHENTICATE 명령

어를 카드에 전송하며 명령어의 구조는 <표 3>과 같다.

<표 3> EXTERNAL AUTHENTICATE 명령어 구조

Code Value Meaning

CLA ‘84’

INS ‘82’ EXTERNAL AUTHENTICATE

P1 ‘xx’ Security Level

P2 ‘00’ Reference control parameter P2

Lc ‘10’ Length of host cryptogram and MAC

Data ‘xx.. ’ Host Challenge

Le Not present

카드로부터 인가된 호스트임을 인증받기 위해 호스트는 

Host Cryptogram을 생성하고, <표 3>의 Data 항목에 

Host Cryptogram과 APDU  전체에 대한 MAC값을 저장

하여 카드에 전송한다. 카드는 호스트와 동일한 과정으로 

Host Cryptogram을 계산하여 일치여부를 확인함으로써, 

카드와 호스트간의 상호인증 과정이 최종적으로 완료된다.

           

* HC : Host Cryptogram

* S : Signature

*   : 호스트 난수,    : 카드 난수

* Padding Block : 80 00 00 00 00 00 00 00

3.2 시험 환경 및 결과분석

 카드 난수값 시험은 SSD의 AID를 이용하여 난수를 생

성하며, 카드 난수 유효성 검증시험을 수행한 시험환경은 

아래와 같다.

* 시험 구동 환경 : Eclipse 환경의 스크립트 기반  툴

* 카드 리더기 : Gemplus USB Smart Card Reader

* 인터페이스 : ISO7816 접촉식 프로토콜

* 시험품 4종

시험품
제품 사양

JC(Java Card) GP

A JC ver 3.0.1 GP ver 2.2.1

B JC ver 3.0.4 GP ver 2.2.1

C JC ver 3.0.4 GP ver 2.2.1

D JC ver 3.0.4 GP ver 2.2.1

시험에 사용할 데이터 값은 아래와 같이 정의된다.

 SSD AID = A000000003535041

 SB-ENC_key = 404142434445464748494A4B4C4D4E4F

 SB-MAC_key = 404142434445464748494A4B4C4D4E4F

 SB-DEK_key = 404142434445464748494A4B4C4D4E4F

 호스트 난수 = 1122334455667788

Secure Channel을 생성하는 애플리케이션은 SSD로 정

하였다. SCP ‘02’의 “i”=’55’에서 정의한 생성방법에 따라 

SSD의 AID를 카드 난수 생성의 입력값으로 사용하였다.

시험 시나리오는     ,   ,   세션키

를 계산하고, SSD의 AID에 DES 패딩을 적용한 값을 

키를 사용하여 Single DES Plus Final Triple 

DES MAC 연산을 수행한다. 이 결과값의 상위 6bytes값
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[step1] 세션키    를 생성한다.

- 입력데이터 (Input)

  0182 || Sequence Counter || '00' Padding(12byte) 

- SB-ENC_key로 Triple DES CBC 연산을 수행한다.  

  E[TDES](Output, Input , SB-ENC_key, ENC_CBC)

[step2] 세션키 를 생성한다.

- 입력데이터 (Input)

 0101 || Sequence Counter || '00' Padding(12byte) 

- SB-MAC_key로 Triple DES CBC 연산을 수행한다. 

  E[TDES](Output, Input , SB-MAC_key, ENC_CBC)

[step3] 세션키   를 생성한다.

- 입력데이터 (Input)

 0181 || Sequence Counter || '00' Padding(12byte) 

- 입력데이터를 SB-DEK_key로 Triple DES CBC 연산을 수행

한 결과가 가 된다. 

  E[TDES](Output, Input , SB-DEK_key, ENC_CBC)

[step4]  카드 난수를 생성한다

- 입력데이터 (Input)

  A000000151535041 || 8000000000000000

- 입력데이터를 로 Single DES Plus Final Triple 

DES MAC 연산을 수행한 결과 값의 상위 6bytes값을 취하여 

카드난수 기대값을 구한다.

  S[MAC](Output, Input ,  )

  카드난수 = Output (0, 6)

[step5] INITIALIZE UPDATE 명령어를 카드에 전송하고, 카드

로부터 수신한 실제 카드난수를 비교하여 유효성을 검증한다.

 send 80500000081122334455667788:9000:

 buf1 = responsedata

 buf2 = buf1(14,6)

 compare(buf2, 카드난수)

시험품
항목 A B C D

SC 0008 06D9 00E1 0023

 
640D58CA61AD53BA

BBE548368D81DA20

DFE76B819B3EF4DD

A0F57D599D8E4995

9FC41B3060007460

2461CA127B6B7411

5B49746D3E3E8829

0E51AC62AC2E46A3


015A6C2117AAAE94

57614E5DAF0429B9

98D396346336A564

F351C88B120D1B6A

9F041547C6EF89E1

72EE2AC4F3B55C0D

473B7DCDE0E3E8EC

24DFDC900D3BE93B


B4F75CE0A95EA3F8

6BBD051CB77C0FAE

CB056D43876DA40F

B5A479C0D558678F

95AD91E6FC57DF31

062A8D48CF5D079D

2BEF4B5837C13BE7

B69CF5EF584D9CB5

난수 기대값 F31541C95270 8EF302D9D266 03470CA25A79 D47AA560B10C

실제 응답값 F31541C95270 8EF302D9D266 03470CA25A79 470BDAF18E9C

일치/불일치 일치 일치 일치 불일치

<표 4> 직접 계산한 카드 난수와 실제 카드 난수 비교 결과

을 취하여 카드 난수 기대값을 계산한다. 그리고 카드에 

INITIALIZE UPDATE 명령어를 전송하고 카드로부터 

수신한 실제 카드 난수와 비교하여 카드난수의 유효성을 

검증한다.

<표 4> 는 호스트가 직접 계산한 카드 난수 기대값과 

실제 카드로부터 수신한 카드 난수의 비교 결과이다. 난수 

기대값은 호스트가 직접 계산한 카드난수이며, 실제 응답

값은 카드가 생성하여 전송한 카드 난수값이다. 비교결과

를 보면 A, B, C는 카드 난수값이 유효함을 보여주며, D

는 카드 난수값이 유효하지 않음을 보여준다.

4. 결론

본 논문은 GP 규격의 상호인증 프로토콜에 사용되는 

카드 난수값에 대한 유효성 검증방안을 제시하였다.

GP는 규격 준수를 위한 시험표준과 공인 시험툴을 제

공한다. 그러나 GP 규격에 제시된 모든 부분을 수용하지

는 못하며 개발사들은 GP 공인 시험툴을 통해 객관적인 

검증을 수행하지만, 응용 분야에 따라 예상치 못한 문제점

이 발견될 수 있다. 본 논문은 GP  규격에서 제시된 상호

인증 프로토콜의 카드 난수값의 유효성을 검증하는 방안

을 제시하였으며, 이를 통해서 카드제품에 대한 신뢰성과 

안전성을 향상시킬 수 있을 것으로 기대한다.
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