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요       약
 안드로이드 마켓이 커지면서 불법복제와 변조를 통한 재배포로 인하여 손해가 증가하고 있다. 앱을 

보호하기 위하여 여러 기법이 나왔지만, 역공학으로 우회가 가능하다. 본 논문에서는 사용자의 기기고

유정보로 비밀키를 생성하여 소스코드를 암호화하고, 앱이 실행될 때 복호화 및 동적로딩을 수행한다. 
본 제안 방식은 소스코드 암호화를 통한 불법복제 및 역공학을 방지할 수 있다.

1. 서론

   최근 스마트폰을 비롯한 모바일 기기가 급격히 보급되

면서 모바일 운영체제인 안드로이드(Android)의 점유율이 

늘고 있으며, 안드로이드 마켓인 구글플레이에 등록된 안

드로이드 애플리케이션(Application, 이하 “앱”)이 160만개

에 이르렀다.[1] 안드로이드 앱은 추출 및 역공학이 쉬워 

불법 복제나 수정하여 재배포하는 등 보안문제가 이슈가 

되고 있다.[2]

   구글은 이러한 문제를 해결하고자 라이선스 서비스인 

LVL(License Validation Library)과 난독화 도구인 

Proguard를 배포하고 있다. 라이선스를 체크하는 LVL은 

우회를 통한 불법복제가 가능하고, ProGuard는 소스코드

의 단순 난독화를 통하여 역공학을 지연시킬 수 있지만 

원천적인 문제를 해결한 것은 아니다.[3][4]

   본 논문에서는 앱의 불법복제와 역공학을 방지하기 위

하여 안드로이드 소스코드 암호화 기법을 제안한다. 제안 

기법에서는 역공학으로부터 소스코드를 보호하기 위하여 

개발자가 원하는 부분만 암호화하고 배포한다.

   본 논문의 구성은 2장에서 관련연구로 암호화, 사용자 

인증, 난도화에 대하여 설명하고 문제점을 제시한다. 3장

에서 소스코드 보호기법을 제안하며, 4장에서 결론으로 논

문을 마무리 한다.

2. 관련 연구

2.1 안드로이드 애플리케이션 구조

   안드로이드 APK(Android Package)는 그림 1과 같은 

구조를 갖는다. 자바 소스코드를 컴파일하여 생성된 dex

파일과 압축된 리소스, 압축되지 않은 리소스, 앱의 정보

를 갖고 있는 AndroidManifest.xml로 구성되어있다.[5] 자

바 소스코드를 컴파일 하면 바이트코드가 만들어지고 달

빅 가상머신(Dalvik Virtual Machine) 환경에서 실행 될 

수 있도록 dex파일을 생성한다. 생성된 dex파일은 

apktool, Dex2jar와 같은 역분석 도구로 디컴파일하여 소

스코드 분석이 가능한 문제점이 있다.

(그림 1) Android Package 구조

2.2 라이선스 검증

   라이선스 검증을 위해 구글 LVL, 삼성앱스 Zirconia, 

Onestore ARM(Application Right Management) 등의 라

이선스 서비스를 제공한다. 라이선스 서비스는 단말기에 

설치된 앱이 실행될 때 라이선스 서버로부터 정상 구매 

여부를 확인하여 불법복제, 유통, 변조를 방지하기 위한 

서비스로, 라이브러리를 제공하기 때문에 개발자가 앱에 

적용하기 용이하다.
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   이러한 방식의 서비스는 설치된 파일을 추출하여 역공

학을 수행하면 서비스 제거 및 우회 가능한 문제점이 있

다.

2.3 난독화

   난독화는 소스코드를 읽기 어렵게 만들어 역공학을 방

해하는 기술이다. 난독화 기법으로는 식별자 변환, 흐름 

제어, API 은닉, 클래스 암호화가 있다. 구글은 안드로이

드에 사용되는 자바의 경우 역공학에 취약하기 때문에 코

드 난독화를 권장하고 있다. 안드로이드용 난독화 도구로

는 구글의 ProGuard, PreEmptive Solutions의 

DashOPro[7], Smardec의 Allatori[8], GuardSquare의 

DexGuard[9] 등이 있으며, 각 도구의 기능은 표 1과 같

다.[10]

ProGuard DashOPro Allatori Dexguard

식별자 변환 Y Y Y Y

흐름 제어 N Y Y Y

API 은닉 N N N Y

클래스 암호화 N N N Y

<표 1 > 안드로이드 난독화 도구 기능 비교

3. 제안 기법

   본 장에서는 2장에서 분석한 사용자 인증 및 난독화 

기법의 문제점을 해결하고, AES로 소스코드를 암호화하

여 불법 복제 및 변조를 방지하는 개선된 기법을 제안한

다.

3.1 안드로이드 애플리케이션 소스코드 보호기법

(그림 2) 제안 기법의 개요도

   본 논문에서 제안하는 기법은 위의 그림 2과 같은 전

체 구조를 갖는다. 개발자는 앱 개발이 끝나면 실행 apk

와 앱이 수행되는데 필요한 주요 소스코드로 나누어 생성

한다. 실행 apk는 구글플레이나 Tstore와 같은 앱마켓에 

올리고, 주요 소스코드를 암호화 서버로 올린다.

   사용자가 앱마켓에서 실행 apk를 다운받아 설치하고, 

최초 실행 할 때 기기고유정보를 암호화 서버로 전달한다.

   암호화 서버의 라이선스 검증 모듈은 결제 정보와 기

기고유정보로 라이선스를 검증한다. 암호화 모듈은 전달받

은 기기고유정보를 이용하여 비밀키를 생성하고 소스코드 

암호화를 수행한다. 전송모듈은 암호화된 소스코드와 복호

화에 필요한 비밀키를 유저에게 전송한다. 앱은 다운로드 

받은 암호화된 소스코드를 복호화한다. 복호화된 소스코드

는 classloader로 동적로딩하여 서비스를 제공한다.

3.2 소스코드 암호화

   소스코드 암호화 과정은 그림 3와 같은 순서로 진행된

다. 개발자는 앱마켓에 APK등록과 함께 암호화 서버에 

소스코드를 업로드한다. 사용자가 앱을 다운받으면 앱마켓

의 결제정보와 사용자의 기기고유정보를 이용하여 라이선

스 검증 모듈에서 라이선스를 확인한다. 암호화 모듈에는 

AES 암호화 알고리즘을 적용한다. 기기고유정보를 기반

으로 128bit 비밀키를 생성하고, 생성된 비밀키로 소스코

드를 암호화 한다. 사용자는 비밀키와 암호화된 소스코드

를 모바일기기로 다운로드 받는다.

(그림 3) 암호화 흐름도

3.3 소스코드 복호화 및 동적로딩

(그림 4) 복호화 및 동적로딩 흐름도
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   소스코드 복호화 및 동적로딩은 그림 4의 흐름도와 같

은 순서로 진행된다. 사용자가 앱을 실행하면 비밀키와 암

호화된 소스코드의 여부를 확인하고, 비밀키로 소스코드를 

복호화한다. 복호화된 소스코드를 사용하기 위하여 

classloader로 class를 동적로딩 한다.

4. 결론 및 향후 연구

   본 논문에서는 소스코드 역공학으로 앱의 불법복제와 

유통, 변조를 방지하기 위하여 기기고유정보를 이용한 암

호화 기법을 제안하였다. 제안 기법은 기기고유정보를 이

용하여 주요 수행코드를 암호화하기 때문에 불법 복제 및 

역공학을 방지할 수 있다. 향후에는 제안 기법을 실험하여 

복호화 및 동적로딩에 따른 앱 실행에 소요되는 시간지연

을 확인하고, 효율 개선 및 보안 강화에 대하여 연구할 계

획이다.
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