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요       약
최근 국내 기관이나 금융권을 넘어선 사기업에 대한 정통망 법의 망분리에 대한 적용이 이슈화되고 있다. 

그러나 현실적인 망분리 적용과 운영에는 비용적인 문제부터 기술적인 문제까지 다양한 어려움이 산재해있

다. 이에 본 논문에서는 SDN기반의 ‘Openflow를 적용한 경로 기반 망분리 구축 방안‘을 제안한다.   

OpenFlow Switch의 Flow Table의 Processing 과정인 Pipeline을 이중화시켜 Packet 통신을 경로기반의 

In/External Network로 운영하는 방안이다. 이를 통해 기존 망분리 환경 대비 비용과 자원 운영의 효율성, 

보안성 향상의 다각적인 효과를 기대한다.

1. 서론

 최근 국내 금융권과 기관에서 지속적인 정보유출 사례가 발생

함에 따라 정부는 정보유출 사고의 대처를 위해 보안대책을 마

련하였다. 그 일환중 하나로 2012년 8월 17일에 공포된 개정 정

통망 법의 ‘개인정보의 기술적 관리적 보호조치 기준 고시’ 4조 

6항의 망분리 관련법이다. 그러나 국내 사기업의 적용에는 비용,  

운영에 대한 문제점을 가지고 있다. 이에 본 논문에서는 효율적

인 망분리 네트워크 운영을 위한 ‘Openflow를 적용한 경로 기반 

망분리 구축 방안’을 제안하여 망분리 환경과 망 자원 운영 효율

성을 높임과 동시에 Data Plane 영역의 중앙 통제에 기반한 안

정적 네트워크 운영과 Controll Plane 영역의 중앙 집중화에 의

한 보안성능 향상의 효과를 기대한다.

 본 논문의 2장은 망분리와 SDN기술, Openflow 동작 방식을, 3

장에서 제안 네트워크의 정의 및 구성에 대해, 4장에서 시뮬레이

션과 동작방식을, 5장에서 결론으로 마무리한다.

2. 관련 연구

2.1 망분리 기술

2.1.1 PBC(Physical Based Computer)

 물리적 망분리(PBC) 기법은 두가지로 분류된다. 물리적으로 2

개의 망과 2대의 PC를 구축하여 내부망과 외부망(인터넷망)으로 

사용하는 방법과 동일 PC에서 망 전환 장치를 사용하여 망을 

분리하는 방법이다. 물리적 망분리는 내부망과 외부망이 물리적

으로 분리되어 원천적으로 외부의 공격을 차단하므로 보안성이 

* 교신저자

매우 높다. 그러나 추가적인 망 구축으로 인한 높은 도입 비용과 

2대의 PC, 전환 장치 사용에 의한 업무 효율성이 떨어진다.[1].

2.1.2 논리적 망분리

2.1.2.1 SBC(Server Based Computer)

 서버 기반 논리적 망분리(SBC) 기법은 기존 업무용 망에서 인

터넷 망 전용 서버를 추가하여 독립적인 가상화 시스템을 이용

하는 방식이다. 유저 PC는 Thin-Client 방식이라는 키보드 입력

과 화면 출력 기능만을 가진 환경으로 구성된다. 이를 통해 외부

망에서 유입된 악성코드 및 시스템 바이러스 등의 침입을 방지 

할 수 있다. 사용자 컴퓨터에서는 업무용 망에 접속하여 정상적

으로 업무작업이 가능하며 외부망 사용 시에만 Thin-Client 방

식으로 자료검색 등의 기능을 활용할 수 있다[1].

(그림 1) PBC (그림 2) SBC (그림 3) CBC
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2.1.2.2 CBC(Client Based Computer)

 클라이언트 기반 망분리(CBC) 기법은 사용자의 컴퓨터 영역을 

분리 및 가상화하여 인터넷 영역과 업무영역으로 분리한다. 클라

이언트 컴퓨터의 초기 영역은 업무 망으로 개인정보 및 DB 등

의 업무 시스템에 접속된다. 가상화 영역은 가상화 프로그램 및 

솔루션 등을 통해 구축하여 인터넷과 접속된다. 이를 통해 인터

넷을 통해 악성코드 등이 유입되는 경우 논리적으로 분리되어 

있어 내부망에 영향을 미치지 못하게 된다[1].

2.2 SDN 

2.2.1 SDN(Software Defined Networking)의 개요

 SDN는 네트워크 장비에서 H/W 기능과 S/W 기능을 분리한 

기술이다. 기존 네트워크 장비의 3가지 구성요소(Data Plane, 

Control Plane, Application)를 Hardware와 Software로 나누었

다. Data plane영역은 기존 네트워크 장비에 유지, Software영역

인 Controll Plane만을 중앙 Controller를 통해 통제함으로써 각 

네트워크 장비에 분리된 다수 장치의 정책과 프로토콜 실행기능

을 Openflow Controller에 구현한 기술이다[2].

2.2.2 Openflow Processing

(그림 4) OpenFlow Switch 구성방식

 

 OpenFlow는 기본적으로 H/W와 S/W단으로 분류하여 동작한

다. S/W단인 Control Plane 영역에서는 Secure Channel(SSL or 

TLS)을 형성하여 Controller와 OpenFlow Switch간의 통신을 수

행한다. 통신 시에는 OpenFlow의 헤더에서 필요한 OpenFlow 

Message Type을 설정하여 정보를 전송한다. H/W단인 Data 

Plane에서는 전송받은 정보의 헤더정보를 바탕으로 Flow Table 

수정을 통해 Message Action을 수행한다. 

 OpenFlow 프로토콜은 세 가지 Message Type을 정의하고, 각 

Message Type은 다양한 Sub-Type을 가진다. 

 1) Controller와 Switch Message는 Controller에 의해 시작되어 

Switch의 상태를 관리하거나 조사하는 Message이다. 

 2) Symmetric Message는 Switch나 Controller 중 하나가 시작

하고 상대방의 동의 없이 동작한다. 

 3) Asynchronous Message는 Switch가 시작하고 네트워크 이

벤트(패킷도착)와 Switch의 상태 변화, 에러를 Controller에게 전

달하기 위해 사용된다[3][4].

 

3. 제안 방안

3.1 제안 방안의 네트워크 환경

(그림 5) Proposed network Topology

 본 논문에서 제안하는 ‘OpenFlow를 적용한 경로 기반 망분리 

구축 방안‘의 축소된 네트워크 구성도는 그림 5와 같다. 

OpenFlow Controller에 의해 각 Switch의 Flow Table이 설정되

고 이 값을 바탕으로 해당 경로를 구축하여 Network가 동작하는 

방식이다. Network는 Internal과 External로 구성된다.

 Internal Network의 Host_1과 Host_3간의 통신경로는 Flow 

Table 설정 값에 의해 다음과 같이 동작한다.

  ∙ Host_3 - Switch 1 - Switch 2(or 4) - Switch 5 – Host_1  

 External Network의 Host_2와 Internet간의 통신경로는 

Flow Table 설정 값에 의해 다음과 같이 동작한다. 

  ∙ Host_2 - Switch 4 - Switch 2(or 5) - Switch 3 - Internet

3.2 Failure Status Processing

(그림 6) Failure Status Routing Funtion

 장애 발생 시의 우회 경로 구축 기능은 그림 6과 동일하며 다

음과 같이 동작한다.

1) 최적 경로 상에 장애 발생 시(장비 or 링크 장애) Controller

는 경로를 재설정한다. 

- 해당 Switch의 Port가 다운 시 이에 대한 정보를 Port 

Status Message를 통해 controller에게 전송한다. 

- 메시지를 수신한 Controller는 기존 Topology를 업데이트

하고 경로를 재계산한다. 
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시스템 환경
Oracle Virtualbox 5.0.14

Ubuntu 11.04

검증 도구
Mininet 2.0

Pox controller 0.2.0 

Controller c0

OpenFlow Switch s1,s2,s3,s4,s5

Host h1,h2,h3

enum ofp_flow_mod_command {

OFPFC_ADD, /* New flow. */

OFPFC_PRE_IDENTIFER /* Network Identify Type */

OFPFC_MODIFY, /* Modify all matching flows. */

OFPFC_MODIFY_STRICT, /* Modify entry strictly matching wildcards and priority. */

OFPFC_DELETE, /* Delete all matching flows. */

OFPFC_DELETE_STRICT /* Delete entry strictly matching wildcards and priority. */

};

- Topology 업데이트 과정에서 Switch 설정 문제로 인한 

In/External Network의 중복문제가 발생할 수 있다. 이를 

위해 Controller의 Flow Modification Message에 In/External 

Network를 식별할 수 있는 Pre_Identifier Type을 추가한

다.

2) 대체 경로상의 해당 Switch에 Flow Table이 전송되고 해당 

Switch는 경로를 재설정한다.

- 경로 재계산이 끝난 Controller는 Flow Modification 

Message를 Switch에게 전송하여 경로를 재설정한다.

 (그림 7) Extended Flow Table Modification Messages 

3.3 Dual Flow Table

(그림 8) Duplicated-Multiple Tables in the Pipeline

 제안하는 망분리 기법을 운영하기 위해서는 각 스위치에

서 해당 패킷에 대한 In/External의 여부를 식별할 수 있어

야 한다. 이를 위해 Flow Table의 Flow Entry 구성요소에 

식별자인 Pre-Identifier를 추가한다. 이 식별자를 통해 각 

OpenFlow Switch내에서 Packet의 Flow Table Matching

을 위한 Pipeline의 Processing이 수행된다. 동작방식은 그

림 8과 동일하다. 

 OpenFlow Switch상으로 Packet In이 입력 시, Pre 

Identify Table에서 초기 설정된 network에 대한 식별을 수

행한다. 본 제안에서는 In/External Network로 분류하였으

며 해당 network와 매칭되는 packet은 해당 Table의 

Action Set에 설정된 동작을 수행한다. 이후 분류된 

Network에 대한 Multiple Table에서 Pipeline의 Processing

과정을 수행한다. 

 Multiple Table의 경우 Internal은 Table Numbering을 0 

~ n(maximum : 999)까지, External의 경우 1000 ~ 

k(maximum : 1999)까지로 설정한다. Action Set의 동작이 

완료되면 다음 Switch로 Packet전송이 수행된다. 

3.4 Flowchart Packet Flow

(그림 9) Flowchart detailing packet flow

 Flow Table의 매칭흐름을 보여주는 Flowchart의 알고리

즘동작은 위 그림 9와 동일하다. Pre-identify Table을 통

해 In/External Pipeline으로 분류되어 동작한다. 

 Flowchart의 동작은 초기 입력된 Packet에 대한 

Pre-Identify Table 식별에서 시작한다. 식별된 Table의 

Pipeline 상의 Table과 Packet Matching 작업을 수행한다. 

Matching Table이 존재시 Action set과 Packet/Match set 

fields 및 Metadata를 업데이트한다. 이후 Table의 존재유

무를 확인해서 n(or k)개의 Table에 대한 Matching과 업

데이트 작업을 수행한다. 더 이상 Matching Table이 존재

하지 않는다면 설정된 Action Set을 수행한다. 입력 초기

상태에서 Matching Table이 없다면 설정된 값에 의해 

Packet을 Drop처리하거나 Controller로 전송한다.

 OpenFlow Switch상의 Dual Flow Table을 통해 In/External 

Network의 경로기반 망분리의 구축이 가능하다. 장애 발생시 

OSPF Routing Protocol(인접 network 기반 경로 구축)등의 기

존 방식과 비교하여 전체 Topology 관점에서 경로 재구축을 통

해 OpenFlow Switch의 Processing 사용률을 상승시켰다. 결과

적으로 전체 Network의 운영 효율성을 향상시킬 수 있는 방안이다. 

4. Simulation

시뮬레이션 구현 환경은 다음과 같다.

<표 1> 시뮬레이션 구현 환경

그림 5의 Network 구성도와 Message Flow를 바탕으로 Mininet

기반 Simulation을 수행한 소스 코드는 다음과 같다.
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(그림 10) ProposeNet Simulation by Mininet

 3절에서 제안한 그림 5의 축소된 In/External Network를 Mininet

기반으로 구축하였다. 경로설정을 위한 ICMP 종단 간 통신 절차

이다. ARP와 ICMP의 종단 간 통신 및 Flow Table 생성에 대

한 절차는 동일하므로 ICMP의 절차만을 다룬다.

(그림 11) Internal Network Initial ICMP Message Flow

1) ICMP Request : Host_1에서 Switch 1로 ICMP Req를 전송한다.

2) Packet In : Switch 1는 OpenFlow Controller에 ICMP Req 

Message에 의한 Packet IN Message 전송한다.

3) Flow mod, Packet out : Controller는 Switch 1의 Message에 대한 

응답으로 Flow mod, Packet Out Message 전송한다. 이 과정에서 

Flow mod메시지 값을 통해 Switch 1의 Flow Table을 생성한다.

4) ICMP Request : Packet Out Message에서 지정된 Output 

Action에 따라 ICMP Req Packet을 Switch 2(or 4)로 전송한다.

5) Packet In : Switch 2는 OpenFlow Controller에 ICMP Req 

Message에 의한 Packet IN Message 전송한다.

6) Flow mod, Packet out : Controller는 Switch 2(or 4)의 Message에 대

한 응답으로 Flow mod, Packet Out Message 전송한다. 이 과정에서 

Flow mod메시지 값을 통해 Switch 2(or 4)의 Flow Table을 생성한다.

7) ICMP Request : Packet Out Message에서 지정된 Output 

Action에 따라 ICMP Req Packet을 Switch 5로 전송한다.

8) Packet In : Switch 5는 OpenFlow Controller에 ICMP Req 

Message에 의한 Packet IN Message 전송한다.

9) Flow mod, Packet out : Controller는 Switch 5의 Message에 대한 

응답으로 Flow mod, Packet Out Message 전송한다. 이 과정에서 

Flow mod메시지 값을 통해 Switch 5의 Flow Table을 생성한다.

10) ICMP Request : Packet Out Message에서 지정된 Output 

Action에 따라 ICMP Req Packet을 Host_3로 전송한다.

 이후 통신은 Table에 설정된 Action을 통해 정해진 Port로 

Packet을 전송하는 과정을 수행한다. Switch의 Flow Table과 

Match되는 값이 없는 Packet의 경우 해당 Switch에서 Drop 처

리가 수행된다.

5. 결론 및 향후 연구 방향

 최근 개정된 정통망 법에 의해 망분리에 대한 적용대상이 공공

분야를 넘어선 민간부분까지 확장되었다. 이로 인해 망분리에 대

한 수요가 증가하였으나 비용적 문제와 망분리 운영측면의 어려

움 및 실효성 등 적용에 많은 어려움이 있다. 

 이에 본 논문에서는 ‘OpenFlow을 적용한 경로 기반 망분리 구

축 방안‘을 제안했다. 이를 통해 기존 논리적 가상화 기술과 비

교해서 적은 비용으로 안정적인 망분리 환경을 구축할 수 있다. 

 또한, 동일한 하나의 OpenFlow Switch내에서 Dual Flow Table

에 의한 경로기반 IN/External Network의 운영이 가능하다. 이를 

통해 네트워크 Resource의 운영 효율성을 높일 수 있다. 

 추가적으로, H/W와 S/W의 Data Plane 영역과 Controll Plane 

영역을 분리하여 특정 영역의 의존성을 경감시켰다. 위와 같이 

권한 기능을 분리시킴으로써, 네트워크 장애 발생 시 Controller

에 의한 신속한 대응이 가능하다. 추후 해외 환경의 OpenFlow 

적용 사례를 바탕으로 국내 환경에 적절한 적용 방안에 대한 추

가 연구를 수행하고자 한다.
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