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Ⅰ. 서  론

2016년 6월 한국 정부는 개인정보 비식별 조치 
가이드라인을 발간하였다. 이 가이드라인은 개인
정보를 보호하면서 빅데이터 산업도 활성화하기 
위한 방법의 하나이다. 

국내의 개인정보보호법이 엄격하게 시행되고 
있고 개인정보 이용에 따른 문제로서 비식별 조
치 절차, 제도 및 정보집합물 결합 방법이 존재하
지 않아 빅데이터 산업 활성화가 되지 않았다.

이러한 문제점을 해결하기 위해서 가이드라인

이 발간되었다. 가이드라인에 따라 비식별 조치한 
개인정보를 개인정보가 아니라고 추정하고 있으
며, 비식별 조치는 사전검토, 비식별 조치, 적정성 
평가 및 사후 관리의 4단계로 이루어지고 있다.

비식별 조치 4단계 중 중요 단계를 살펴보면 2
단계인 비식별 조치는 다양한 비식별 조치 방법
으로 비식별 조치를 수행할 수 있다. 3단계인 적
정성 평가는 외부 전문가가 과반수 포함된 최소 
3인 이상의 평가단이 k-익명성 등 프라이버시 보
호 모델을 이용하여 사업자의 비식별 조치에 대
해 적정하게 비식별 조치가 되었는지 평가한다.
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요  약

국내 빅데이터 산업 활성화를 위해 2016년 6월 정부부처 합동으로 개인정보 비식별 조치 가이드
라인을 발간하였다. 이 가이드라인은 현행 개인정보보호 관련 법령 하에서 개인정보를 보호하면서 
사업자의 빅데이터 분석을 보다 활성화하고자 하려는 목적이 있다. 이 가이드라인은 국내의 엄격한 
개인정보보호법 하에서 전자정부 선진국을 위한 정보환경을 조성하고자 하는 것이다. 다만, 이러한 
가이드라인의 내용 중 비식별 조치 절차, 제도 및 정보집합물 결합 방법에 불합리한 부분이 있다면 
빅데이터 산업 활성화의 걸림돌이 될 수 있다. 따라서 본 논문에서는 가이드라인의 비식별 조치 및 
결합 방법 및 절차 중 개선이 필요하다고 생각되는 적정성 평가, 비식별 조치 지원 및 결합 임시대
체키 생성 방법을 살펴보고 각각에 대해 해결 방안을 제시한다. 그리고 이러한 해결 방안이 어떻게 
핀테크 산업 활성화에 도움이 되는지 알아본다.

ABSTRACT

The Korean government published the personal information de-identification guideline on June 2016, which 
were made by related government ministries. The guideline’s objective is that the invigoration of Korean 
bigdata industry on personal information protection under the current laws. However, if there is some 
unreasonable method or process in the guideline, it can be an obstacle to bigdata analysis. This article will 
review the guideline to find defects in methods and processes of de-identification evaluation, de-identification 
support and data-linkage and then propose the best solutions to improve them. Lastly, this article will mention 
how these solutions can invigorate Fintech industry.     
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가이드라인에서는 비식별 조치 지원 및 정보집
합물 결합 지원을 위해 전문기관 제도를 도입하
였다. 정보집합물 결합 시에는 2개 이상의 사업자
가 각각 자신의 데이터를 비식별화 한 후 전문기
관에 전달하고 전문기관은 해당 데이터의 결합을 
수행 후 결합된 데이터를 이용할 사업자에 전달
한다. 결합된 데이터를 받은 사업자는 적정성 평
가를 수행하여 해당 데이터의 비식별 수준을 점
검하여야 한다.

본 연구에서는 개인정보 비식별에 관련된 연구
를 살펴본 후 가이드라인의 비식별 조치 절차, 제
도 중 개선이 필요한 부분을 조사한다. 개선이 필
요한 부분이 도출되면 그에 대한 최적의 해결방
안을 제시하고자 한다.

Ⅱ. 관련 연구

2.1 빅데이터 분석

‘12년에 가트너는 Volume(대용량), Velocity(실
시간 변경), Variety(비정형)의 3Vs를 가진 데이터
를 빅데이터라 하였다[1]. 예측적인 데이터 분석
(Predictive Data Analytics)은 이러한 빅데이터를 
이용하는 대표적 과학으로 데이터에서 특정 패턴
을 찾아내고 예측하는 것이다[2]. 특정 패턴 검색
을 자동으로 하는 머신러닝이 예측적인 데이터 
분석의 대표적인 방법이라 할 수 있다.

김원필은 정보보안 트렌드를 분석하기 위해 
IEEE 논문에 대한 정보를 이용하였고 빅데이터 
등 전망이 밝은 기술들을 찾아내었다[3].

최도현외 1명은 Naive Bayes Algorithm 등을 
이용한 빅데이터 분석으로 사용자의 거래 성향을 
분석하였다[4]. 

이와 같은 연구에서 알 수 있듯이 빅데이터 분
석은 무의미해 보이는 데이터에서 새로운 정보를 
찾아내는 것으로 미국 등 선진국에서는 이러한 
빅데이터 분석으로 새로운 수익 및 산업을 창출
해 내고 있다. 

2.2 개인정보보호법

국내의 개인정보 보호 관련 법령은 전세계에서 
가장 엄격하다고 볼 수 있다. 차상육은 빅데이터 
산업을 활성화하기 위해 선진국의 개인정보보호 
제도 변화를 참고하여 개인정보의 활용과 보호의 
적절한 균형점을 찾아야 한다고 하였다[5]. 

2.3 비식별 조치 및 프라이버시 모델

김동국외 1명은 개인정보 관련 법률 기반 개인
식별정보 파악, 빅데이터 활용 단계별 비식별화 
적용 방법 및 비식별화 기술 등에 대해서 연구하
였다[6]. 

개인정보를 비식별 조치하는 방법은 여러 가지
가 있으며 대표적으로 이용되는 방법은 데이터 

범주화와 마스킹 등이다. 이러한 비식별 조치가 
적정하게 되었는지를 검증하는 프라이버시 모델
로는 k-익명성, l-다양성, t-근접성 등이 있으며 
Sweeney의 k-익명성이 가장 보편적으로 이용되
고 있다[7]. k-익명성은 개인정보가 포함된 데이
터에서 준식별자를 비식별화 하여 데이터내 같은 
준식별자를 갖는 레코드가 최소 k개 이상 존재하
게 하는 방법이다. 이러한 k-익명성을 통한 검증
은 개인정보가 포함된 데이터에 대해 특정 기준 
이상의 개인정보 보호 수준을 보장하게 한다.  

국내에서는 강진영외 1명이 k-익명성과 l-다양
성을 만족시키는 구체적인 알고리즘을 연구하였
다[8].

비식별 조치에 관한 연구는 국내뿐만 아니라 
해외에서도 많지 않다. 왜냐하면, 데이터 분석 선
진국들이 각국의 빅데이터 산업 활성화를 위해 
빅데이터 분석에 중점을 두고 있기 때문이라고 
생각된다. 예를 들면, 미국의 경우 의료 데이터  
외에는 비식별 조치를 할 의무가 없다. 

Ⅲ. 비식별 조치와 결합에 관한 분석

3.1 적정성 평가 수행 시기 분석

가이드라인에서는 비식별 조치 시 적정성 평가
를 비식별 조치시마다 수행하도록 하고 있다. 하
지만 빅데이터 분석 프로세스(CRISP-DM: 
Shearer, 2000)에 따르면 빅데이터 분석 시 필요
에 따라 수시로 분석에 필요한 데이터를 수집하
여야 한다고 하였다. 이러한 빅데이터 분석 프로
세스에서 외부전문가를 2명 이상 포함한 평가를 
최소 2회 수행해야 하는 가이드라인의 적정성 평
가 방법은 과도하다고 할 수 있다.

3.2 전문기관의 비식별 조치 지원 분석

개인정보 비식별 조치의 경우 대기업, 중견기
업은 수행하는데 큰 무리가 없을 수 있다. 하지만 
선진국의 사례를 볼 때 페이팔(Paypal), 페이스북
(Facebook) 등 빅데이터 분석이 사업 비중에서 큰 
핀테크 업체는 초기에 소규모 벤처기업으로 출발
하였고 이러한 핀테크 업체들에게 가이드라인의 
비식별 조치는 본연의 업무인 빅데이터 분석보다 
더 큰 업무가 될 수 있다. 이러한 문제점을 해소
하기 위해 가이드라인에서는 전문기관에 비식별 
조치 지원을 할 수 있게 하였으나 개인정보보호
법 상 전문기관에게 개인정보를 처리할 법적 근
거를 부여하지 않아 지원의 한계가 분명히 존재
한다.

3.3 정보집합물 결합용 임시대체키 생성 문제점

가이드라인의 핵심은 정보집합물 결합을 통해 
빅데이터 산업 활성화의 도모이다. 이러한 정보집
합물 결합 시에는 2개 기관의 비식별된 데이터를 
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결합하기 위한 매칭키인 임시대체키를 생성하여
야 한다. 하지만, 임시대체키 생성 시 법적인 문
제로 고유식별정보 또는 이와 유사한 공개된 고
유한 값을 사용하지 못하고 성명, 전화번호, 우편
번호 등을 이용해 키를 생성해야 한다. 이와 같이 
키를 생성할 경우 2개 기관의 정보가 달라 결합
이 제대로 되지 않을 수 있으나 전문기관에 결합
할 데이터를 보내 다수의 매칭이 실패한 결합결
과를 확인하는 것 외에 현재로선 뾰족한 해결 방
법이 없다. 

Ⅳ. 비식별 조치와 결합에 관한 개선 방안

4.1 빅데이터 분석 프로세스에 기반한 적정성 평
가 수행 주기 변경

빅데이터 분석 프로세스에 따라 분석 할 경우 
수시로 데이터 수집을 하여야 한다. 그러므로 데
이터 스키마가 유사하고 데이터 변경이 자주 발
생하는 데이터를 분석하는 경우 가이드라인의 적
정성 평가 수행 주기를 데이터 분석 시작 시점과 
모델 개발이 완료된 종료 시점 2회만 수행하여 
빅데이터 분석의 효율성을 향상하여야 한다. 모델 
개발 중에는 실제 개인정보가 재식별이 된다 할
지라도 그러한 재식별에 의해 개인의 프라이버시
를 침해할 가능성이 거의 없으며 개인정보보호 
위반은 모델 개발 후 실제 해당 모델에 따라 마
케팅 등의 업무 수행 시 발생할 것이다. 그러므로 
빅데이터 분석을 저해하는 과도한 적정성 평가 
수행 횟수를 최대한 줄여 빅데이터 분석의 부담
을 줄어줘야 빅데이터 분석의 가시적인 성과가 
보다 용이하게 나올 수 있을 것이다.

다만, 빅데이터 분석 시작 시점에서의 적정성 
평가로 도출된 비식별 조치 수준으로 모델 개발
이 힘들다고 판단될 시에는 적정성 평가를 재수
행하여 비식별 조치 수준을 낮출 수 있는 방안이 
있는지 검토하여야 할 것이다.

4.2 전문기관의 비식별 조치 지원 강화 및 데이터 
브로커 양성

전문기관이 벤처기업 등 소규모 회사의 비식별 
조치를 지원하기 위해 개인정보보호법 등 관련 
법률로부터 개인정보를 제공받아 처리할 수 있는 
권한을 받아야 비식별 조치가 원활이 이뤄질 수 
있다. 이러한 경우 전문기관에서 개인정보보호법 
위반 사례가 발생해 프라이버시 침해가 될 수 있
다. 하지만, 이러한 침해 가능성에 대한 대책도 
법률에 명시하고 정부에서 정기적으로 점검을 한
다면 충분히 해결될 수 있을 것으로 판단된다.

또한, 이러한 전문기관의 적극적인 지원은 향
후 데이터 활용 선진국과 같이 데이터 브로커의 
밑거름이 될 수 있다. 엑시엄사(Acxiom)와 같은 
데이터 브로커는 데이터 활용의 기반시설이라고 
할 수 있다. 이러한 데이터 브로커 없이 데이터 

융합을 성공한 사례는 현재까지 국내외에 거의 
없다.

그러므로 현재의 공공기관들로 구성된 전문기
관에게 적극적인 비식별 조치 지원 권한을 우선 
부여하고 일정 기간 동안 빅데이터 활성화 효과 
및 개인의 프라이버시 침해요소를 모니터링 한 
후 민간 전문기관에게도 비식별 조치 지원 권한
을 부여해 국내 빅데이터 산업을 활성화 하여야 
할 것이다.

4.3 정보집합물 결합용 임시대체키 생성 시 전문
기관 지원

정보집합물 결합을 위한 임시대체키 생성 시 
최대한의 매칭을 위해 전문기관에게 2개 기관의 
데이터를 검사하여 매칭이 제대로 이뤄질 수 있
는지 여부를 판단할 수 있는 법적 권한을 부여하
여야 정보집합물 결합이 제대로 될 수 있다. 임시
대체키 생성 지원 시에는 2개 기관에서 민감정보
를 제외한 성명, 전화번호, 우편번호 등 분석 대
상이 되는 준식별자를 최대한 전송하여 전문기관
이 어떠한 준식별자를 이용하여야 매칭이 최대한 
잘 이뤄질 수 있는지 판단하게 하여야 한다.

다만, 이러한 방법은 고유식별정보를 이용한 
결합과 비교하여 분명 한계가 존재하므로 향후 
미국 엑시엄사(Acxiom)의 AbiliTec Key와 같이 데
이터 결합을 위한 특수 매칭키를 전문기관별로 
만들 수 있게 하는 것이 필요할 것이다.

4.4 핀테크 시장 활성화 방안

앞서 살펴 본 빅데이터 분석 프로세스에 기반
한 적정성 평가 수행 주기 변경, 전문기관의 비식
별 조치 지원 강화 및 데이터 브로커 양성 및 정
보집합물 결합용 임시대체키 생성 시 전문기관 
지원은 표1과 같이 핀테크 산업 활성화에 도움이 
될 수 있다.

Table. 1 Fintech industry invigoration effects by each 
reform

Reform details Invigoration effects

De-identification 
evaluation time change 
based on the bigdata 
analysis process

- Save Fintech companies’ 
evaluation cost, time and 
invest more time on bigdata 
analysis
- Reduce burden on collection 
of updated or slightly 
different data from initial data

Strengthen specialized 
agency’s 
de-identification 
support 

- Save Fintech companies’ 
de-identification cost
- Analyze better utilization 
de-identified data 

Specialized agency’s 
support on temporary 
key creation for 
data-linkage 

- Make perfect matching of 
2+ data possible
- Produce better Fintech’s 
analysis result through 
linkage
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빅데이터 분석으로 수익을 내야 하는 소규모의 
영세한 핀테크 업체에게 비용 절감 및 조금이라
도 활용성이 높은 데이터는 매우 중요하다. 본 논
문의 개선 방안은 표1과 같이 핀테크 업체의 비
식별 조치 및 결합 시 도움이 주어 핀테크 시장
을 활성화할 수 있다.   

Ⅴ. 결  론

정부의 빅데이터 산업 활성화를 위한 개인정보 
비식별 조치 가이드라인이 국내 빅데이터 산업에
서 중요한 발전 계기를 마련한 것은 분명하다. 다
만, 시행초기인 만큼 개선의 여지가 분명 존재하
며 본 연구에서는 그러한 개선이 필요한 부분을 
분석하고 이를 해소할 방안을 제시하였다. 또한, 
이러한 개선 방안이 어떻게 핀테크 산업 활성화
에 효과가 있는지도 살펴 보았다.

향후 가이드라인에 따라 비식별 조치 및 정보
집합물 결합을 수행한 사례가 만들어지면 가이드
라인의 방법, 절차에서 추가적으로 개선이 필요한 
부분이 나타날 것이며 이러한 문제들을 해결할 
연구가 이뤄져야 할 것이다.
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