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● 요   약 ●  

본 논문에서는 스마트폰의 폭발적 증가와 함께 스마트폰의 악성코드 및 해킹 도구에 의해 스마트폰의 음성, 문자, 데이터 도청

이 문제가 되고 있으며 최근 [1]”미국 NSA가 35개국 정상 전화 도청 사건”에 이르기 까지 도청은 국가사회적 문제로 발단 되

고 있다. 본 연구에서는 통신 호 사이의 네트워크에 전송되는 음성, 문자, 데이터를 [2]”AES256 암호화 알고리즘”을 통해 암호

화하여 도청을 방지하고 AES256 암복호화를 송수신 스마트폰에서 수행하여 통신 호 사이 네트워크 구간의 부하를 줄임으로써 

암복호화에 따른 네트워크 구간의 성능 저하 문제를 해결하고자 한다.

키워드: 스마트폰 보안(SmartPhone Security), AES256암호화(Encryption), 모바일 통신Communication)

I. Introduction

정보화기기가 스마트폰의 폭발적 증가와 동시에 스마트폰의 악성코

드 증가 수가 2015년 상반기 10만개 이상이 발견되고 있으며 이는 

2015년 상반기 대비 100배 이상 증가한 수치로 실로 심각한 문제로 

대두 되고 있다. 특히 안드로이드 운영체제가 절대적으로 시장을 

점유하고 있는 상황에서 안드로이드 운영체제의 보안에 대한 연구는 

활발히 진행되고 있다.
본 연구는 안드로이드 기반 스마트폰에 AES256 암호화 알고리즘

을 사용해 스마트폰 통신 호 네트워크 구간에 대하여 음성, 문자, 
데이터 도청 방지 및 보안을 목적으로 하는 연구로 이를 통해 개인의 

사생화 보호 및 정보 유출 방지 등의 기대효과를 가져올 수 있다.

 

II. 본론 

1. 시스템 구성도

[그림1]은 두 단말기 사이 통신 호 네트워크 상의 AES256암호화가 

적용되어 사용되는 것을 볼 수 있다. 송신 단말기에 발생되는 음성, 
문자, 데이터를 AES256 암호화 앱을 통하여 암호화 하며 수신 단말기

에서 AES256 복호화 앱을 통해 음성, 문자, 데이터를 복호화하여 

내용을 수신할 수 있다. 하지만 수신 단말기에 복호화 값이 없는 

단말기의 경우 암호화 된 문자 데이터를 수신하여 내용을 알 수 

없으며 음성 또한 알 수 없는 음성으로 전달된다. 

Fig. 1. The Overall Process of System

핵심 내용은 송수신 두 단말 사이에 AES256 암호화 데이터가 

전송되기 때문에 ”tower spoofing” 즉, 해킹을 위해 기지국 속이기를 

통한 도청 및 휴대용 도청장치 등을 이용하여 [그림1]의 암호화 구간을 

도청하더라도 AES256 암호화로 인해 도청이 불가능 하게 되나.
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2. 암호화 통신 방법

[그림2]에서와 같이 보안 통신을 위하여 두 가지 방식을 생각 

할 수 있다. 우선 문자 메시지의 경우 스마트폰에서 encoding 및 

decoding을 직접 수행하여 발송하기 때문에 특별히 관리/인증/보안 

서버를 거칠 필요가 없이 직접 발송 할 수 있으며 두 번째 음성, 
데이터의 경우 음성, 데이터 용량 처리를 위하여 별도의 관리/인증/보
안서버를 두어 이곳에서 암호화 및 voip 통신 처리를 수행한다. 스마트

폰에서는 암복호화키를 가지고 있어 관리/인증/보안 서버와 통신하여 

암복호화를 위한 키 값을 전달해 준다.

Fig. 2. Security Communication 

3. 실험 및 결과

본 실험에서는 송신기에서 동일 내용의 문자 메시지를 암호화하여 

전송하고 복호화 키가 있는 수신기와 복호화 키가 없는 수신기에서 

각각 문자 메시지를 수신할 경우에 대한 실험 환경을 구성한다.실험을 

위하여 안드로이드 운영체제가 설치된 단말기 3대를 준비하고 안드로

이드 운영체제에서 AES256 암복호화 App을 개발하여  송신기1대와 

수신기1대에 개발한 App을 설치한다. 나머지 1대는 설치하지 않는다. 
[그림3]와 같이 송신기에서 문자 메시지를 작성하여 수신기 2대로 

동시에 전송한다. 송신기 App에서 AES256으로 암호화한 후 문자가 

전송되어 2대의 수신기에서 받은 문자 내용을 확인해 본다. 그림 

3과 같이 복호화 App이 설치되지 않은 수신기1에서 는 암호화된 

문자 메시지를 확인 할 수 있으며 복호화 App이 설치된 수신기2는 

정상적인 문자 메시지를 확인 할 수 있다.

Fig. 3. Test Result

III. 결론

스마트폰의 폭발적 증가와 더불어 악성코드 수의 증가로 도청 

및 보안에 대한 문제가 사회적 이슈로 떠오르고 있으며 이를 해결하려

는 노력이 각계에서 이루어지고 있다. 본 논문에서는 AES256 암호화 

방법을 사용하여 스마트폰의 음성, 문자, 데이터 암호화 전송을 통해 

도청 및 보안 문제를 해결하기 위한 시스템을 제안하였다. 제안한 

시스템에 MDM(Mobile device management) 등의 부가 서비스를 

추가하여 보안 서비스적 활용도를 높일 수 있을 것이라 기대된다.
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