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본 논문에서는 기존의 TCP/IP 체계에서 탈피하여 보안 및 성능을 개선하기 위한 방안으로 콘텐트를 기반으로 한 네트워크 체계

에 대해서 소개한다. OT-OCN은 기존의 CCN(Contents Centric Network)을 기반으로 컨텐츠의 기능을 추가하여 이를 바탕으

로 자율성을 부여한 새로운 개념의 패러다임이다. 이러한 OT-OCN의 개발사는 미국의 CAT, Inc.(Cyber Advanced 
Technology)라는 회사로 이 기술은 보안뿐만 아니라 CCN을 통한 통신의 효율성을 극대화하고 또한 사물인터넷(IoT) 등에 활

용 가능한 최적의 메커니즘이다. 본 논문에서는 이 기술의 기본적인 매커니즘에 대한 간략한 소개를 통해 차세대보안의 개념을 

설명하고자 한다.

키워드: 컨텐츠 기반 네트워크(CCN), 사물인터넷(IoT), 자율성(Autonomy), 차세대보안(Next Generation Securoty)

I. Introduction

현재의 인터넷은 단순히 정보의 공유 및 효율적인 측면에서 진화해

왔고 보안측면에서 인터넷은 그 자체로 안전하지 못하고 별도의 

보안 메커니즘을 적용하여도 여전히 취약한 것이 사실이다. 지속되는 

해킹에 따라 패치를 반복하는 체계로 부수적인 네트워크나 시스템 

장비가 과다하게 소모되고 비용도 많이 발생한다[2].
이를 극복하기 위한 방편으로 보안장비 도입, 망분리 등의 대책을 

마련하여 보완하고 있지만 여전히 보안 측면에서는 미흡한 것이 

현실이다. 이러한 기존 인터넷 체계의 문제점을 보완하고 근본적인 

대안을 제시한 개념이 바로 OT-OCN (Operation Technology - 
Operation Contents Network)이다[5].

이 개념은 다음의 그림과 같이 기존 TCP/IP 체계를 따르지 않고 

컨텐츠 기반의 통신을 통해 면역 보안 기능을 제공한다[1]. 데이터의 

전송은 CCN(Contents Centric Network – 컨텐츠 중심 네트워크)을 

사용하며 이 CCN은 CCNx 그룹으로부터 검증받은 프로토콜을 제공

받았다. OT-OCN이 보호하는 구역은 어떠한 IP도 사용하지 않고 

CCN만을 사용하여 통신한다. 따라서 제로데이 공격과 같은 알려지지 

않은 공격도 방어가 가능하다는 것이다.

II. Preliminaries

1. Related works

1.1 국내 동향

국내에서도 일부 CCN을 활용한 네트워크의 설계 및 보안에 대한 

접근이 있었으며 다음 그림1과 같은 형태로 사용자의 컨텐츠를 다운로

드 하는 시도가 있었다[4].

Fig. 1. Download scenario with CCN

CCN의 가장 큰 장점은 IP주소를 사용하지 않고 콘텐츠 기반으로 

네트워크를 처리하므로 보안에 매우 강력하며 또한 성능적인 측면에서 
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매우 효율적이라 할 수 있다[3].

III. The Proposed Scheme

본 장에서는 본격적인 OT-OCN의 개념에 대해서 소개하기로 

한다. 그림 2는 전반적인 OT-OCN의 개념을 도식화하였고 그림 

3은 실제 데이터가 TCP/IP환경과 호환되는 메커니즘을 도식화하였

다.
OT-OCN의 가장 큰 특징으로는 다음과 같은 특징을 들 수 있다.
실시간시스템(Realtime)
다양한 장비 지원(Multiple Device Support)
예상(Plan Ahead)
프로파일 기준(Profile Guideline)
실시간확인(Heart Beat)
보안 및 암호화 보증(Ensure Proper Security and Encryption)

Fig. 2. OT-OCN Platform Architecture

Fig. 2. OT-OCN Data Flow Mechanism

가장 중요한 OT-OCN의 보안 패러다임은 다음 내용과 같다.
OT-OCN 구조 및 내부 핵심은 절대 비밀

OT-OCN 구조는 IP주소, IP프로토콜, IP포트 전무

OT-OCN 구조는 보안, 비신뢰성을 바탕으로 설계

OT-OCN 패러다임은 차세대 사이버월드의 요구에 부응

하기 위해 개발

이러한 새로운 패러다임의 변환으로 인해 기존 보안 문제를 해결할 

수 있는 가장 현실적인 방안이라고 판단한다. 면역체계를 갖춘 보안으

로 TCP/IP 기반의 제반 해킹을 완전히 무력화할 수 있으며 성능 

측면에서도 매우 효과적이고 비용절감을 가지고 올 수 있다.

IV. Conclusions

OT-OCN과 같은 새로운 개념의 차세대 네트워크를 활용하여 

보다 안전하고 효율적인 네트워크를 구성할 수 있을 것으로 기대한다.
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