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● 요   약 ●  

ZigBee는 전력소모가 적고 근거리통신방식을 사용하며 저비용인 장점을 가지는 개인 영역 네트워크 (PAN)이다. ZigBee가 산

업과 헬스케어 등의 여러 애플리케이션에서 많이 사용되면서, 최근 ZigBee에서의 보안이 중요한 문제로 다루어졌다. 본 논문에

서는 ZigBee 네트워크에서의 키 관리 기법을 조사하고 보안능력 및 성능을 분석한다.

키워드: 지그비(ZigBee), 키 관리(key management), 지그비 보안(ZigBee Security)

I. Introduction

저 전력, 저 비용 무선 네트워크 프로토콜의 대표적인 표준이라 

할 수 있는 ZigBee는 헬스케어, 스마트그리드 환경 및 보안 분야에서 

그 활용성이 높아지고 있다. ZigBee는 IEEE 기술 표준인 802.15.4를 

기반으로 만들어진 무선 개인 영역 네트워크로, ZigBee의 각 단말들은 

저 전력 소모로 다수의 디바이스와 연결 가능하며, 고품질의 기능은 

아니지만 센서와 연동하여 데이터 전송이 가능하도록 충분한 성능을 

제공 한다[1].

II. ZigBee 네트워크 보안 및 취약점

  ZigBee 네트워크 프로토콜 스택은 OSI 계층을 기반으로 그림 

1과 같이 구성되어 있다.

Fig. 1. ZigBee Protocol Stack Architecture

 

위의 그림과 같이 IEEE 802.15.4에서 정의된 두 개의 계층인 

Physical(PHY) 계층과 Media Access Control(MAC) 계층을 기반

으로 하며, 그 위로 ZigBee Alliance에서 정의한 두 개의 ZigBee 
계층인 Network(NW) 계층과 Application(APL) 계층을 추가한 

형태로 구성 된다 [2].  
ZigBee의 보안 메커니즘은 데이터 암호화, Sequential Freshness, 

프레임 무결성 체크, and Entity Authentication Service를 제공한다. 
ZigBee는 AES-128 CCM* 암호화 알고리즘을 지원하는데, CCM*
은 IEEE 802.15.4에서 제공하는 AES-CCM을 확장한 것으로 암호화 

기능, 인증기능을 각각 제공, 또는 두 가지 기능 모두 제공 가능하다 

[3]. 
ZigBee 보안의 여러 가지 문제점 중 가장 핵심적인 문제는 제한된 

성능으로 ZigBee 환경에서는 현재의 강한 보안성을 지닌 알고리즘을 

적용하는 것이 제한된다. 때문에 ZigBee에서 선택할 수 있는 보안메커

니즘은 한정되어 있고, 일정 수준 이상의 암호화가 불가능하므로 

많은 위협에 노출된다. 

III. ZigBee 네트워크의 보안 취약점

몇몇 ZigBee 네트워크 보안 취약점은 비 암호화 구간에서의 키 

분배, 노드의 네트워크 탈퇴 시 탈퇴 노드의 키 제거 문제, 암호화 

nonce 등이 있다. nonce는 32비트 프레임 카운터로 되어 있어 ZigBee 
네트워크에서 재전송 공격을 보호하기 위한 중요한 역할을 한다. 
센서 혹은 컨트롤러와 같은 디바이스는 에너지 절약을 위한 절전 

모드로 전환되거나, 데이터 추가 전송을 위해 메모리에 nonce를 

저장한다. 절전 모드로 전환하면서 소정의 시간 동안 네트워크 코디네

이터와의 접속을 끊고 프레임 카운터 값을 0으로 초기화 한 후 다시 

연결을 시작한다. 이 과정을 통해 재생성 되는 암호문(CT)은 다음과 
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같이 나타낼 수 있다.

  = [  XOR  (n)]        (1)

  = [  XOR  (n)]        (2)        

이러한 암호문은 ZigBee 네트워크에서 동일한 키와 nonce로 나타

낼 수 있다. [4] 에 따르면 과 이 다른 평문과 같은 암호화키, 

그리고 같은 nonce를 포함할 때, 공격자는 ⊻  의 연산을 

통해 ⊻  를 얻기 위해 bypass를 사용할 수 있다. 이러한 

문제의 수학적 증명은 다음과 같다.

(가정)   XOR   =   XOR  ,   (3)   

   
 (  XOR  (n)),                             

  XOR   XOR (  (n) XOR  (n)),    

  XOR   XOR (0 XOR 0),   

  XOR                 

이 때 공격자는 빈도 횟수 분석을 이용하여 평문을 얻을 수 있으며 

다음과 같은 식으로 키를 만들어 낼 수 있다.

  =   XOR   = (  XOR  ) (4) 

      XOR   =   

 

따라서 공격자는 여러 암호문의 비교를 통해 텍스트에서 어느 

바이트가 바뀌었는지 발견할 수 있기 때문에 그로 인한 평문을 추측하

고 키를 유추해내는 것이 가능하다. 

IV. Conclusions

 본 논문에서는 ZigBee 네트워크에서의 키 관리 기법을 조사하고 

보안능력 및 성능을 분석하였다. 공격자는 빈도 횟수 분석을 이용하여 

여러 암호문의 비교를 통해 키를 유추해내는 것이 가능하다는 문제점

이 있다. 때문에 이러한 공격에 대한 추가적인 보안 서비스가 적용될 

수 있는 연구가 필요하다.
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