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● 요   약 ●  

 본 논문에서는 번호키 방식의 보안이 강화된 스마트폰 연동 도어락 시스템을 제안한다. 도어락 시스템은 Google OTP를 이용

하여 매번 다르게 생성된 번호를 입력함으로써 훔쳐보기, 스머지 등의 공격으로부터 안전할 수 있다. 또한 사용자 편의를 위하

여 NFC 접촉을 통하여 OTP 어플리케이션을 실행하도록 한다.

키워드: 디지털 도어락(Digital Doorlock), OTP(One Time Password), GCM(Google Clouding Message)

I. Introduction

일반적으로 사용하고 있는 도어락은 고정된 값을 사용하거나 그 

값을 변경하도록 하여 보안을 제공하고 있다. 하지만 사용자가 일일이 

비밀번호를 교체하기에는 번거로움이 있기 때문에 잘 이루어지지 

않고 있으며, 이를 통해 악의적인 목적을 가진 사람이 접근할 경우 

위험에 그대로 노출될 수 있게 된다. 본 시스템에서는 Google OTP와 

GCM1)을 통해 1회용 비밀번호를 제공함으로써 사용자가 일일이 

비밀번호를 교체할 필요 없이 지정된 디바이스로 전송되는 메시지를 

통해 문을 개폐할 수 있어 비밀번호 노출에 따른 위험에서 벗어날 

수 있다. 또한 사용자 편의를 위해 NFC Tag를 활용하여 사용자가 

tagging 행위만으로  App을 실행 가능 하도록 구현한다. 

II. Proposed System

제안하는 시스템은 도어락의 비밀번호 노출을 최소화하기 위하여 

도어락에 OTP를 적용하여 구현하며, Google OTP에서 비밀번호 

생성을 위한 Key값을 1회용으로 사용함으로써 Key값 노출로 인한 

OTP 유출 문제를 해결하고 있다.

1) GCM : Google Clouding Message

1. 시스템 전체 구성도

제안하는 도어락 시스템은 라즈베리 파이를 이용하여 도어락을 

구현하고 Google OTP를 활용하여 스마트폰과 도어락을 연동하여 

인증한다.
Google OTP는 서버와 클라이언트에서 시간과 함께 미리 정해진 

key값을 통해 OTP를 생성하여 인증하는 구조이다. 따라서 고정된 

key값 사용으로 인한 비밀번호 유출 문제가 발생할 수 있다. 제안하는 

시스템에서는 고정된 key 값을 매번 변경되도록 하여 1회용 key를 

사용하도록 함으로써 Google OTP의 보안성을 강화한다. 사용자 

편의를 위하여 OTP App은  NFC tagging을 수행되도록 한다.
도어락과 사용자 App 간의 전체적인 시스템 구성은 [그림 1]과 

같다.

Fig. 1. System diagram
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2. 도어락 기능 구현

2.1 사용자 등록

사용자와 도어락은 최초 사용 시에 [그림2]와 같은 등록과정을 

수행한다. 
① 사용자는 Token 발급 App을 통해 등록을 위한 Token을 발급받

아 도어락에 제공한다.
② 도어락은 제공받은 Token을 등록한다.

Fig. 2. User Registration

2.2 사용자와 도어락 간의 통신(사용자 인증)

사용자가 OTP App을 이용하여 문을 개폐하는 과정은 [그림3]과 

같다.
① 사용자가 도어락에 tagging을 하면 OTP App이 수행되고 1회용 

비밀번호를 생성한다.
② 사용자는 생성된 OTP 값을 도어락에 입력한다.
③ 도어락에서는 입력받은 값이 일치할 시 LCD를 통해 성공 

여부를 알려준 후 Servo Motor를 제어하여 문을 열어준다.

Fig. 3. Key Renewal

2.3 키 갱신

사용자가 OTP App에서 제공한 비밀번호를 도어락에 입력하면 

키 갱신과정이 수행된다. 
사용자와 GCM, 도어락 간의 키 갱신 과정은 [그림4]와 같다. 
① 도어락에서 Key값, API Key, Token을 GCM으로 전달한다.
② GCM Server는 전달받은 API Key를 통해 인증 후 Token을 

통해 Key값을 전송 할 사용자들을 식별한다.

③ GCM Server는 사용자들에게 갱신된 Key값을 전송한다.

Fig. 4. User Certification

 
 

Ⅲ. Conclusions

본 논문은 도어락의 문제점인 고정된 값으로 인해 생기는 문제점들

을 해결하기 위해서 시작하였다. 일반적으로 도어락은 고정된 비밀번

호 값을 사용하여 타인에게 비밀번호가 노출 될 수 있기 때문에 

OTP 방식의 하나인 시간동기화 방식을 이용한 Google OTP를 사용하

였고, 이 때 사용되는 Key값 또한 1회용 값으로 하여 Key값 노출 

시 타인이 App을 사용하여 침입 가능한 문제점을 해결하였다. 또한 

GCM을 통해 사용자에게 Key값을 전송해주기 때문에 이 값을 타인이 

가로챌 수 있는 가능성을 최소한으로 낮추었다.
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