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● 요   약 ●  

 본 논문에서는 라디오와 텔레비전을 대상으로 이루어진 전파납치 사건이 오늘날 사물인터넷 시대에서 가지는 의미를 연구한다. 
인터넷에 연결되는 사물이 다양해지고 활용 분야가 넓어질수록 사물에 가해지는 네트워크에 의한 공격에서 기기의 안전성과 신

뢰성을 보장하기 어렵다. 인터넷이 연결되는 사물일지라도 해당 사물이 이전부터 인터넷과는 다른 통신 기능을 가지고 있는 경

우 기존의 통신 규격을 그대로 계승받는다. 이전의 통신 방식은 일반 라디오 및 텔레비전의 통신과 유사한 방법이 많아 전파 

교란 및 납치의 영향을 받을 수 있다. 이러한 위협에 대응하기 위해 전파납치 사례를 분석하고 사물의 제어에 영향을 미칠 가능

성을 연구하여 대응한다.

키워드: 납치(Hijacking), 전파 납치(Signal intrusion), 사물인터넷(Internet of things), 극초단파(Microware), 재밍
(Jamming), 군사 통신(Military Communications)

I. 개요

본 연구는 라디오와 텔레비전을 대상으로 한 전파납치 사건을 

파악하고 오늘날의 사물인터넷 환경에서 나타날 수 있는 위험을 

예측하고자 한다.

II. 참고 문헌

1.1 전파납치 사건의 정리

전파납치 사건은 1980년대부터 최근까지 드물게 일어나고 있는 

통신범죄 사건이다. 라디오 및 텔레비전, 케이블 TV 방송 피드, 
위성신호 등의 전파를 납치하거나 침입하여 신호를 변조한다. 공격자

는 송신자가 당초 송신하고자 했던 내용이 아닌 다른 내용을 송신하여 

수신자는 변조된 내용을 받게 된다. 아래는 주요 전파납치 사건을 

정리한 것이다.

Table 1. Accidents and targeted broadcasts

Accident Targeted Broadcast

애쉬타 사건

(1977. 11. 26.)
- 서던TV (영국 남부)

솔리다르노시치 사건

(1985. 09. 14.)
- TVP (폴란드)

캡틴 미드나잇 사건

(1986. 04. 27.)
- HBO (미국 위성방송)

플레이보이 사건

(1987. 09.)

- 플레이보이 채널

  (미국 위성방송)

맥스 헤드룸 사건

(1987. 11. 22.)

- WGN-TV (미국 시카고)

- WTTW (미국 시카고)

호주 채널7 사건

(2007. 01. 03.)
- Channel 7 (호주)

S. 월코스 쇼 사건 

(2013. 02. 11.)
- KRTV (미국 몬타나)

1.2 전파납치 사건의 목적

전파납치는 전파의 송수신을 방해하거나 자신이 원하는 내용을 

임의대로 넣어서 재송신 한다. 방송국은 공격의 대상으로서 이러한 

목적을 달성하기에 가장 적합하다. 방송국의 전파 납치만이 아닌 
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GPS 송수신, 전투기 통신 방해 등의 전파 교란 행위를 통틀어 재밍

(Jamming)이라 한다.
방송국을 대상으로 한 재밍 행위의 목적으로는 군사 목적, 정치적 

목적, 전기전자 분야의 실력 과시,  특정 대상을 향한 항의성 납치 

등이 있다.
 

1.3 전파납치 사건의 사례

전파납치 사례로 잘 알려진 사건은 맥스 헤드룸 전파납치 사건

(1987)이 있다. 공격자는 비슷한 시간대에 각기 다른 방송국 두 

곳의 전파를 납치하였다.

Fig. 1. Case of signal intrusion accident 

1987년 11월 22일 오후 9시경과 오후 11시 경 각각 WGN-TV 
스포츠 뉴스, 닥터 후(Doctor Who) 시리즈가 방영되던 중 맥스 

헤드룸 가면을 쓴 정체불명의 사람이 방송에 송출되었다. 이후 신호 

발생의 진원지를 찾았지만 범인은 검거하지 못했다.[1]

Ⅲ. 본론

3.1 가능 위협의 구체화

전파납치는 사물인터넷에서는 전파 간섭 또는 전파 충돌 위협으로 

볼 수 있다. 디바이스 간 통신 주파수에 잡음을 발생시키거나 동시간대

에 주파수에 접속, 위변조하여 실제 정상 신호를 방해한다.
기기에서 사용할 수 있는 기존 AM, FM 방식의 라디오 통신에서부

터 Bluetooth, Zigbee, WLAN, Wi-Fi, Wibro, HSDPA, LTE 등의 

환경에서 일어날 수 있는 전파 교란 가능성을 확인하여야 한다.

3.2 전파 납치의 가능성 확인

전파납치의 가능성을 확인하기 위해선 라디오, 텔레비전의 송수신 

기술의 발전과, 발전 방향에 맞는 전파 교란 방식을 파악해야 한다.

Table 2. Broadcasting type and description[2]

Type Technique

아날로그 TV 방송 주사선을 활용한 음성과 동영상의 전송.

디지털 TV 방송
디지털 영상, 음성, 문자, 데이터 압축 

방송 가능.

디지털 위성 방송
위성을 통해 다른 주파수로 방송 정보 

재송신.

CATV 방송
양방향 통신이 가능. 케이블을 통한 

영상, 음성 송신.

인터넷 방송
인터넷 망을 이용한 실시간 스트리밍 

전송.

방송 기술의 변화를 통해 과거 동일 주파수에 간섭에 의한 전파납치

로부터 시작된 통신 위협이 사물인터넷 시대에서는 이전보다 더 

다양한 유형으로 나타날 수 있음을 확인할 수 있다.

Fig. 2. Possibility attacks in IoT environment[3]

3.3 인증 방식의 도입

전파 간섭과 데이터 위변조 시도가 발생하더라도 데이터의 무결성

과 기밀성을 보장하기 위한 다양한 인증 방법을 사용할 수 있다. 
오늘날은 데이터의 인증으로 위변조를 차단하는 시도가 이어지고 

있다.

Ⅳ. 결론

본 연구는 과거의 전파납치 시도가 오늘날 사물인터넷 시대에서 

가지는 의미를 확인하였다. 사물인터넷을 향한 전파납치 공격은 가정

에서 사용하는 전자기기를 넘어 무인항공기, 스마트카에도 위협이 

될 수 있다. 날로 발전하는 사물인터넷 공격 기술의 발전에 맞는 

대응이 필요하다.
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