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Ⅰ. 서  론

시스템해킹을 공부해본 사람들이라면 GOT, 

PLT가 뭘 나타내고 어떤 역할을 하는 지 알 수 
있을 것이다. 하지만 GOT와 PLT를 연결하는 
Linker와 그 Link를 이용한 Exploit 공격기법인 
Return- To-Dynamic-Linker 이하 RTDL은 잘 모
르는 사람들이 많을 것이다. 그런 사람들을 위해 
GOT, PLT와 Linker에 대해 자세히 알아보기 위
해 작성되었다.

Ⅱ. PLT, GOT 기본개념

PLT의 풀 네임은 (Procedure Linkage Table)로

서 외부 프로시저를 연결해주는 테이블이다. PLT

를 통하여 다른 라이브러리에 있는 프로시저를 
호출하여 사용할 수 있다.

GOT의 풀 네임은 (Global Offset Table)로서 
PLT가 참조하는 테이블이다. 프로시저들의 주소
가 담겨있으며 실제 라이브러리가 실행될 주소를 
가진 테이블이다. 

여기서 함수(라이브러리)를 호출하게 되면(PLT

를 호출) 하고 처음 호출시 GOT로 점프를 하여 
‘어떠한 과정’을 통해 함수의 주소를 찾아낸다. 두 
번째 호출부터는 첫 번째 호출 때 알아낸 주소로 
바로 점프한다. 
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Ⅲ. static·dynamic link 컴파일 과정

그림 1. Test code

static link는 정적링크이고 dynamic link는 동
적링크라 불린다. 정적링크와 동적링크의 차이는 
뭘까? 다음 [그림 1]의 간단한 소스를 컴파일 한
다고 생각 해 보자.

그림 2. 컴파일 과정

[그림 2]는 .c파일의 컴파일 과정이다. c파일이 
여러 컴파일러와 어셈블러, 그리고 링커를 거쳐서 
실행파일로 만들어지는 과정이 보인다.

그림 3. 라이브러리가 링크되는 모습

여기서 .o(오브젝트)파일이 생성된 후 실행파일
로 변하기 전에 linker(링크)를 거치게 되는데 이
때, linker의 역할이 [그림 3]과 같이 printf함수 
같은 함수들을 포함한 라이브러리와 .o파일을 이
어서 실행파일을 만드는 것이다.

이제 static link 와 dynamic link의 차이점을 
알아보도록 하겠다. 

static link는 앞서 말했듯이 정적 링크로써 gcc

컴파일러 옵션 중 –static 옵션을 줘서 정적 컴파
일을 할 수 있다. 정적 파일로 컴파일을 하게 되

면, 실행파일 안에 모든 라이브러리코드가 포함되
기 때문에 라이브러리 연동 과정이 따로 필요 없
고, 한번 생성한 파일에 라이브러리를 따로 관리
하지 않아도 되기 때문에 편리하다는 장점이 있
다. 대신에 파일크기가 커지며 동일한 라이브러리
를 사용 하더라도 해당 라이브러리를 사용하는 
모든 프로그램들은 라이브러리의 내용을 메모리
에 매핑 시켜야 하기 때문에 상대적으로 프로그
램이 메모리를 많이 잡아  먹는다.

dynamic link 방식은 일반적인 컴파일 링크 방
식으로써 공유 라이브러리를 사용한다. 라이브러
리 자체를 한 메모리 공간에 매핑하고 여러 프로
그램에서 공유하여 사용하는 것이다. dynamic 

link는 실행파일 안에 라이브러리 코드를 포함하
지 않기 때문에 파일크기가 정적링크로 컴파일 
된 파일보다 적을뿐더러 메모리도 적게 잡아먹는
다. 또한 라이브러리도 따로 업데이트 시켜줄 수 
있어 효율적인 방법이지만, 실행파일이 라이브러
리에 의존해야 하기 때문에 라이브러리가 없으면 
실행 자체가 불가능하다는 단점이 있다

Ⅳ. Dynamic link와 PLT, GOT의 관계

static link와 dynamic link의 특징을 알아보니 
PLT와 GOT가 어느 정도 더 이해가 갈 것이다. 

static link로 컴파일 되면 라이브러리가 프로그램 
내부에 있기 때문에 따로 연결을 해줄 필요가 없
지만, dynamic방식으로 컴파일하면 라이브러리가 
프로그램 외부에 있기 때문에 함수주소를 불러오
는 과정이 필요한 것이다. 그 과정을 PLT, GOT

가 하는 것이다.

이제부턴 Dynamic link방식의 프로그램이 함
수를 호출할 때 이루어지는 과정을 자세하게 알
아보도록 하겠다.

Dynamic link방식 프로그램이 함수를 호출 할 
때 ‘첫 번째 호출’ 이라면, PLT를 참조하고, PLT에
서는 GOT로 점프 하는 주소를 담고 있어서 점프한 
후 GOT로 점프하기 전에 Linker가 
_dll_runtime_resolve라는 함수를 사용(참조)하여 필
요한 함수의 주소를 찾아 GOT에 그 주소를 씌어준 
후 GOT에서 그 함수를 호출하게 된다. 두 번째 호
출부터는 이미 함수가 씌어져 있으니 Link의 과정
을 생략하고 바로 GOT로 점프하게 되는 것이다.

그림 4. 정적링크로 컴파일 된 파일
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그림 5. 동적링크로 컴파일 된 파일

[그림 4], [그림 5]를 보면 정적링크로 컴파일 
된 파일은 함수호출시 주소가 바뀌지 않지만, 동
적링크로 컴파일 된 파일은 함수호출 및 실행 시 
주소가 바뀌어져 있다. 

Ⅴ.Return-TO-Dynamic-Linker

그림 6. RTDL 테스트 코드파일

[그림 6]은 테스트 코드를 작성을 나타낸다. 

Linux art1sts-virtual-machine 4.2.0-27-generic 

#32~14.04.1-Ubuntu SMP UTC 2016 i686 i686 

i686 GNU/Linux 환경에서 진행 되었으며 컴파
일 옵션은 gcc exp2.c –o exp2 –m32 –

fno-stack-protector –fno-pie를 줌으로써 pie, ssp

를 해제시켰다.

그림 7. read함수의 plt

[그림 7]을 보면, read함수에서 call하는 
0x8048330로 가면 read@plt가 보인다. 그리고 
read@plt가 어떠한 주소로 점프하고 있고 plt+6에
서 어떤 값(0x0)을 push해주고 있다. 그리고 
plt+11에서는 0x8048320 으로 점프하고 있다. 여

기서 0x8048320은 plt 자체의 함수 주소이다. 먼
저 0x804a00c로 가서 알아보겠다. [그림 8] 은 
read@got의 일부분이다.

그림 8. read@got 일부분

0x804a00c에서 0x804a03C부분은 push 0x0

을 하는 부분이다. [그림 9]에서 0x8048320을 

보겠다.

그림 9. 0x8048320주소

실제 got값을 push하고 got+4의 주소로 jump 

한다. got+4의 주소에는 _dll_runtime_resolve함

수가 들어있다.

그림 10. 파일의 dynamic section 확인

이제는 push 0x0에 대해 알아 볼 건데 그전에 
ELF파일의 dynamic section을 확인 해 보면 elf 

dynamic section은 기본적으로 [tag][type][value]

로 되어있다. [그림 10]처럼 이름이 붙어지며 실
행 시 배열 형태로 저장한다. 예를 들자면 배열
[17] = 0x80482cc(JMPREL) 이런 식으로 나타내어
진다. push 0x0은 reloc_offset이란 값이다. 

reloc_offset은 _dll_runtime_resolve함수의 첫 번
째 인자(0)라고 정의 해둔다. _dll_runtime_resolve

함수는 스택에 있는 두 인자 reloc_offset, l을 각
각 push한 순으로 edx, eax에 옮긴 후 dll_fixup

함수를 호출한다. 

_dll_runtime_resolve(int reloc_offset, struct 
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link_map *l)라고 생각하면 된다. 그리고 JMPREL 

+ reloc_offset주소에는 ELF32_Rel형식의 구조체
가 담기는데, 여기서 JMPREL의 주소는 
0x80482cc이다. 여기에 reloc_offset의 값 0x0을 더
해도 그대로 0x80482cc일 것이다. 이 바이너리의 
ELF32_Rel형식의 구조체 주소는 0x80482cc이다.

그림 11. Elf32_Rel 값

[그림 11]을 보면 0x804a00c(read@got의 일부분)

와 숫자(107, 207, …)가 보인다. 이 숫자들은 07

부분은 재배치타입을 뜻하고, 1부분은 SYMTAB

의 로딩 정보번호를 뜻한다. 가령 0x00000107에서 
000001은 SYMTAB 상의 번호, 07은 형식인 것이
다. [그림 10]을 보면 SYMTAB의 주소는 
0x80481cc이다. SYMTAB이 로딩 되는 방식은 
((ELF32_SYM*)SYMTAB)[Number]이 된다. 

그러면 0x80481cc(SYMTAB)+ 1*16(ELF32_SYM

의 크기)가 실제 위치가 된다. 

그림 12. 0x80481cc+16의 위치

[그림 12]는 ELF32_SYM 구조체 부분이다. 

0x80481dc Elf32_sym<0x1a, 0, 0, 12h, 0, 0>이런 
식으로 되어 있다. 0x1a부분은 STRTAB에서 부터
의 함수이름 위치가 되고, 두 번째 세 번째의 0부
분은 아무 값이나 집어넣어도 되는 더미 값이다. 

네 번째 0x12도 중요한의미를 가지고 있지 않다. 

중요한건 다섯 번째 0부분인데, 이 값에 &3 연산
을 하여 0이 아닐 시 이미 로딩이 되어있다고 판
단하고 호출을 해버린다. 이제 STRTAB+0x1A로 
가보면 [그림 13]과 같이 read가 보이는 게 보인
다. 이때까지 알아온 정보로 원하는 함수를 호출
하는 exploit을 작성 해 보자.

그림 13. 0x804823C+0x1A 확인

기본적으로 버퍼 오버 플로 취약점을 가진 프
로그램이고 memcpy 대상 포인터 조작이 가능하
다. exploit에서 push 0x0 인자를 다른 값으로 변
형시키고 점프를 하게 만든다. 그 인자를 따라가
면 Elf32_Rel구조체가 있어야하며 Elf32_Sym이 
SYMTAB[number>>8]에 구조체로 들어 있어야 
할 것이다. 이과같이 익스플로잇을 작성하면 취약
점을 공격할 수 있다.

Ⅵ. 결론

이때까지 Dynamic-Linker를 통한 바이너리 
exploit을 알아보았다. 취약점과 exploit방법을 알
아 감으로써 개발자라면 취약점을 최대한 내지 
않게 개발하고, 해커라면 숨겨진 취약점을 잘 캐
치해서 바이너리를 해킹한 후 취약한 부분을 잘 
분석 하도록 한다.
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