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Ⅰ. 서  론

웹 취약점에 대한 광범위한 범위의 자동 탐색
은 업무 효율을 증대시킨다.  웹은 PC 환경에 국
한된 것이 아니라 모바일에서도 널리 사용된다.

2장에서는 봇의 개념 및 웹의 취약점에 대한 
표준 중 하나인 OWASP top10에 대해 기술한다.  

3장에선 파이썬 웹 파싱 모듈인 beautiful soup, 

http 모듈, REGEX 등을 사용해서 파싱한 웹 리
소스들을 토대로 보편적 취약점을 자동으로 탐색

하는 아이디어와 방법을 제시한다.

Ⅱ. 웹 어플리케이션 취약점
 

2장에서는 봇의 개념 및 취약점 탐색 봇이 찾
을 취약점에 대하여 몇 가지 선별하여 기술한다.

2.1 봇

봇은 조직적, 자동화된 방법으로 월드 와이드 
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ABSTRACT

Internet technology is universal, news from the Web browser, shopping, search, etc., various 

activities have been carried out. Its size becomes large, increasing the scale of information 

security incidents, as damage to this increases the safety for the use of the Internet is 

emphasized. IE browser is ASLR, such as Isolated Heap, but has been continually patch a 

number of vulnerabilities, such as various protection measures, this vulnerability, have come up 

constantly. And, therefore, in order to prevent security incidents, it is necessary to be removed to 

find before that is used to exploit this vulnerability. Therefore, in this paper, we introduce the 

purge is a technique that is used in the discovery of the vulnerability, we describe the 

automation technology related thereto. And utilizing the known vulnerabilities, and try to show 

any of the typical procedures for the analysis of the vulnerability.
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웹을 탐색하는 컴퓨터 프로그램이다.  봇에 대한 
다른 용어로는 앤트, 자동 인덱서, 웹 크롤러, 웜, 

웹 스파이더, 웹 로봇 등이 있다.

 

2.2 OWASP top 10

OWASP(The Open Web Application Security 

Project)는 오픈소스 웹 어플리케이션 보안 프로
젝트이다.  2013년에 10대 웹 어플리케이션의 취
약점에 대해 발표했다.  OWASP TOP 10은 웹 
어플리케이션 취약점 중에서 빈도가 많이 발생하
고, 보안상 영향을 크게 줄 수 있는 것들 10가지
를 선정하여 3년 단위로 발표된다.

그림 1. OWASP TOP 10

2.2.1 Injection(A1)

SQL삽입, 명령어 삽입, LDAP 삽입과 같은 취
약점이 포함되며, 주요 원인은 신뢰할 수 없는 외
부 값에 의해 발생되며 명령어 실행 또는 접근이 
불가능한 데이터에 대한 접근 등의 취약점을 발
생시킨다.

2.2.2 XSS(A2)

신뢰할 수 없는 외부 값을 적절한 검증 없이 
웹 브라우저로 전송하는 경우 발생되는 취약점으
로, 사용자 세션을 가로채거나, 홈페이지 변조, 악
의적인 사이트 이동 등의 공격을 수행할 수 있다.

2.2.3 CSRF(A5)

로그온된 피해자의 웹 브라우저를 통해, 세션 
쿠키 및 기타 다른 인증정보가 포함되어 변조된 
HTTP 요청을 전송시켜, 정상적인 요청처럼 보이
게 하는 기법으로 물품구매, 사이트 글 변조 등의 
악의적인 행동을 하는 취약점을 의미한다.

위에 나열한 취약점들은 스크립트 또는 툴을 
활용한 탐색이 가능하다.  풋프린팅의 자동화로 
효율적인 업무처리가 가능할 것이다.

Ⅲ. 취약점 탐색 자동화

3장에서는 자동화 탐색에 필요한 도구들을 소

개한다.  파이썬 모듈들이 주를 이룰 것이며 해당 
도구들을 활용하여 어떤 식의 구현을 요하는지 
기술한다.  또한 프로토타입으로 구현한 봇에 어
떠한 테스트 절차를 거쳐야 할지 제시한다.

3.1 concept 및 도구 소개

봇 실행 시 root page(부모가 되는 페이지)를 
지정한다.  이후 beautifulsoup가 모든 데이터를 
긁어서 저장한다.  이 중 url 또는 취약한 부분을 
모두 검색한 다음 추출된 url에 http 요청을 날린
다.  해당 요청으로 받은 페이지에서 나온 데이터
를 파싱한 후 취약한 부분을 찾고 요청을 반복한
다.  정규 표현식의 사용은 방대한 데이터 검색 
부분을 더 빠르게 처리할 수 있도록 만들어준다.

3.1.1 beautiful soup

게시판이나 웹페이지에 있는 데이터를 긁어 오
기 위해 사용할 수 있는 모듈이다.  beautiful 

soup를 활용하여 root page의 모든 데이터를 긁
어온다.

3.1.2 REGEX

빠르게 긁어모은 데이터를 검색할 수 있다.  

파이썬에서 REGEX 모듈로 지원한다.

3.1.3 http 모듈

파싱한 후 필터링된 url list들에 요청을 할 경
우 사용된다.

3.2 봇 테스트

concept대로 구현된 봇의 테스트 방법에 대해 
기술한다.

3.2.1 테스트 방법

테스트 시 요청자는 탐색 봇이 되고 수신자는 
특정 웹페이지가 될 것이다.  테스터는 서버와 연
동된 웹페이지를 구축한 후 취약한 DB 또는 웹
페이지 구성을 하여 취약점을 수동으로 체크한 
후 해당 취약점이 봇에서도 탐지되는지 체크한다.

예컨대, 로그인 기능을 구현했다면 beautiful 

soup는 해당 url을 파싱하여 저장할 것이고, 해당 
url을 필터링해서 탐색 목록에 추가시킬 것이다. 

이후 풋프린팅 및 취약 구문을 request하여 원
하는 반응이 나오는지 체크한다.  만약 MsSQL이
라면 “ad”+“min”으로 해당 DB의 종류가 MsSQL

인지 확인할 수 있다.  이러한 절차를 통하여 해
당 웹페이지에 취약한 부분이 있는지에 대한 탐
색을 자동화할 수 있다.
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Ⅳ. 결  론

본지에선 웹에 대한 취약점에 대한 기술 및 해
당 취약점의 탐색을 자동화하는 방법에 대해 제
시했다.  정형화된 탐색 방법에 대한 자동화와 이
를 토대로 효율적인 취약점 탐색 작업이 가능해
진다.  또한 이러한 탐색 방법에 봇의 개념을 적
용하여 특정 페이지에서 연결되는 모든 url에 대
한 알려진 취약점을 탐색하고 문서화하여 광범위
한 탐색을 도모한다.
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