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요   약 
 

본 논문에서는 디지털 영상 컨텐츠의 저작권 보호를 위해 DWT 를 이용하여 강인성(robustness), 

비가시성(invisibility), 보안성(security)을 만족하는 blind 워터마킹 방법을 제안한다. 이 방법은 영상정보에 

대한 변화를 원본 영상의 특정 부분에 국한하지 않게 하기 위해서, 특정 주파수 성분에 워터마크를 삽입하는 

것이 아닌 전체 영상에 워터마크를 삽입하는 방법이다. 이 방법에서 저작권에 대한 판단은 추출한 워터마크 

정보를 통합 판단하는 방법을 사용한다. 이 방법은 저작권 보호를 위해 원본 영상을 보관할 필요가 없으며, 

Gaussian filtering, average filtering, sharpening 의 영상 필터링, JPEG 손실 영상 압축, resizing, 영상 품질 

향상을 위한 Contrast 나 histogram equalization 등의 공격에 충분한 강인성을 보여준다. 

 

1. 서론 

 
디지털 영상 미디어의 발달로 컨텐츠들이 쉽게 전달될 수 

있고, 불법복제되어 상업적으로 이용될 가능성이 커지고 있다. 

이런 환경에서 컨텐츠 제작자들은 자신의 컨텐츠에 대해 

저작권 주장이 필요하다. 이런 디지털 컨텐츠를 보호하는 

방법에는 컨텐츠의 유통 자체를 제한하는 방법과 워터마크를 

삽입해 후에 저작권을 주장하는 방법이 있다. 하지만 요즘 

디지털 녹화기술의 발달로 recording 이나 capture 등으로 

불법복제가 손쉽게 가능하다. 이런 이유로 디지털 워터마킹 

방법이 저작권 주장을 위해 필요하다. 디지털 워터마킹을 

수행하는 방법에는 spatial domain 에서 워터마크를 삽입하는 

방법, frequency domain 에서 워터마크를 삽입하는 방법이 

있다. 최근에는 frequency domain 중에서도 다양한 

resolution 에 적응적으로 워터마크를 삽입할 수 있는 

DWT(Discrete Wavelet Transform)를 이용한 워터마크 삽입 

방법이 많이 연구되고 있다[1-5].  

이에 본 논문에서는 DWT 로 변환된 frequency 

domain 에서 워터마크를 삽입하는 알고리즘을 제안한다. 

강인성을 가지기 위해 3-level DWT 영역에서 워터마크를 

삽입하며, LL, HL, LH, HH 영역에 반복적으로 암호화된 

워터마크를 0 과 1 에 해당하는 특정한 상태로 변환하는 

알고리즘이다. 이 알고리즘은 워터마크 추출에 원본영상이 

필요없는 blind 방법이다. 이 알고리즘의 강인성과 비가시성을 

보이기 위해 여러 공격에 대한 강인성 실험을 수행한다.  

 

2. 워터마킹 방법 

 

본 논문에서 제안하는 워터마킹은 512x512 color 

image 를 이용해 진행한다. 컬러영상은 워터마킹할 때 RGB 

channel 중 한 channel 에서 워터마크를 삽입하면 JPEG 등의 

압축공격에 약하다는 실험결과가 발표된 적이 있으며[6] 

따라서 luminance 성분인 Y 성분을 사용할 수 있는 

YCbCr 이나 YIQ channel 로 변환 후 워터마크를 삽입하는 

방법이 이용되고 있다[7]. 또한 DWT 를 이용해 워터마크를 

삽입하는 경우 가시성의 이유로 LL 영역은 피해서 high 

frequency 대역 중 일부에 삽입하는 방법이 주로 사용되고 

있으나, scaling factor 를 HL, LH, HH 영역과 다르게 설정해 

LL 영역에도 약하게 워터마크를 삽입하는 방법이 연구되어 

왔다[7]. 이런 기존의 연구결과들을 바탕으로 본 논문에서 

제안하는 워터마크 삽입 알고리즘은 컬러영상을 YCbCr 

channel 로 변환해 Y 성분을 추출하고, 그림 1 과 같이 3-level 

DWT 영역에서 LL, HL, LH, HH 모두에 scaling factor 를 

다르게 하여 워터마크를 삽입하는 방법을 사용한다. 
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그림 1. 3 레벨 DWT 트리 구조 
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2.1 워터마크 삽입 
 

워터마크를 삽입하는 방법은 그림 2 에 흐름도로 

나타내었는데, 32×32 binary 워터마크를 key 를 사용하는 

암호화 방법으로 암호화하여 random 신호로 변환한 후 

삽입한다. 암호화로 random sequence 를 생성하는 방법은 

key-dependent 한 방법으로 워터마크의 security 를 높여줄 

수 있다. 

 

 

이렇게 생성된 워터마크는 3-level DWT 각 영역에 

삽입되는데, 512x512 영상을 3-level DWT 하면 각 영역은 

64x64 의 크기를 갖는다. 따라서 각 영역에 워터마크를 

반복적으로 4 번 삽입할 수 있고, 4 개의 영역을 모두 합하면 

16 번의 32x32 워터마크를 삽입하게 된다. 워터마크를 

삽입하는 방법은 식(1)과 같이 나타낼 수 있다. 값의 변화에 

민감한 −𝛼 < 𝑊 < 𝛼  영역은 특별히 취급하고, 나머지 

범위에는 같은 수식을 적용시킨다. 식(1)에서 ⌊
𝑊

𝛼
⌋  는 

𝑊

𝛼
보다 

작은 가장 큰 정수를 나타내고, 𝑚𝑜𝑑2  는 2 로 나눈 

나머지를 나타낸다. 

 

{

𝑖𝑓 − 𝛼 < 𝑊 < 𝛼
{

𝑖𝑓 𝑤𝑚 = 0,            𝑊′ = +0.5𝛼

𝑖𝑓 𝑤𝑚 = 1,            𝑊′ = −0.5𝛼

𝑒𝑙𝑠𝑒,                                        𝑊′ = 𝛼 ∙ (⌊
𝑊

𝛼
⌋ + 𝑐𝑜𝑒𝑓)

        (1) 

 

{
 𝑖𝑓 ⌊

𝑊

𝛼
⌋ 𝑚𝑜𝑑2 = 𝑤𝑚,                     𝑐𝑜𝑒𝑓 = 0.5 ∙

W

|𝑊|
 

 𝑖𝑓 ⌊
𝑊

𝛼
⌋ 𝑚𝑜𝑑2 ≠ 𝑤𝑚,                     𝑐𝑜𝑒𝑓 = 1.5 ∙

𝑊

|𝑊|
 
         (2) 

 

여기서 W 는 DWT 영역에서 주파수 값이며, 𝑊′ 은 

워터마크 삽입 후 주파수 값, 𝛼는 scaling factor, 𝑤𝑚은 삽입될 

워터마크 0,1 을 의미한다. 식(2)는 𝑐𝑜𝑒𝑓 를 판단하는 과정을 

나타내었다. 

 

2.2 워터마크 추출 
 

워터마크를 추출하는 알고리즘은 그림 3 에 나타내었다. 

워터마크된 영상에서 Y 성분을 DWT 하기위해 color domain 을 

변환하고, 3-level DWT 영역을 픽셀 단위로 추출한다. 

 

 

자세한 워터마크 추출방법은 식(3)과 같이 표현할 수 있다. 

이 식을 이용해 32x32 영역별로 key 를 이용한 암호화된 

random sequence 를 복호화하여 워터마크 데이터를 복원할 수 

있다. 값은 식(3)을 통해 0 과 1 로 구분된다. 𝑤𝑚′은 추출된 

워터마크이다. 

 

                 𝑤𝑚′ = ⌊
𝑊′

𝛼
⌋ 𝑚𝑜𝑑2                 (3) 

 

워터마크는 그림 4(a)에서 볼 수 있들이 LL3, HL3, LH3, 

HH3 영역에서 총 16 개가 추출되며 이는 일련의 판단과정을 

거쳐 최종 1 개의 워터마크로 도출한다. 최종 도출 방법은 영역 

통합 판단으로 영역을 구분하지 않고 16 개의 워터마크를 모두 

같은 가중치로 두고 9 개 이상이 같은 값을 가지면 그 값을 

대표값으로 추출한다. 이 같은 방식으로 워터마크를 도출하면, 

특정 부분이 회손되더라도 보완적인 방법으로 워터마크를 찾을 

수 있어 공격에 더 강인성을 가지게 된다. 또한, 특정 주파수가 

아니라 전체적인 주파수를 취합해 판단하므로 특정 주파수를 

제거하는 filtering 등 다양한 공격에 더 강인성을 가질 수 있다. 

최종으로 추출된 결과는 그림 4(b)와 같다. 
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그림 2. 워터마크 삽입 알고리즘 
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그림 3. 워터마크 추출 알고리즘 
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(a) 

 

 

 
(b) 

그림 4. 추출된 워터마크: (a) 3-level DWT LL, HL, LH, 

HH 에서 추출된 16 개의 워터마크, (b) 영역 통합 판단 후 

최종으로 추출된 32x32 워터마크 

 

3. 실험 및 결과 
 

본 실험에서 사용한 영상은 512x512 크기의 컬러 

영상들이며, 워터마크 데이터는 32x32 크기의 binary 영상이다. 

워터마킹에 사용하는 scaling factor 인 𝛼 값은 

{𝛼𝐿𝐿3, 𝛼𝐻𝐿3, 𝛼𝐿𝐻3, 𝛼𝐻𝐻3} = {2,4,4,8} 로 정하였다. 원본영상과 

워터마크된 영상은 그림 5(a),(b)에 Lena 영상을 예로 

비교하였고, 이 예에서 추출한 워터마크는 그림 5(c)에 보였다. 

워터마크된 영상의 Y channel PSNR 은 40.05 이었다. 

실험에서 워터마크 추출정도를 판단하기 위해 

NCC(Normalized Correlation Coefficient)를 사용했으며, 

제안한 알고리즘으로 워터마크된 영상을 공격하지 않고 

추출했을 경우 NCC 가 1.0000 으로 워터마크가 완벽하게 

추출되었다. 

실험결과는 그림 6 에 다양한 공격에 대한 실험 결과를 

기존 논문[1-5]와 비교해 그래프로 나타내었다. 가로축은 

실험한 공격의 종류를 나타내었고, 세로축은 추출된 워터마크를 

NCC 로 수치화한 결과이다. 그래프에서 꺽은선형 그래프는 각 

실험에 대해 제안한 알고리즘의 결과이며, 막대그래프는 각각 

기존 논문[1-5]의 결과를 나타낸다. 실험한 공격의 종류로는 

Gaussian Blur, Average Blur, Sharpening, Median 

Filtering 같은 Filtering, JPEG 같은 손실 압축, 

Resizing(Shrink, Magnify), Crop(Cutting), Rotation 같은 

기하학적은 변환, Contrast, Histogram Equalization 같은 

화질변환, Gaussian Noise, Pepper & Salt 등 일반적인 영상 

공격에 대해 다양하게 실험했다. 

 

 

실험 결과를 비교한 논문[1-5]는 DWT 를 사용하여 

제안한 알고리즘이다. [1]은 3-level DWT 에서 LL, HL 영역에 

SVD 로 워터마크를 삽입하고, [2]역시 3-level DWT 후 특정 

고주파수 영역에 2x2 블록단위로 DCT 한 워터마크를 삽입한다. 

[3]은 1-level DWT 에서 LL 영역을 8x8 블록단위로 SVD 를 

통해 워터마크를 삽입하며, [4]는 1-level DWT 의 LL 에서 

8x8 블록을 DCT 한 후 SVD 로 워터마크 삽입한다. [5]는 

기하학적 공격에 강한 워터마크로 DWT 후 4x4 단위로 SVD 를 

통해 워터마크를 삽입한다. 이처럼 대부분이 일부 영역인 LL 만 

사용하고 블록단위의 워터마크 삽입한다. 이렇게 특정 

주파수만을 사용하면 영상에서 특정영역이 변조될 가능성이 

높아진다. 또한, 블록단위로 워터마크를 삽입하면 영상의 일부 

데이터가 급격히 변화하는 crop 이나 시점이동에 취약해진다. 

이에 제안한 알고리즘은 LL, HL, LH, HH 전체영역에 

픽셀단위로 삽입한다. 이는 본 논문에 차별성을 부과하는 

특징이며 여러 공격에 대처할 수 있는 장점을 가진다. 
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그림 5. 비가시성 예: (a) 원본영상, (b) 워터마크된 영상, 

(c) 영상에서 추출한 워터마크 
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그림 6. 공격 후 추출된 워터마크 데이터 

 

표 1. 공격 후 추출된 워터마크와 데이터 

 

Attack 

Avg. 

PSNR 

WM NCC 

Prop. [1] [2] [3] [4] [5] 

Non-process 40.05 1.0000 - - 0.9473 - - 

Sharpening 33.62 0.9895 - 0.8962 - - - 

JPEG (30:1) 31.72 0.9770 0.8617 0.8518 0.9439 - - 

Gaussian Blur 3x3 35.10 0.9958 0.9612 0.9132 0.9335 - - 

Gaussian Blur 5x5 32.64 0.9237 0.7805 - - - - 

Average Blur 3x3 33.07 0.9709 0.9384 - - - - 

Histogram Equalization 22.65 0.9457 0.8085 - - - - 

Shrink 0.8 fold 39.54 1.0000 - - - - 1.0000 

Shrink 0.5 fold 34.34 1.0000 0.9984 - - - 0.9911 

Shrink 0.25 fold 29.56 0.7095 - - - - 0.6996 

Magnify 2 folds 46.70 1.0000 - - - - 1.0000 

Rotation π/2 36.93 1.0000 - - - 0.9986 1.0000 

Rotation π/3 16.36 0.9570 - - - 0.9960 1.0000 

Rotation π/4 16.02 0.9592 - - - 0.9926 0.9978 

Rotation π/6 16.31 0.9649 - 0.5034 0.8819 0.9950 1.0000 

Cutting center 25% 10.06 0.9958 - 0.7089 0.8286 0.9081 0.8965 

Gaussian Noise 3% 30.30 0.7987 0.8574 0.8643 0.9502 0.9916 - 

Contrast -20 36.63 1.0000 0.9484 - 0.9666 0.9897 - 

Pepper & Salt 3% 34.22 0.9958 - - 0.9312 0.9969 - 

Median Filter 3x3 34.21 0.9958 - - - 0.9905 - 

Average  0.9589 0.8943 0.7896 0.9229 0.9843 0.9538 

 

결과적으로 [4]는 실험한 대부분의 공격에 강인성을 

보였지만, Crop(Cutting)에는 약한 결과를 나타냈으며 실제로 

특정부분에서 워터마크가 집중적으로 손실되며 로고 인식에 

어려움을 보였다. [5]역시 기하학적 공격에 대비해 

제안되었지만 Crop 에는 여전히 약한 결과를 보였다. 이에 반해 

본 논문에서 제안한 알고리즘은 표 1 에서 볼 수 있듯이 

[4,5]보다 Crop 에서 우수한 결과를 보이며 Gaussian noise 를 

제외한 대부분의 공격은 [4,5]와 비슷한 결과를 보였다. 특히 

기하학적 공격을 위해 제안된 [5]에 비해 resizing(shrink, 

magnify)에서도 더 좋은 추출율을 보였다. 전체적으로 본 

논문에서 제안한 워터마크 알고리즘은 Gaussian filtering, 

average filtering, sharpening 등의 필터링, JPEG 손실 압출, 

resizing, 영상 품질 향상을 위한 contrast, histogram 

equalization 등의 공격에 대부분 높은 추출률을 보이며 

평균 NCC 0.95 로 높은 강인성을 나타냈다.  

 

4. 결론 
 

본 논문에서는 디지털 컨텐츠 저작권 보호를 위한 방법 중 

하나인 워터마크 삽입 방법에대한 알고리즘을 제안했다. 

DWT 를 이용해 LL, HL, LH, HH 영역이라는 비교적 많은 

영역에 반복적으로 워터마크를 삽입하지만, scaling factor 를 

이용해 영역별로 값의 변화를 최소화하는 방법을 사용하였다. 

이런 방법으로 blind 한 워터마크임에도 다양한 공격에 강인할 

수 있었고, 통합 판단 추출 방법으로 적은 값의 변화로도 

강인하게 추출할 수 있다는 실험 결과를 이끌어냈다.  
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