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Abstract - 본 논문은 CAN(Controller Area Network) 통신의
WCRT(Worst Case Response Time) 분석을 통해 IEEE1212 기반
RTU(Remote Terminal Unit)의 통신 신뢰성을 검증한다. RTU는 원격
지에서 네트워크를 구성하여 각 모듈들로부터 획득한 정보를 서버로 전
송하거나 원격지를 제어하는 역할을 한다. 본 논문에서 대상으로 하는
RTU의 네트워크는 물리계층과 데이터링크 계층은 CAN을 사용하고 응
용계층은 IEEE1212 기반으로 통신한다. 즉, RTU를 구성하는 모듈은 각
각메모리 영역을 가지고 있고, CAN ID에 메모리 주소를 포함하여 해당
영역을 쓰는 구조로 통신을 한다. 첫 번째로 이러한 응용계층을 고려하
여 WCRT를 계산하는 방법을 제시하고, 두 번째로 CAN 메시지의 우선
순위를 최적화하는 방법을 고찰한다. 마지막으로 시험 환경을 구축하고
시뮬레이션을 통해 앞에서 선정한 우선순위에 따라 통신 신뢰성을 검증
한다.

1. 서    론

IT 융합을 통한 공장, 선박, 플랜트 등의 성능 향상에 대한 관심이 높
아지면서, 분산형 시스템을 통한 시스템 통합 및 자동화 솔루션 개발이
가속화되고 있다. 분산형 시스템의 구성요소중 하나인 RTU(Remote
Control Unit)는 원격지에서 시스템 혹은 장치들을 제어 및 감시하여 그
결과를 서버에 전송해주는 역할을 한다. 분산형 시스템의 적용범위와 통
합해야 하는 시스템들이 증가함에 따라 RTU 내부 네트워크의 트래픽이
점점 증가하고 있고, 통신 신뢰성 또한 중요해지고 있다.
CAN에서의 응답시간 분석을 통한 신뢰성 검증에 대한 연구는 꾸준히
계속되고 있다. [1]에서는 [2]에서 제시한 고정형 우선순위 선점형 프로
세서의 분석모델을 이용하여 CAN에서의 응답시간을 분석하였고, 우선
순위 최적화를 위해 DM(Deadline Monotonic) 스케줄링 기법을 제시하
였다. 하지만 CAN 통신은 우선순위가 높은 패킷도 전송중인 메시지는
중단시키지 못함으로 [3]에서는 비선점형 환경에서의 스케줄링 기법을
제시하였다. 이러한 연구는 CAN 통신 계층인 물리계층과 데이터 링크
까지의 분석만 수행하였다.
본 논문에서는 IEEE1212 기반 RTU의 응용 계층까지 함께 고려하여,
통신 신뢰성 검증 방법을 제시한다.

2. 본    론

  2.1 IEEE1212 기반 RTU CAN
CAN 통신은 차량 내 ECU(Electronic Control Unit) 간 통신 방법으
로 개발되어, 현재는 선박, 플랜트, 공장 등 자동화 영역에 광범위하게
사용되고 있다. 멀티마스터 방식으로 ID를 가지고 브로드 캐스팅하여
통신 하며, CSMA/CR(Carrier Sense Multiple Access/Collision
Resolution)을 이용하여 낮은 CAN ID가 채널에 먼저 접근할 수 있도록
매체 접근 제어를 한다. 이러한 CAN 통신의 신뢰성을 검증하기 위해서
는 생성되는 메시지의 길이, 주기성, 주기, 우선순위, 데드라인의 ID 특
성을 알아야 한다. 본 장에서는 기존 연구의 CAN 통신 응답시간 분석
모델과 IEEE1212 기반 RTU 네트워크 구조에 대해 알아본다.

  2.1.1 CAN(Controller Area Network) 통신 WCRT 계산
CAN 통신에서 WCRT는 식(1)과 같이 데이터를 전송하기 위해 기다
려야 하는 최대시간 tm과 데이터 전송에 걸리는 최대시간 Cm으로 구성
된다[1]. Cm은 메시지 바이트 수에 따라 다르게 되는데, bit stuffing을
고려하여 sm 바이트의 최대 전송 시간은 식(2)와 같다. tm은 낮은 우선
순위 메시지가 이미 채널을 점유하여 생기는 최대 지연시간 B와 높은
우선순위 메시지의 채널 점유로 인한 최대 지연시간으로 구성된다. 전자
는 8바이트 전송시간과 같고, 후자는 식(3)을 통해 구할 수 있다. Jj는
메시지가 발생하는 지터이고 τbit는 한 비트당 전송시간이다. 식(3)은 tm
에 대한 식으로 변형할 수 없지만 식(4)와 같이 점화식으로 변형하여 초

기 값을 이용하여 tm을 구할 수 있다[1]. 본 논문에서는 식 (1)-(4)[1]를
이용하여 WCRT를 계산한다.
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  2.1.2 IEEE1212 기반 RTU 종류 및 통신 구조
IEEE1212 마이크로컴퓨터 버스를 위한 통신 프로토콜로 메모리 영역
을 가지고 어드레싱하여 읽고 쓰는 방식으로 통신한다. IEEE1212 기반
RTU는 IEEE1212를 간소화하여 각 RTU 모듈 마다 16비트 어드레싱이
가능한 주소영역을 가지고 있고 CAN ID에 이 주소를 포함하여 통신한
다. 그림 1은 RTU 모듈 종류와 연결된 네트워크를 나타낸다. 메인 모듈
은 나머지 모듈들과 통신하여 수집한 정보를 서버로 전송하거나 나머지
모듈들에게 출력 값을 주는 역할을 한다. 표1은 각 모듈들이 메인 모듈
과 통신하는 메시지 길이를 나타낸다. 3rd Party의 포인트 길이는
analong인 경우 2bytes이고 digital인 경우 1bit이다.

<그림 1> RTU 종류 및 구조

 <표 1> 각 모듈들이 통신하는 메시지 길이

  2.2 통신 신뢰성 검증
CAN 통신은 낮은 ID가 높은 우선순위를 가지기 때문에, WCRT를 계
산하여 통신 신뢰성을 검증하기 위해서는 각 모듈들에서 생성하는 CAN
메시지 특성을 알아야 한다. 본 장에서는 IEEE 기반 RTU의 응용 계층
을 고려하여 통신 WCRT를 분석하고 우선순위를 최적화 한다.

  2.2.1 데이터의 ID 구성 및 전송시간
본 논문에서 대상으로 하는 IEEE1212 기반 RTU는 29비트 주소를 사
용하는 CAN2.0B를 사용한다. 하위 ID 16비트에 메모리 주소를 포함해
야 하기 때문에, 우선순위는 상위 13 비트에 담게 된다. CAN 통신은 한
메시지 당 최대 8바이트를 포함할 수 있으므로, 표1에서 보여주는 각
RTU의 데이터 길이는 8바이트보다 클 경우 N개의 메시지로 나누어져
연속적으로 보내진다. 이때 CAN ID는 메모리영역만 순차적으로 증가하
고 우선순위 영역은 동일하다. 즉, 각 모듈들이 생성한 데이터는 여러
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CAN 메시지로 나누어지더라도 같은 우선순위 비트로 CSMA/CR을 한
다. 그렇기 때문에 응용계층에서의 최대 전송시간 Ctm은 식(5)와 같다.
Sfm은 마지막 CAN 메시지에 포함된 바이트의 길이이다.

    

 (5)

  2.2.2 우선순위 최적화
RTU의 각 모듈들은 미리 정의된 업데이트 주기(UP)을 만족하기 위해
주기적으로 통신을 해야 하며, 업데이트 주기를 항상 만족하기 위해서는
WCRT를 고려하여 업데이트 주기가 유효한지 검사해야 한다. 만약
WCRT가 업데이트 주기보다 크다면, 업데이트 주기를 만족하지 못하는
경우가 발생할 수 있다. 즉, 업데이트 주기는 다음 조건을 만족해야 통
신 신뢰성을 만족한다.

 ≤

WCRT는 메시지의 우선순위에 따라 다른 값을 가지기 때문에, CAN
네트워크 안에 모든 메시지의 우선순위를 최적화하여 모든 메시지가 통
신 신뢰성 조건을 만족하도록 해야 한다. 우선순위를 최적화하는 환경에
는 비선점형과 선점형이 있다. CAN 통신 같은 경우 하나의 메시지가
고유 우선순위를 가지는 경우 비선점형이지만, 본 논문의 IEEE1212 기
반 RTU 응용계층에서 보면 여러 개의 연속적인 메시지가 고유 우선순
위를 가지기 때문에 선점형 환경이다. 그렇기 때문에 고정 우선순위 선
점형 스케줄링 기법에 적합한 DM(Deadline Monotonic)을 사용하여 최
적화 한다.

  2.3 시뮬레이션
앞에서 설정한 우선순위 기반으로 통신 신뢰성 성능을 평가하기 위해
시간성 분석 툴 MAST(Modeling and Analysis Suite for Real-Time
Applications)를 사용하였다. 시험 환경은 종류 별로 각 모듈 하나씩 총
9개가 1Mbps 네트워크에 구성되도록 하였다. 데이터는 I/O는 16개의 채
널, INF는 200포인트를 주기적으로 발생하도록 하였고 UP는 각 모듈들
이 대역폭을 10%씩 점유하도록 설정하였다. 그림 2는 DM 스케줄링 기
법에 따라 우순순위를 부여한 MAST 화면을 보여준다. 그림 3은 계산
된 WCRT와 UP와의 비를 나타낸다. 1이 넘을 경우 WCRT가 UP보다
크기 때문에 통신 신뢰성을 보장 할 수 없다. 시뮬레이션에서는 우선순
위를 최적화하였기 때문에, 모든 모듈들이 통신신뢰성을 만족하였다.

<그림 2> RTU 메시지 우선순위 선정화면

<그림 3> 우선순위에 따른 WCRT vs UP 비

3. 결    론

CAN 통신 네트워크는 우선순위가 높은 메시지도 전송중인 메시지를
중단할 수 없는 비선점형 네트워크이다. 하지만, 응용 계층에서 의미를
가지는 연속적인 CAN 메시지가 같은 주기와 같은 우선순위를 가지고
CSMA/CR에 참여한다면, 선점형 네트워크로 간주하고 분석할 수 있다.
본 논문에서는 IEEE1212 기반의 응용계층을 가지는 RTU 네트워크에서
CAN 메시지의 ID 특성과 전송시간을 고찰하였고, 선점형 네트워크 우
선순위 최적화 기법으로 알려진 DM을 이용하여, RTU 환경에서 발생할
수 있는 데이터를 설정하여 시뮬레이션을 통한 통신 신뢰성 검증을 하
였다. 이러한 검증 방법은 RTU 네트워크를 설계하고 통신 신뢰성을 검
증하는데 사용될 것이다.
향후 측정 혹은 제어 데이터 외에 RTU 환경에서 발생할 수 있는 메시
지 혹은 변경이 불가한 우선순위 등을 함께 분석하고, 오류로 인한 재전
송을 고려하여 좀 더 실제 환경에 적합한 분석을 진행할 예정이다.
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