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Ⅰ. 서  론

어도비 플래시(Adobe Flash)는 벡터 그래픽, 애
니메이션, 게임 등 멀티미디어를 제공해주는 소프
트웨어 플랫폼이다.

다양한 멀티미디어 제공이 가능하기 때문에 영
상 스트리밍, 광고, 대화형 멀티미디어 콘텐츠 제
작을 할 수 있으며 특정 OS 플랫폼에 영향을 받
지 않고 인터넷 브라우저가 지원만 하면 어디서
든 실행이 가능하기 때문에 다수의 사용자들이 

사용하고 있다. 어도비 플래시를 실행시켜주는 어
도비 플래시 플레이어는 10억 개 이상의 데스크
톱에서 사용[1]되고 있기 때문에 원격권한 획득 
취약점을 이용하는 공격의 대상이 되기 쉽다.

실제 그림 1과 같이 전체 플래시 취약점의 
81%는 원격권한 획득 취약점[2]이며 2006년부터 
증가하여 2010년부터는 매년 60건 이상 발견되고 
있으며 2014년에는 76건으로 점점 증가하는 형태
를 나타내고 있다.

악성 플래시를 이용한 실제 사례로 2014년에 
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요  약

다수 사용자들이 이용하는 범용 어플리케이션에 존재하는 원격권한 획득이 가능한 취약점을 악용
한 공격이 증가하고 있다. 특히, 플래시 플레이어는 브라우저, 오피스 등 다양한 플랫폼에서 사용이 
되고 있어, 공격의 주요 대상이 되고 있으며 이를 대응하기 위한 연구가 진행되고 있다. 하지만 기존
의 연구는 ActionScript에 대한 사전 분석된 특성을 이용해 탐지하기 때문에 신종/변종 탐지에 한계
가 있다. 한계점의 개선을 위해 본 논문에서는 사전 분석된 특성을 사용하지 않고 플래시의 Tag빈도
를 기계학습을 적용해 악성/정상 플래시에 대한 분류방법을 제안하며, 실험을 통해 제안한 방법이 

기존 연구의 한계점을 극복하고 신종/변종 악성 플래시를 효과적으로 탐지 할 수 있음을 검증한다.

ABSTRACT

The vulnerabilities related to Flash player which is widely used in internet browsers and office programs are 
gradually increased. To detect Flash malwares, previous work focuses on predefined features of ActionScript. 
However above work cannot detect new/mutated Flash malwares, since predefined features could not cover the 
new patterns of new/mutated Flash mawares. To solve this problem, we propose a Flash malware detection 
method that uses machine learning to learn Flash Tag patterns and classify Flash by using machine learning.

키워드 
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발견된 “캐스퍼” 악성코드는 당시에 플래시의 알
려지지 않은 취약점(CVE-2014-0515)을 이용하여 
시리아 정부 웹페이지에 접근하는 사용자를 악성
코드에 감염시켰다[3]. 국내에서도 악성 플래시 
취약점을 Word문서파일 내부에 삽입하여 악성코
드를 감염시키는 APT공격[4]을 수행하기도 했다.

악성 플래시를 탐지하기 위하여 기존 연구 [5, 

11]에서는 플래시 ActionScript 내 코드분석을 통
해 쉘코드, 코드 난독화, 외부 자바스크립트 호출, 

블랙리스트 URL 접속 등의 특성들을 탐지하는 
기법과 취약점이 있는 플래시 Tag 무결성 검사를 
통해 탐지하는 기법 등이 연구되었다. 하지만 이
와 같은 탐지 방식은 사전에 분석을 통해 정의된 
속성의 경우 에만 탐지가 가능하다.

따라서 본 논문에서는 정상/악성 플래시 파일
의 구조 속 Tag 정보를 기계 학습에 적용하는 새
로운 탐지 방식을 제시한다. Tag에는 실제 플래
시가 동작하기 위한 RAW정보를 담고 있다. 모든 
플래시는 원하는 동작을 실행하기 위해서 그에 
맞는 Tag를 포함해야 한다. 이 때문에 플래시의 
Tag만을 통해 악성 플래시 탐지가 가능하다.

이 논문에서는 다음과 같이 구성된다. 2장에서
는 플래시 파일의 구조와 동작 방식, 기존 악성 
플래시 탐지 방법에 대한 관련 연구들을 살펴본
다. 3장에서는 악성 플래시가 기존 연구들에 대한 
탐지 우회를 가능케 하는 공격 방법 2가지를 설
명한다. 4장에서는 악성 플래시 탐지를 위해 플래
시 Tag 빈도를 기계학습에 적용하는 방법을 제시
한다. 5장에서는 우리가 제시한 모델이 정확하게 
탐지되는지 확인하고 왜 이것이 가능한지 고찰한
다. 6장에서는 제안한 방법과 실험 결과에 대한 
요약을 하고 결론을 짓는다.

Ⅱ. 배경지식

2.1 플래시 구조

사용자는 웹 브라우저의 플러그 인 형태로 존
재하는 플래시 플레이어를 통해 플래시 파일에 
담긴 애니메이션을 볼 수 있다. 플래시 파일[6]은 
그림 2와 같이 헤더와 여러 개의 블록형식으로 

나누어진 Tag로 구성되어 있다. 이러한 Tag들은 
각각의 기능에 맞는 정보를 저장하고 있으며 플
래시 플레이어는 이러한 태그정보를 읽어 실행한
다.

특히 ActionScript Tag는 벡터 애니메이션, 스
트리밍 서비스, 자바스크립트 등과의 연동 및 제
어 기능을 제공하며 플래시 플레이어는 
ActionScript를 실행하기 위해 AVM(ActionScript 

Virtual Machine)을 가진다.

2.2 악성 플래시 탐지 기술

기존 논문의 악성 플래시 탐지 방식 [5, 11]은 
ActionScript에 대한 동적(디버깅, 후킹 기술) 및 
정적(Decompiler [10]) 분석을 하여 악의적인 플
래시 특성을 파악하여 탐지하는 방식을 이용한다. 

표 1은 기존 논문에서 정리한 특성이며, 이들이 
있을 경우 악성 플래시로 탐지한다.

표 1. 탐지 특성

특성 탐지 인자 분석

쉘코드, 난독화 특정 문자열/함수 정적

환경 검사 악성 URL, 외부 연결 정적
실행 동작 시간, opcode 동적
알려진 취약점 특정 Tag 무결성 정적

하지만 ActionScript에 대한 사전에 악성 플래
시의 분석을 통해서 탐지 인자들을 정의하였기 
때문에 이들을 사용하지 않거나 회피 기술을 이
용하는 신종/변종 악성 플래시의 경우에 탐지가 
어렵다.

2.3 기계 학습
기계학습은 입력되는 데이터로부터 컴퓨터가 

학습할 수 있도록 하는 방법이다. 최근에 각광받
는 Deep Learning은 Neural Network 알고리즘
일종으로, 다른 알고리즘들(Support Vector Mach

ine, Nive Bayes 등)의 경우 입력된 데이터에 대
해서 linear 함수로만 분류하였으나, 방대하면서 
복잡한 데이터(이미지 등)들을 Deep Learning 내
부의 수많은 히든 레이어(linear 분류 함수)의 조
합으로 생성된 Neural Network(non-linear 분류 
함수)를 통해 이미지 분류에서 뛰어난 성능[12]을 
보여주었다. 하지만 연산 량이 많다는 단점이 존
재한다.

그림 1. 플래시 취약점 발생 현황(CVE기준)

그림 2. 플래시 파일 구조
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Ⅲ. 악성 플래시 탐지 우회 기법

3.1 ActionScript 은폐
ActionScript 코드 정보 분석을 이용한 악성 및 

정상에 대한 탐지 방법이 증가하면서, 이를 우회
하기 위해 악성 ActionScript를 다른 Tag로 숨기
는 탐지 회피 방식이 나타나고 있다. 예를 들어 
쉘코드를 그림 3의 0x100 Tag1 영역에 숨긴 후, 

그림 3의 0x200를 실행하면 Tag1의 주소로 jump

하여 숨겨진 쉘코드가 실행된다.[7]

그림 3. Tag의 위치를 변경하여 쉘코드 은폐

이와 같이 원본 ActionScript 영역을 다른 주소
로 이동 시킬 경우 정적분석 도구를 이용하여 이
를 탐지하기 어렵다. 그 이유는 정적 분석 도구는 
사전에 정의되어 있는 코드 영역만 분석을 수행
하기 때문이다.

3.2 Non-ActionScript 기반 취약점

ActionScript를 사용하지 않고 특정 Tag의 취약
점을 이용한 공격이 가능하다. 예들 들면 DefineS

ceneAndFrameLabelData Tag의 negative scene c

ount value 취약점을 통해 공격이 가능한 CVE-2

007-0071 취약점이 발견되었다.[14]

기존 연구에서는 이를 해결하기 위해 해당 Tag

만을 위한 검사를 추가하였다. 하지만 이와 유사
한 신종 취약점이 발견되면 신규 취약점 Tag에 
대한 검사를 하지 않으므로 탐지가 불가능하다.

Ⅳ. 제 안

우리의 디자인 목표는 앞서 언급한 연구들의 

한계점을 극복하기 위해서 플래시가 가진 모든 T

ag빈도를 기계학습에 입력하여 정상/악성 플래시 
Tag 빈도를 학습하게 하고, 정확한 분류가 되도
록 하는 것이다. ActionScript 특성 정보를 사용하
지 않고 플래시 Tag 빈도를 기계 학습에 적용하
므로 ActionScript를 은폐하더라도 악성 플래시 
탐지가 가능하다. 또한 신규 취약점 Tag가 사전
에 학습되지 않더라도 이전 학습된 악성 플래시
에서 빈번하게 쓰이는 Tag의 빈도을 사용하여 탐
지가 가능하다. 만약 신규 취약점 Tag가 학습이 
되면 이를 악성인자로 포함하며, 더욱 정확한 탐
지가 가능해진다.

그림 4는 디자인 목표에 따라 설계된 탐지 시
스템 모식도이며 3단계 처리(추출, 변환, 분류)를 
거친다. 추출 단계는 플래시 파일에서 Tag 정보
를 리스트에서 추출한다. 변환 단계에서는 앞서 
생성된 리스트의 Tag값의 유무에 따라 값이 있으
면 1 없으면 0으로 리스트를 업데이트 한다. 분류 
단계에서는 앞서 업데이트된 리스트를 기계학습 
모델에 입력한다.

특히, 분류 단계에서 Deep Learning 알고리즘
의 하나인 DFNN(Deep Feed-forward Neural Ne

twork)을 적용하였다. Deep Learning은 방대하면
서 복잡한 데이터들에 대한 학습이 가능하므로, 

Tag들에 대한 학습을 통하여 non-linear 분류 함
수를 찾을 수 있다. 하지만 Deep Learning은 연
산 량이 많아 GPU 이용 가능한 Theano[13]를 통
해 속도를 최적화하였다.

Ⅴ. 실험 결과

5.1 정상/악성 플래시 수집

온라인 통합 백신 검사 기능이 있는 Google’s 

Virustotal Intelligence에서 악성으로 진단된 333

개의 악성 플래시(2007.1.~2015.3.)를 수집했다. 이
를 표 2에 따라 CVE 연도별 5그룹으로 나눴다. 

그림 4. 악성 플래시 탐지 시스템 모식도: 정상/악성 라벨이 있는 다수의 플래시 파일을 하나씩 
학습시켜 학습된 DFNN 모델을 생성하고 임의의 플래시 파일을 테스트해 정상/악성을 분류한다.
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표 2. CVE 연도별 샘플 수집

연도 7~11 12 13 14 ~15.3.

수량 132 15 65 89 7

 정상 플래시는 구글 검색(Filetype: swf)을 통
해 무작위로 30000개를 수집하고 그 중에서 무작
위로 308개를 추출하였다.

5.2 실험 방법

Tag를 이용한 새로운 탐지 방법이 ActionScript 

은폐 문제점을 해결할 수 있으므로 제시한 시스
템에 대한 탐지 성능이 충분한 지 검증을 하면 
된다. 이를 위해 모든 Tag들에 대해 학습이 완료
된 DFNN 모델의 정상/악성 가중치를 수식 (1)에 
따라 측정하고, Tag유무별 가중치 측정값을 검증
하기 위해 정상/악성 지수 알고리즘 표 3에 따라 
통계 수치를 계산하여 확인한다.

   


 

 

   →
      

Non-ActionScript 기반 취약점은 CVE-2007-007

1 악성 플래시들을 신규 취약점이라 가정하고 이
를 학습하지 않고도 잘 탐지하는지 보여줌으로써 
문제점이 해결됨을 검증할 것이다. 이는, 새로운 
Non-ActionScript기반 취약점이 출현하더라도 해
당 취약점 Tag가 아닌 악성 플래시에서 빈번하게 
쓰이는 Tag빈도를 통해 탐지할 수 있다.

표 3. Tag별 가중치를 검증하기 위한 알고리즘

1:

2:

3:

4:

5:

6:

7:

8:

9:

10:

11:

12:

13:

14:

    

   

15:

    

    

    

16:

17:

In samples, total_tag_cnt

tag_benign_cnt[total_tag_cnt] = {0}

tag_mal_cnt[total_tag_cnt] = {0}

for (flash in samples) {

  for (tag in flash) {

    if (flash is benign)

      tag_benign_cnt[tag.id]++;

    if (flash is malicious)

      tag_mal_cnt[tag.id]++;

  }

}

tag_id = 0

while (tag_id++ < total_tag_cnt) {

  Tag정상지수[tag_id] = tag_benign_cnt

[tag_id]/(tag_benign_cnt[tag_id]+tag_mal

_cnt[tag_id])

  Tag악성지수[tag_id] = tag_mal_cnt[tag

_id]/(tag_benign_cnt[tag_id]+tag_mal_cnt

[tag_id])

}

Out Tag정상지수, Tag악성지수 

그림 5. DFNN의 Tag 가중치 측정 (정상/악성 
Top 7) 및 정상/악성지수의 Tag 가중치 검증

5.3 실험 결과

수집한 모든 플래시 샘플을 이용하여 학습된 
DFNN 모델을 생성하였다. 이 모델의 TAG가중
치를 수식 (1)의 식에 따라 측정한 결과 그림 5에
서처럼 ActionScript에 관련된 DoABCDefine Tag

와 SymbolClass Tag에서 가중치가 악성으로 나
왔다. 악성 플래시가 ActionScript를 이용하여 취
약점 및 쉘코드를 실행하기 때문이다. 반대로 Def

ineShape Tag와 PlaceObject2 Tag는 실제 플래시 
UI와 관련된 Tag로써 실제 상세한 UI 모양이나 
벡터이미지에 관련된 Tag들이 가중치가 정상으로 
나왔다. 이것은 악성 플래시와는 달리 정상 플래
시는 실제 벡터그래픽 관련 서비스를 제공하는 
영역이 상세하게 제공되기 때문으로 분석된다.

수집한 플래시 샘플에 대한 Tag 정상/악성 지
수를 검증한 결과 정상으로 분류된 Tag는 평균 9

4.3% 정상지수, 악성에서는 96.6% 악성지수를 확
인했다. 이는 Tag빈도만으로도 악성 플래시를 탐
지하는데 유용하다는 것을 보여준다. 또한 표 4의 
CVE 연도별  분류 실험 결과 또한 Tag 빈도를 
통한 악성 탐지 방법이 신종/변종 악성 플래시에 
대해서도 정확히 탐지할 수 있음을 보여준다.

표 4. CVE 연도별 분류에 따른 탐지결과 및 C

VE-2007-0071에 대한 탐지결과 (실험대상에서 악
성 플래시와 동일한 수만큼 정상 플래시를 사용)

학습대상 실험대상
FN

(악성미탐)

FP

(정상오탐)

2007-2011 2012-2015 0.86% 0.86%

2007-2012 2013-2015 0.62% 0.93%

2007-2013 2014-2015 0% 1.10%

2007-2014 2015 0% 0%

CVE-2007-0071

제외한 전체샘플
CVE-2007-0071

(8EA) 0% 0%
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Non-ActionScript 기반 취약점도 잘 탐지되는
지 검증하기 위해 표 4 마지막 행처럼 CVE-2007-

0071 탐지 성능 실험을 진행하였다. 악성 미탐율
(FN)은 0%, 정상 오탐률(FP)도 0%로 나타났다. 

이는 학습되지 않은 Non-ActionScript 기반 취약
점이라도 탐지가 가능하다는 것을 보여준다.

Ⅵ. 결  론

본 논문에서는 기존 연구의 한계점인 ActionScript

를 은폐하는 탐지회피 기술, Non-ActionScript 기
반 취약점 악용 등 탐지 회피 기술에 대응하여 
신종/변종 악성 플래시를 탐지하기 위해 플래시 
Tag빈도에 대한 기계학습을 적용하는 방법을 제
안했다. 제안한 탐지 방법에 대해 정상/악성 플
래시 파일을 대상으로 실험한 결과 정상/악성 플
래시에서 자주 쓰이는 Tag들을 확인할 수 있었으
며, 신종/변종에 대한 탐지도 가능함을 확인하였
다.
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