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요       약
  최근 스마트폰으로 워터마크가 인쇄된 문서를 촬 하여 유출을 하는 범죄가 일어나고 있으며, 특별

한 감시 방안이 없다. 이를 해 정부  기업에서는 문서의 외부 유출을 막기 해 복사기  팩스 

장치에 워터마크 패턴 보호 기법을 탑재하여 학 으로 불법 복제를 방지한다. 특히 기업에 출입시 

스마트폰에 보안 앱들을 설치하고, 스마트폰으로 문서를 촬 할 경우 앱이 보안 문서를 인식하여 경고

를 시스템에 알린다. 그러나 스마트폰으로 촬 된 상은 카메라의 치와 각도에 따라 왜곡 상이 

발생되어 워터마크가 훼손된다. 이 게 훼손된 상은 기존 워터마크 패턴 인식 방법으로는 정상 으

로 인식 되지 않는 문제가 있다. 본 논문에서는 실험을 통하여 훼손된 워터마크를 보정하고 인식하는 

알고리즘을 이용하여 인식률과 처리속도를 높인다.

1. 서론

  최근 몇몇 기업은 정문과 사무실 안에서 문서 보안을 

해 여러 가지 보안 조치를 하고 있다. 정문에서는 방문

자의 스마트폰 카메라 즈에 테이 를 붙여 촬 을 못 

하게 하고, 사무실 안에서는 워터마크가 있는 출력된 문서

를 학  복사기로 불법 복제 불가능한 패턴 보호 기법

으로 보안 조치를 하고 있다[1]. 그러나 스마트폰 카메라 

즈 앞에 붙어 있는 테이 는 훼손이 쉽고, 훼손에 따른 

분쟁이 발생한다. 한 스마트폰으로 촬 한 상은 통신

망을 이용하여 외부 송이 용이하다. 

  이에 기업에서는 방문자 출입시 스마트폰에 보안 앱들

을 설치하고, 스마트폰으로 문서를 촬 할 경우 앱이 보안 

문서를 인식하여 경고를 시스템에 알리는 정책을 가진다. 

그러나 스마트폰으로 촬 된 상은 카메라의 치와 각

도에 따라 왜곡 상이 발생되어 워터마크가 훼손된다. 이

게 훼손된 상은 기존 워터마크 패턴 인식 방법으로는 

정상 으로 인식 되지 않는 문제가 있다.

  본 논문에서는 스마트폰 촬  문제에 한 해결 방법으

로 촬 된 상을 색상 필터링, 외곽선 검출, 허  변환, 

상 변환, 상 가상화, 색상 분포 히스토그램을 이용하

여 종합 정이 가능한 알고리즘을 제안한다.

2. 련 연구

+ 교신저자

  패턴인식 기술에는 주성분 분석과 회  정규화를 통해 

패턴인식 하는 방법[2], 패턴인식을 통한 카메라 치와 

방향의 정 한 능동보정 방법[3], 원형정합 방법과 통계  

방법 그리고 구조 분석  방법[4] 등이 있다. 최근에는 인

공 신경망 알고리즘[5]을 이용한 문자인식 기술이 각 을 

받고 있다. 

  문서의 워터마크를 인식 하기 해서는 카메라로 물체

를 촬 해야 하는데, 상은 피사체와 카메라의 치, 촬

 각도에 따라 상 왜곡 상이 발생하기 때문에 왜곡

된 상을 보정한다[6,7,8]. 보정된 상은 색상 분포 분석

[9]과 색상 성분 분석[10] 그리고 색상 분포 유사도[11]를 

이용하여 워터마크 인식 기법을 연구하 다. 

3. 워터마크 인식 기법

  (그림 1)과 같이 워터마크 인지 알고리즘에서 입력된 

상에서 워터마크를 추출하고 인식하기 해서는 워터마크

의 원본 정보가 필요하다. 먼  워터마크를 왜곡 없이 촬

하여 얻은 상으로부터 색상범 , 외곽선, 색상 분포 

히스토그램을 추출해서 데이터베이스에 장해 둔다. 이

게 얻은 데이터베이스 정보를 본 논문에서는 기 정보라 

정의하 고, 기 정보에는 워터마크 색상 DB, 워터마크 

외곽선 DB, 워터마크 색상 분포 DB로 명명했다.

  (그림 1)은 입력된 상을 기 정보인 색상 DB와 외곽

선 DB를 이용하여 식(1)에 사용할 상수 값을 구하고, 식

(1)에 상을 용하여 축소, 확 , 이동, 회 , 기울임   
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처리를 하여 기본정보와 높은 일치율을 보이도록 상를 

보정한 후 색상 분포 히스토그램을 만들고 기 정보 색상 

분포 히스토그램 DB와 패턴 매칭을 통해 일치 여부를 

단하는 기법을 제안한다.

  (그림 1)은 기  정보를 이용하여 촬 된 상을 보정 

하는 단계와 보정된 상에서 워터마크를 인식하는 단계

로 처리한다.

(그림 1) 워터마크 인식 알고리즘

  (그림 1)은 기  정보를 이용하여 촬 된 상을 보정 

하는 단계와 보정된 상에서 워터마크를 인식하는 단계

로 처리한다. 처리는 다음과 같은 단계를 거친다. 

  첫 번째, 상 보정을 해 워터마크 색상 DB를 이용하

여 필터링할 색상 범 를 결정하고, 결정된 색상들 이외의 

다른 색상은 제거한다. 두 번째, 소벨 마스크(Sobel Mask)

를 용하여 외곽선을 검출하고, 세 번째, 허  변환

(Hough Transformation)을 통하여 상 보정 정보를 얻

는다. 네 번째, 3✕3 아핀 변환(Affine Transformation) 행

렬을 이용하여 상을 보정한다.  다섯 번째, 기  워터마

크 외곽선 DB를 이용하여 가상의 워터마크를 그려, 보정

된 상과 비교한다. 한 보정된 상에서 색상 분포 히

스토그램을 구한다. 여섯 번째, 종합 정에서는 입력 상

에서 추출한 색상 분포 히스토그램과 기 정보 색상 분포 

DB의 히스토그램과 비교하여 유사도가 이면 보안 문서로 

인식을 하고, 그 밖에는 일반 문서로 정한다.

3.1 상 보정 단계

  입력된 상은 기  워터마크 색상 정보를 이용하여 특

정 범  내 색상 이외는 제거한 후 외곽선을 검출한다. 외

곽선 검출은 소벨 마스크를 이용한다. 본 논문에서는 3✕3 

소벨 마스크가 처리 속도가 늦고 외곽선이 선명하지 않는 

단 이 있으므로 (그림 2)와 같이 5✕5 소벨 마스크를 사

용한다. 

(그림 2) 5✕5 소벨 마스크

 외곽선을 검출하고 새로운 이미지가 얻어지면, 정확한 

상 정보를 얻기 해 상 보정이 필요하다. 상의 회 , 

축소, 기울임을 구하기 해 허  변환을 용하여 직선을 

구하고, 직선들을 각 꼭짓 을 연결하여 사다리꼴, 평행사

변형, 직사각형의 다각형을 얻는다. 이때 꼭짓 은 기 정

보를 참조하여 그린다. 검출된 다각형을 이용하여 식(1)에 

용할 상수 값을 구하고 입력된 상을 보정한다. 상 

변환 작업은 유형을 분석하여 샘  패턴과 추출된 패턴을 

매칭하기 해 상을 (1)과 같이 아핀 변환 행렬을 이용

하여 상을 보정한다.

 ′′       


                (1)

3.2 워터마크 인식 단계

  입력된 상이 보정되면 워터마크를 인식하기 한 

상 가상화를 통해 색상의 도를 높이고, 색상 분포 히스

토그램을 작성한다. 상 가상화는 워터마크가 다른 색으

로 가려진 부분을 보이게 하기 해 기 정보  외곽선 

DB에서 정보를 가져와 상 상에 오버랩 시키고, 흰색

으로 빈 곳을 채워 워터마크 패턴이 잘 나타나게 한다.

 이 게 색이 채워진 상에서 색을 추출하여 색상 분포 

히스토그램으로 작성하게 되는데, 추출 방향에 따라 가로 

방향을 기반으로 하는 가로 색상 분포 히스토그램과 세로 

방향 기반의 세로 색상 분포 히스토그램을 작성한다.

  상 상으로부터 얻은 색상 분포 히스토그램과 기

정보의 색상 분포 히스토그램의 유사도를 구하여 종합 

정을 한다.
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4. 실험

  본 논문에서 실험은 한 2010 문서작성기로 임의의 워

터마크를 작성하고, 샘  문서를 출력한다. 그리고 스마트

폰 카메라로 문서의 치를 각각 90°, 120°로 이동 촬 하

여 상을 비하여, 워터마크 인식 알고리즘은 도우7, 

Visual Studio 2012에서 C#과 C++, OpenCV(Open Source 

Computer Library)로 작성하여 실험했다. 

(그림 3) 워터마크 샘  촬

  상 A)와 같이 왜곡 없는 상이 입력되면 상 보정 

단계에서 식(1)에 사용할 상수 값이 0 되기 때문에 상 

보정없이 문서 인식이 된다. 따라서 0 이상의 상수 값을 

가지는 상 B)로 실험한다. 입력된 상은 기  워터마

크 색상 정보를 이용하여 (그림 4)와 같이 필요한 색상만 

남겨두고 모두 제거하 다. 한 색상 필터링을 통해 얻어

진 이진화된 상을 소벨 마스크를 이용하여 (그림 5)와 

같이 외곽선이 선명한 상을 얻는다. 

   

   (그림 4) 색상 필터링        (그림 5) 외곽선 검출

  

외곽선이 검출된 후 상에 허  변환(그림 6)을 용하여 

외곽의 직선을 얻는다. 한 기  외곽 정보와 비교하여 

보정 상수 값들을 구하여 아핀 변환 변수에 넣어 변환 처

리 하면 (그림 7)과 같이 보정된 상을 얻는다. 

  

   (그림 6) 허  변환          (그림 7) 상보정

  보정된 상을 얻은 후에 (그림 8)과 같이 데이터베이스

에 장되어 있는 원본 워터마크 정보와 보정된 상으로

부터 얻은 워터마크 정보를 비교하여 일치률 구한다. 그리

고 (그림 9)와 같이 보정된 상과 원본 워터마크 상의 

색상 분포 히스토그램을 비교하여 유사도를 구한다. 이 결

과 실험에서 얻은 일치률과 유사도를 통하여 워터마크를 

인식했다.

  

(그림 8) 상 가상화

(그림 9) 색상 분포 히스토그램

 

5. 결론

  본 논문에서는 색상 필터링을 통하여 워터마크 색상을 
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추출하 고, 외곽선 검출  허  변환을 통해 상 보정 

상수 값을 얻어 상 보정을 하 다. 한 상 가상화  

색상 분포 히스토그램을 통하여 워터마크를 인식하 다. 

워터마크 외곽선 일치 비교와 워터마크 색상 분포 일치 

비교를 통하여 워터마크 인식 정확도를 높 다. 그러나 

상이 흔들렸을 경우에 한 연구는 아직 진행되지 않았다. 

따라서 향후 연구에서는 흔들린 상에서 패턴을 추출하

고, 보정 방법에 해 연구 한다. 
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