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요       약
 디지털 처리 기술이 발전함에 따라 멀티미디어 장치 및 소프트웨어의 활용도가 증가하고 있다. 특히 

이들 장치 및 소프트웨어는 저비용으로 고품질 및 고성능을 갖는 형태로 발전하고 있다. 그러나 본래

의 의도와 다르게 불법적인 목적으로 디지털 획득 장치를 이용하는 범죄가 증가하고 있으며, 본 연구

팀에서는 이를 차단하기 위하여 센서 패턴 노이즈를 이용한 디지털 영상 획득 장치 판별 기술을 연구

해오고 있다. 최근 다양한 범죄에 있어서 동영상이 증거 자료로 활용되고 있으며, 본 논문에서는 동영

상에 적용이 가능한 디지털 영상 획득 장치 기술을 연구하는데 있어서 동영상이 갖고 있는 프레임별 

특성에 따른 판별 성능에 대하여 실험하고 분석하였다. 실시간으로 촬영한 동영상의 경우 B 프레임이 

포함되지 않아, I 프레임과 P 프레임, 그리고 두 프레임을 함께 사용하여 각각에 대한 판별 성능에 대

한 비교를 수행하였다. 그 결과 I 프레임과 P 프레임의 차이에 의한 성능의 차이는 있었으나, 장치 판

별에 대한 영향은 충분히 무시할 수 있음을 확인할 수 있었다.

1. 서론

  과거에 비해 최근 디지털 처리 기술이 발전함에 따라 

멀티미디어 장치 및 소프트웨어가 널리 활용되고 있다. 특

히 디지털 카메라, 스마트폰, 태블릿 PC등의 디지털 획득 

장치가 대중적으로 사용되고 있다. 또한 이러한 장치들은 

저비용으로 고품질 및 고성능을 갖는 형태로 변화가 일어

나고 있다. 또한 사진뿐만 아니라 동영상으로까지 그 활용

의 범위가 넓어지고 있다. 하지만 본래의 의도와는 다르게 

불법적인 목적으로 사용자가 디지털 획득 장치를 이용하

는 범죄가 증가되고 있어서 이를 막기 위한 기술의 필요

성이 대두되고 있다.

  본 연구팀에서는 이와 같은 불법적인 활용을 차단하기 

위한 멀티미디어 포렌식 기술로서 센서 패턴 노이즈를 이

용한 디지털 영상 획득 장치 판별 기술을 개발하고 있다. 

최근 다양한 범죄에 있어서 동영상이 증거 자료로 활용되

고 있으며, 기 개발한 센서 패턴 노이즈를 이용한 디지털 

영상 획득 장치 판별 기술을 응용하여 사진이 아닌 동영

상에 대해서 해당 기술을 응용하는 방법을 연구하고 있다 

[1, 2].

  본 논문에서는 동영상에 적용이 가능한 디지털 영상 획

득 장치 기술을 연구하는데 있어서 동영상이 갖고 있는 

프레임별 특성에 따른 판별 성능에 대하여 실험하고 분석

하였다. 먼저 동영상에서 각각의 프레임을 추출한 후 프레

임 유형마다 구분하여 디지털 획득 장치 판별 기술을 적

용한 후 유사도를 계산한 후에 분석을 수행하였다. 총 10

대의 장치를 활용하여 실험하였다. 

  본 논문의 구성은 다음과 같다. 2절에서는 관련 연구에 

대한 설명한다. 3절에서는 센서 패턴 노이즈를 추출하는 

방법과 동영상의 특성에 대해 설명하고, 4절에서는 실험결

과를 통해 성능을 비교하고, 5장에서 결론을 맺는다.

2. 관련연구

  멀티미디어 포렌식 기술의 성능은 디지털 콘텐츠에 존

재하는 장치에 대한 고유한 특징을 정확하게 추출하는 것

에 의해 좌우된다. 이들 기술은 주로 미 국방성 및 공군 

연구소의 지원을 받는 미국 대학을 중심으로 연구가 진행

되고 있다 [1]. 

  대부분의 디지털 영상 획득 장치들은 이미지 센서(CCD, 

CMOS 등)를 사용한다. 이미지 센서는 광자 탐지기를 이

용하여 광전효과를 통해 빛을 전기적 신호로 변환하여 저

장한다. 이때 변환되는 전기 신호의 세기는 광자 탐지기의 

빛에 대한 민감도에 의해 결정된다. 이런 광자 탐지기의 

빛의 민감도는 제조과정의 불완전성에 의해서 각 광자 탐

지기마다 조금씩 차이게 나게 된다. 이러한 차이로 인해 

이미지 센서를 사용하는 디지털 영상 획득 장치에 마치 

사람마다 고유한 지문과도 같은 디지털 영상 장치 고유의 
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센서 패턴 잡음(Sensor Pattern Noise)를 발생하게 된다. 

  센서 패턴 노이즈를 추출하는 또 다른 방법은 고정 패

턴 잡음과 사진-응답 비균일성를 활용하는 방법이 있다. 

고정 패턴 잡음의 경우 광전 효과에 의해 광전류를 발생

하는 장치에서 열적 원인, 절연성 불량 등의 원인에 의하

여 빛을 가하지 않았을 때에도 흐르는 전류인 암 전류에 

해당하며 이는 특정한 조건 하에서만 측정이 가능하므로 

암전류를 활용한 디지털 획득 기기 판별은 용이하지 않다.

사진-응답 비균일성은 픽셀 비균일성과 저주파 결함이 있

으며, 픽셀 비균일성은 픽셀의 빛에 대한 민감도 차이 때

문에 발생하는 잡음을 의미하고, 저주파 결함은 먼지나 표

면에 의해 발생하는 빛의 반사 때문에 발생하는 잡음이다. 

저주파 결함은 환경적인 요건에 의하여 발생하는 잡음으

로 충격이나 청소 등 환경적인 요건이 변경된다면 촬영된 

영상의 특성도 변경되어 디지털 기기의 센서에 의한 특성

으로 활용하기에는 안정적이지 못하다 [3]. 

  따라서 픽셀 비균일성은 센서의 고유한 특성을 나타내

는 지표로 활용하는 것으로 의미가 있으며, 본 연구팀에서

도 이와 같은 픽셀 비균일성을 활용한 디지털 영상 획득 

장치에 대한 판별 기술을 개발하였다. 

3. 동영상에 대한 획득 장치 판별 알고리즘

  디지털 영상 획득 장치 판별 기술은 (그림 1)과 같이 범

죄 수사에서 총알에 남아 있는 총기 배럴의 흔적이나 패

턴에 대한 분석을 통하여 총알을 발사한 총기를 찾는 것

과 유사하다. 디지털 영상의 경우 광자 탐지기를 가지는 

이미지 센서를 제작하는 과정에서 센서 마다 고유한 또는 

특정한 잡음이 들어가고, 영상에서 이 잡음을 식별함으로

서 영상을 획득하는데 사용된 센서를 식별할 수 있다. 

(그림 1) 디지털 획득 장치 판별 아이디어

(그림 2) 디지털 영상 획득 장치 판별 알고리즘

  (그림 2)에는 본 연구팀이 개발한 디지털 영상 획득 장

치의 수행 과정에 대하여 간략히 도시하였다 [1]. 참조 장

치에서 촬영한 참조 영상에서 노이즈를 추출한 후에, 검사 

영상에서 추출한 노이즈와의 유사성 비교를 통하여 검사 

영상이 참조 장치로 촬영하였는지 판단을 수행하게 된다.

3.1 동영상의 특징

  일반적인 영상, 정지된 영상은 공간적 중복성을 가진다. 

이러한 중복성을 제거하는 것을 압축이라 한다. 동영상은 

영상과 달리 공간적 중복성뿐만 아니라 시간적 중복성을 

가지게 된다. 또한 동영상은 영상보다 훨씬 많은 저장 공

간을 요구한다. 이러한 동영상의 문제점을 해결하기 위해 

MPEG(Motion Picture Experts Group)에서 표준화한 방

법으로 동영상은 압축되어진다. MPEG은 1988년 동화상에 

대한 압축과 해제 방식을 정의하기 위해 만들어진 동화상 

전문그룹을 뜻한다. 해당 표준은 다양한 표준을 가지고 있

으며, 이들은 MPEG-1, MPEG-2, MPEG-4, MPEG-7, 

MPEG-21로 나누어 볼 수 있다. 이러한 표준 방식에 따

라 각각의 프레임은 각각의 특성을 가지게 된다. 동영상의 

특성이 알고리즘의 성능에 미치리라 생각되는 부분에는 

GOP(Group of Pictures)라 불리는 프레임들의 집합 각각

의 압축방식이 있다. (그림 3)는 GOP가 구성되어 있는 모

습을 나타낸다.

(그림 3) 픽쳐 그룹(GOP)

  I 프레임(Intra-Frame)은 움직임 보상 없이 DCT를 이

용하여 공간적 중복성만 제거한 프레임으로 일반적인 정

지영상의 압축방식인 JPEG와 유사한 압축방법으로 압축

된 것으로, 키 프레임으로 불리며 GOP의 기준이 된다. P 

프레임은 I 또는 다른 P 프레임을 참조하여 움직임 조상 

후 나머지 차분을 DCT를 수행한 프레임이다. B 프레임은 

I 프레임과 P 프레임 2개의 프레임을 이용하여 움직인 보

상을 거쳐서 얻은 프레임이다. 이러한 특성에 움직임 보상

의 결과에 따라 P, B는 I 프레임에 비해 원본의 픽셀값이 

왜곡되었을 가능성이 높다. 

  두 번째로는 (그림 4)에서와 같이 P 프레임과 B 프레임

의 경우 매크로 블록 단위로 영상을 인코딩하게 되는데 

매크로 블록은 DCT변환의 기본 단위인 8x8 화소블록 그

룹의 16x16의 크기이며, 그 단위에는 4:4:4, 4:2:0, 4:1:1 등
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이 존재한다. 추가적으로 MPEG-2에서 지원하는 주사 방

식인 비월주사방식이 존재하는데, 비월주사방식과 대조되

는 순차조사는 왼쪽에서 오른쪽으로, 위에서 아래쪽으로 

순차적으로 주사하는 방법으로 한 프레임의 영상이 같은 

시간에 샘플링되는 방식이고, 비월주사는 홀수행과 짝수행

을 번갈아 주사하는 방식으로, 홀수행, 짝수행 각각을 제 

1필드, 제 2필드라고 칭하고, 한 프레임의 영상을 두 장의 

필드로 구성하는 것이다. 비월주사 방식의 영상은 수직 해

상도가 순차주사 방식의 0.6배의 수직 해상도가 되는 차이

를 가지게 된다. 

(그림 4) 다양한 픽셀 인코딩 형식

  앞서 말한 동영상의 여러 특성들로 미루어보아 단순한 

영상 기반 장치 판별 기술의 직접적인 적용은 성능 저하 

가능성을 내포함을 추정할 수 있다.

4. 실험결과

  동영상에 적용이 가능한 디지털 영상 획득 장치 기술을 

연구하는데 있어서 동영상이 갖고 있는 프레임별 특성에 

따른 판별 성능에 대하여 실험하고 분석하였다. 이를 통하

여 효율적인 동영상에 대한 획득 장치 판별 기술을 계획

할 수 있다. 

  <표 1>과 같이 실험을 위하여 스마트폰 9 장치, 디지털 

카메라 1 장치를 이용하여 동영상을 촬영하였다. 각 장치

에 대하여 참조 동영상 5개, 검사 동영상 5개를 약 10초간 

촬영하였다. 

<표 1> 실험에 사용한 동영상 획득 장치

브랜드 모델명 해상도 FPS

LG G Pro2 3840x2160 29

LG G3 Cat6 1920x1080 30

LG G4 1920x1080 30

LG Vu3 1440x1080 29

Samsung Galaxy Grand 1920x1080 30

Samsung Galaxy S5 1920x1080 29

Samsung Galaxy S4 1920x1080 29

Samsung Galaxy Note2 1920x1080 29

Samsung Galaxy Note3 1920x1080 30

Nikon COOLPIX S100 1920x1080 29

  (그림 5)에서는 각각의 장치의 참조 및 검사 동영상 1프

레임을 나타낸 영상이다. 참조 동영상은 파란 하늘을 촬영

하였고, 검사 동영상은 특별한 제약이 없이 일반적인 대상

물을 촬영하여 획득하였다.

G Pro2

G3 cat6

Galaxy S5

Galaxy Note3

(그림 5) 참조 동영상 예(좌)과 검사 동영상 예(우)

실험에서는 참조 동영상에서 300 장의 I 프레임과 P 프

레임이 혼합된 프레임을 이용하여 참조 센서 패턴 잡음을 

생성하였다. 그 후에 검사 동영상에서는 (1) I 프레임 10

개만을 이용한 경우, (2) P 프레임 290개만을 이용한 경

우, (3) I 프레임과 P 프레임이 혼합된 300개 프레임을 이

용한 경우로 각각 나누어서 유사도를 계산하였고, 그 값을 

<표 2>에 요약하였다.

<표 2> 각 프레임 유형에 따른 유사도 평균 결과

I 프레임 P 프레임 I+P 프레임

G Pro2 0.022275 0.014748 0.016536

G3 cat6 0.071264 0.133017 0.138174

G4 0.006495 0.009565 0.009746

Vu3 0.063209 0.260135 0.265774

Galaxy Grand 0.023386 0.069039 0.071401

Galaxy S5 0.030832 0.068864 0.072883

Galaxy S4 0.021167 0.041426 0.04296

Galaxy Note2 0.012195 0.017767 0.018762

Galaxy Note3 0.010328 0.01652 0.017683

COOLPIX S100 0.108671 0.513863 0.516837
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(그림 6) 장치에 대하여 프레임별 유사도 결과

(그림 6)에 각 장치에 대하여 프레임 종류별 유사도 평

가 결과에 대하여 그래프 형태로 도시하였다. 

동영상이 경우 I 프레임은 JPEG 압축과 유사하지만, P 

프레임의 경우 움직임 벡터 보상 등으로 인하여 성능이 

안좋을 것으로 예상하였지만, 대개의 경우 I 프레임보다 

우수한 성능을 나타내는 것을 확인할 수 있었다. 실험에서 

I 프레임보다 P 프레임수를 많이 사용하였으나 일반적으

로 동영상에서 I 프레임보다 P 프레임이 대부분을 구성되

어 있어서 이와 같은 조건은 합리적인 것으로 생각된다.

I 프레임과 P 프레임을 혼합하여 이용하는 경우는 기존 

디지털 영상 획득 장치 기술에 직접적으로 적용한 경우로

서, 이 결과의 경우 G Pro2의 경우를 제외하고서 I 프레

임보다 P 프레임의 영향을 많이 받는 것을 확인할 수 있

었다. 또한 P 프레임의 경우 유사도 성능을 저하시키지 

않으므로 I 프레임과 P 프레임을 동시에 적용하는 것이 

오히려 성능을 향상할 수 있음을 확인할 수 있었다. 즉 동

영상의 특성에 따른 영향이 존재하지만 이는 충분히 무시 

할 수 있음을 확인할 수 있었다.

5. 결론

디지털 처리 기술이 발달함에 따라 멀티미디어 처리 기

술은 발전을 거듭했다. 하지만 본래의 의도와는 다르게 불

법적인 목적으로 사용자가 디지털 획득 장치를 이용하는 

범죄가 증가되고 있다. 

본 연구팀에서는 이와 같은 불법적인 범죄를 차단하기 

위하여 센서 패턴 노이즈를 이용한 멀티미디어 포렌식 기

술을 개발하였다. 본 논문에서는 현재의 기술을 동영상에 

접목하기 위하여 동영상 특성에 따른 실험을 수행하였다. 

기존의 I+P 프레임의 결과에 P 프레임이 미치는 영향이 

큰 것을 확인 할 수 있었고, 동영상에 대해 센서 패턴 노

이즈를 추출할 때에 동영상 프레임에 대한 특성은 무시할 

수 있는 수준임을 확인 할 수 있었다. 또한 G Pro2의 경

우 다른 영상들과 동영상 압축의 관점에서 차이점을 찾아

볼 수 있었는데 비디오 코덱은 AVC1로 동일하였으나 코

덱자체의 프로파일 버전이 다른 것들과는 다름 점으로 보

아 이러한 코덱의 프로파일 버전이 다른 영상들과의 차이

점을 만들어낸다고 추론할 수 있다. 차후 AVC1의 코덱 

프로파일 버전에 관해 연구를 수행할 계획이다.
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