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요       약
  네트워크상의 사이버 공격을 막고 원인분석 및 공격지를 찾기 위하여, 네트워크패킷 캡쳐 및 플로우 

데이터를 수집 저장하고, 수집된 정보를 고속으로 검색하여 분석하는 것을 필요로 한다. 인터넷의 발

달과 네트워크를 이용하는 기기들이 많아짐에 따라 네트워크상에는 1초에 수백만 개의 네트워크 패킷

이 이동하고 있다. 이러한 대용량 네트워크 패킷을 고속으로 저장하고 검색하기 위하여, 대용량 저장 

및 검색에 가장 적합한 데이터베이스를 이용하는 것이 중요하다. 대용량 네트워크 데이터의 저장에 가

장 최적인 데이터베이스를 찾기 위해 이 논문에서는 관계형 데이터베이스(MySQL)와 컬럼기반 데이터

베이스(InfiniFlux), 그리고 Bitmap Index 기반 저장구조(FastBit)를 사용하여 로딩속도와 검색 속도, 그리

고 각각의 디스크 사용량을 비교하였다.    

1. 서론

   네트워크 데이터는 한번 지나가면 존재하지 않는, 복

구 불가능한 휘발성 특성을 가진다. 이와 같은 특성으로, 

네트워크 데이터 조사를 통한, 공격에 대한 원인 분석이 

쉽지 않다. 또한 최근 네트워크가 거대해지고, 이동하는 

데이터양이 많아짐에 따라, 네트워크상의 데이터들을 실시

간으로 수집하고, 검색 및 분석하는 것이 점점 더 어려워

지고 있다. 따라서 네트워크상에서 이루어지는 각종 사이

버 공격에 즉각 대응하기 어렵고, 공격에 대한 조사 자체

가 쉽지 않다.   

   이와 같은 네트워크상의 사이버 공격에 대응하기 위해, 

네트워크 플로우 정보와 네트워크 패킷 정보, 네트워크상

에서 이동하는 파일 등과 같은 데이터들을 실시간으로 추

출하여, 이를 저장한 이후 분석에 사용하려는 노력이 행해

지고 있다[5]. 하지만 앞서 얘기 했듯이, 오늘날과 같은 

10Gbps 이상의 고속네트워크에서, 네트워크 플로우, 네트

워크 패킷 등과 같은 데이터들을 저장하고 검색하는 일은 

간단하지 않다[1].

   10Gbps 네트워크의 경우 하루에 최소 50TB 이상의 

네트워크 패킷 트래픽이 발생하고, 이보다 용량이 작은 네

트워크 플로우의 경우에도 대략 하루에 약 50GB 이상의 

네트워크 플로우 데이터가 생성된다[1].

   따라서 사이버공격의 원인분석을 위해서는 대용량의 

네트워크 데이터를 실시간으로 저장하고, 고속으로 검색하

는 데이터베이스를 사용하여야 한다. 우리는 이러한 목적

을 달성하기 위하여, 본 논문에서는 기존에 존재하는 데이

터 저장 어플리케이션들인 MySQL[2]과 같은 관계형 데

이터베이스와 InfiniFlux[3]와 같은 컬럼 기반 데이터베이

스, 그리고 비트맵 인덱스 기반 데이터 저장 구조를 가지

는 FastBit[4]에서, 대용량 플로우 데이터를 로딩 하는 성

능과 검색하는 성능을, 속도를 기준으로 비교할 것이다. 

그리고 각 데이터베이스 시스템의 디스크 사용량을 비교

할 것이다. 비교한 데이터를 기준으로 결론에서 이 3가지 

데이터 저장 시스템 중 대용량 네트워크 데이터 저장에 

가장 적합한 시스템에 대해 얘기하겠다.      

 

2. 네트워크 플로우 정보

   네트워크 플로우 정보는, 정리되지 않은 방대한 양의 

네트워크 패킷에서, 네트워크의 흐름을 보기에 적당하다고 

생각되는 정보들을 추출하여 정리한 데이터이다. 네트워크 

분석가들은 네트워크 플로우 정보를 이용하여, 네트워크의 

흐름을 한 눈에 파악한다. 

   본 논문에서 사용한 네트워크 플로우는 다음과 같은 

정보를 가진다.  

<SRC_IP, SRC_PORT, DST_IP, DST_PORT, 

PROTOCOL, START_TIME, END_TIME, PKTS, 

BYTES>
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(그림 4) 검색속도 비교 (단위: seconds) 

(그림 2) ‘데이터 로딩+인덱스 생성’ 시간 비교 (단위: 

seconds)

(그림 3) MySQL의 데이터 로딩시간과 인덱스 생성시간 

(그림 1) 데이터 로딩시간 비교 (단위 : seconds) 

3. 로딩속도 

   CSV 파일 형태로 된 10만개에서 1억개의 네트워크 플

로우 데이터를 각각 MySQL과 FastBit에 로딩하고, DAT 

파일 형태로 된 10만개에서 1억개의 네트워크 플로우 데

이터를 InfiniFlux에 로딩하여 속도를 테스트 하였다. 대용

량 데이터를 고속으로 검색하기 위해서는 인덱스 생성이 

필수이기 때문에, 데이터 로딩시간과 함께 인덱스 생성시

간 또한 테스트 하였다[5].   

   MySQL의 경우 로딩 전에는 테이블에 인덱스를 생성

하지 않고, 로딩 이후에 인덱스를 생성하였다. FastBit과 

같은 경우 로딩 이후에 인덱스를 생성할 수 있기 때문에, 

로딩 이후에 인덱스를 생성하였다. InfiniFlux는 로딩을 하

며 실시간으로 인덱스 생성이 가능하다. 다음의 그림 1은 

각각 데이터베이스의 데이터 로딩시간을 비교한 것이고 

그림 2는 데이터 로딩시간과 인덱스 생성시간을 합한 시

간의 비교이다.  

  

 

   그림 1을 보면, InfiniFlux와 FastBit이 MySQL에 비

해, 약 7배 빠른 속도를 보여준다. 그림 2에선 InfiniFlux

와 FastBit이 MySQL에 비해, 약 40배 빠른 속도를 보여

준다. InfiniFlux와 FastBit의 로딩속도는 하나인 것처럼 

거의 똑같지만, 미세하게 FastBit의 속도가 빠르다. 

   다음 그림 3을 보면, MySQL의 경우, 데이터 로딩에 

많은 시간이 소비될 뿐 아니라, 특히 인덱스 생성에서 몇 

배의 시간이 더 소비되는 것을 볼 수 있다.

4. 검색속도  

   네트워크 플로우 정보에서 사이버 공격의 원인분석을 

위하여, 검색하고자 하는 SQL 질의는 다음과 같다. 

Q1 : SELECT * FROM FLOW WHERE SRC_IP=’A‘ 

AND DST_IP =’B‘;

  

  위의 질의는 A 라는 호스트로부터 B라는 호스트로 네

트워크 플로우가 존재하였는지 확인해 보는 질의이다. 

Q2 : SELECT SRC_IP, SUM(PKTS), SUM(BYTES) AS 

s FROM FLOW GROUP BY SRC_IP ORDER BY s 

DESC; 

  위의 질의는 네트워크 패킷의 송신IP에서 송수신된 패

킷의 개수와 데이터의 양을 내림차순으로 알아보기 위한 

질의이다. 이러한 질의를 사용하여 네트워크상에서의 이상

행위를 찾는데 사용되어 질 수 있다.  

  우리는 인덱스가 적용된 MySQL과 InfiniFlux 그리고 

FastBit에 Q1 질의에 대한 검색속도를 비교하였다. 

   

   InfiniFlux의 경우, MySQL과 FastBit보다 검색 속도가 
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(그림 5) InfiniFlux와 MySQL의 디스크 사용량의 차와 

FastBit과의 차 (단위 : bytes)

<표 1> MySQL과 InfiniFlux 그리고 FastBit의 테이블 

크기와 인덱스 크기의 합 비교 (단위 : bytes)

느린 것을 그림 4를 통하여 확인할 수 있다. 또한 

MySQL과 FastBit은 검색 속도가 거의 0초에 가까울 만

큼 빠르다. 눈에 거의 보이지 않는 미세한 차이지만, 

FastBit이 MySQL에 비해서 조금 더 빠르다. Q2 질의에

서도 비슷한 결과를 볼 수 있었다.

5. 디스크 사용량 

   대용량 네트워크 데이터를 실시간으로 수집하는데, 로

딩속도와 검색속도가 중요하지만, 또 다른 중요한 요소가 

있다. 바로 디스크 사용량이다. 같은 크기의 데이터라도 

데이터베이스 시스템의 종류에 따라, 저장 방식이 다르기 

때문에 데이터베이스에 저장되고 난 후, 그 크기가 달라진

다. 대용량 데이터들이 저장될 경우 그 차이가 훨씬 더 커

진다. 대용량 데이터를 저장하는데, 너무 많은 디스크 용

량이 사용될 경우, 스토리지 장비를 구입하고 구축하는데 

많은 부담으로 작용한다.   

   우리는 먼저 각각 데이터베이스 시스템을 설치하고, 데

이터베이스에 데이터를 하나도 입력하지 않았을 때의, 그 

데이터베이스 시스템 자체의 용량을 비교하였다. MySQL

과 InfiniFlux의 경우 4096bytes, FastBit의 경우 46bytes

로, 데이터베이스 자체의 용량은 FastBit이 가장 적은 디

스크 사용량을 보이지만, 사실 이 크기는 데이터베이스에 

저장되는 데이터의 크기가 훨씬 크기 때문에 의미가 없다. 

  다음은 각각의 데이터베이스에 1000만개, 1억 개의 데이

터를 입력하였을 경우, 데이터들이 저장된 테이블의 크기

와 각 테이블의 인덱스 크기를 합한 것을 비교한 표이다. 

   표 1과 같이 InfiniFlux가 FastBit과 MySQL에 비해   

디스크 사용량이 훨씬 작다는 것을 보여준다. 저장되는 데

이터의 크기가 커질수록 그 차이가 훨씬 커진다. 

   그림 5를 보면 1억 개의 데이터가 저장되었을 때 

FastBit과 InfiniFlux의 디스크 사용량의 차이는, 1000만 

개의 데이터가 저장되었을 때 보다 약 10배정도 차이가 

나는 것을 볼 수 있다. MySQL과의 차이도 같다. 데이터

가 커질수록 디스크 사용량의 차이가 더 커진다는 것을 

알 수 있다.  

6. 결론

   MySQL의 경우 로딩속도가 FastBit과 InfiniFlux에 비

해 현저히 느려, 실시간으로 데이터를 저장해야 하는 네트

워크 저장 데이터베이스로 유용하지 않다. 대용량 데이터

에 대한 로딩속도와 검색속도 모두 우위를 차지한 데이터 

저장 어플리케이션은 FastBit이였다. 단순히, 속도만 놓고 

본다면 FastBit이 가장 적합할 수 있겠지만, FastBit의 경

우 디스크 사용량이 너무 크기 때문에, 하루에 네트워크 

패킷은 최소 50TB 이상, 네트워크 플로우 데이터는 50GB

이상의 데이터를 저장해야 하는 10Gbps 네트워크 데이터 

저장 시스템으로는 유용하지 않다.   

   MySQL의 경우 실시간 데이터 저장에 어려움이 있고, 

FastBit의 경우 대용량 데이터의 저장에 디스크 자원이 

너무 많이 소모된다. 검색속도가 다소 느릴지라도, 로딩속

도가 빨라 실시간 데이터 저장에 문제가 없고, 디스크 사

용량이 작아, 대용량 데이터 저장에도 문제가 없는 데이터

베이스 시스템은 InfiniFlux였다. 

   또한 InfiniFlux의 경우, 테이블 컬럼이 IPv4, IPv6 등

과 같은 네트워크 데이터에 특화된 데이터 형을 가지고 

있다. 그래서 다른 데이터베이스 시스템과 달리, 사용자 

화면에 데이터를 표시할 때, 데이터 형태를 네트워크 데이

터 형태로 변경해 줄 필요가 없다는 장점이 있다.[3] 그리

고 한가지 더, FastBit은 실시간 인덱스 생성을 하지 않는

다.[4] 예를 들어 FastBit의 경우, 1시간이나 하루 단위로 

데이터를 모은 후 인덱스를 만들어야 한다. 그러나 

InfiniFlux는 실시간으로 인덱스가 만들어지는 차이가 있

다[3]. 결론적으로, 대용량 실시간 네트워크 데이터를 저장

하기 위해서는 컬럼기반 데이터베이스(InfiniFlux)를 사용

하는 것이 가장 유용하다는 것을 보여준다.     
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