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요       약
차량 전장용 소프트웨어는 자동차 전자 장비들을 제어하는 만큼 그 정확성과 안전성이 검증되어

야 한다. 본 연구에서는 차량 전장용 제어 소프트웨어의 제어논리가 프로그래머가 의도한 데로 구

성되어 있는지를 코딩단계에서 실험하고 가시화하는 도구를 개발하였다. 이를 위해 제어 소프트웨

어와 함께 컴파일될 전장용 운영체제의 정형 모델을 구축하고 운영체제 구현과는 독립적으로 제

어 프로그램에서 정의된 Task들의 수행 순서를 모의 실험하여 차량 전장용 운영체제의 Task 상태 

변화를 확인할 수 있도록 하였다. 임의 생성된 제어프로그램 코드와 실제 차량 전장용 제어프로그

램 코드에 개발된 도구를 적용하여 그 효용성을 확인하였다. 

1. 서론

 자동차에서 전장 장비의 비중이 점차 커지면서 이를 제

어하는 차량 전장용 제어 소프트웨어의 중요성 또한 커지

고 있다. 이러한 제어 소프트웨어는 생명과 직결된 만큼 

안전성 검증이 우선되어야 한다. 

 그러나 제어 소프트웨어의 제어논리는 함께 컴파일되는 

전장용 운영체제의 제어논리와 밀접한 연관을 가지며, 독

립적으로 판단될 수 없다는 어려움이 있다. 일반적으로 차

량 전장용 제어 소프트웨어는 환경 파일과 국제표준을 따

르는 공통된 운영체제 코드와 함께 컴파일되어 최종 실행

코드로 생성되므로, 운영체제의 스케줄링 정책, Task 및 

자원 관리정책 등에 의해 커다란 영향을 받으며, 실행파일

이 생성되기 전에 응용프로그램 코드만을 보고서 행위를 

파악하기가 쉽지 않다,

 본 연구에서는 제어소프트웨어의 개발과정에서 운영체제

의 구현방식과는 독립적으로 코드의 행위양식을 검증해 

볼 수 있는 도구를 개발하였다. 도구는 국제표준에 따른 

전장용 운영체제 표준 요구사항의 정형 모델을 활용하여, 

응용프로그램에서 정의한 Task들이 운영체제와 결합하였

을 때의 수행 순서를 모의실험하고 Task의 상태 변화가 

프로그래머의 의도대로 진행되는지 확인할 수 있도록 가

1) "본 연구는 미래창조과학부 및 정보통신기술진흥센터의 대학

ICT연구센터육성 지원사업의 연구결과로 수행되었음“

(IITP-2015-H8501-15-1012)

시화해준다. 의도를 벗어난 Task 상태변화가 존재한다면 

이는 응용프로그램의 설계가 잘못되었다는 반증이 될 수 

있으며, 구현된 운영체제와 결합하여 실제 하드웨어 플랫

폼 위에서 시스템 테스트를 수행하기 전에 설계 오류를 

사전에 바로잡을 수 있다는 장점이 있다. 

 

2.  연구 배경

2.1 차량 전장용 제어 소프트웨어의 특징

 

그림 1 차량 전장용 소프트웨어의 생성과정

 차량 전장용 제어 소프트웨어의 개발은 그림 1과 같이 

OSEK/VDX[1] 표준에 따르는 차량 전장용 운영체제와 사

용자 정의 프로그램, 환경설정 파일을 함께 컴파일하여 생

성된다. 차량 전장용 운영체제는 사용자 정의 프로그램이 

- 962 -



2015년 추계학술발표대회 논문집 제22권 제2호(2015. 10)

원활하게 작동하기 위한 환경을 구축하며, 작업 스케줄링, 

자원관리, 이벤트 관리 등의 서비스를 제공한다.

 OSEK/VDX는 차량 계산기기(ECU)에 탑재되는 소프트

웨어에 대한 산업 표준을 정의하고 있다. 각 ECU에 탑재

되는 제어 소프트웨어는 한 개 이상의 “Task”로 구성되

며, OS는 환경설정에 기술된 우선순위가 높은 Task부터 

먼저 수행한다. 환경설정파일은 어플리케이션의 Task, 

Event, Alarm, Resource의 정보를 담고 있다.

2.2. OSEK/VDX 운영체제의 Task 관리

 

그림 2 Task 상태 모델

 그림 2는 차량 전장용 소프트웨어의 Task 상태 모델이

며, 각 Task는 OSEK/VDX 표준에서 정의한 Task 상태 

중 하나를 가진다.

 Task가 Running 상태면 CPU를 점유하고 명령들을 실행

한다. Ready 상태는 Running 상태를 할당받기 위해 대기

하며, Running 상태의 Task 수행이 끝나면 Ready 상태의 

task 중 우선순위가 제일 높은 Task가 Running 상태로 

전이하게 된다. Waiting 상태는 ECU를 점유한 Task가 

특정 Event가 발생하기를 기다릴 때 전이된다. 마지막으

로 Suspended는 작업이 시작되지 않은 Task나 종료된 

Task의 상태이다. 차량 전장용 소프트웨어는 스케줄링을 

유발하는 API인 ActivateTask, SetEvent, WaitEvent 함

수 호출이나 이벤트 발생에 따라 스케줄링이 발생한다. 

2.3. Task Simulation의 필요성

 차량 전장용 소프트웨어의 응용프로그램을 검증하기 위

해서는 구현된 차량 운영체제와 함께 컴파일하여 실제 하

드웨어 플랫폼에 설치하고 테스트해야 하는 번거로움이 

있다. 주로 ARM, AVR 등 편리한 테스트 환경을 제공하

지 않는 하드웨어플랫폼을 사용하므로 설치 후 테스트는 

많은 노력과 비용이 들고, 엄밀한 검증이 어렵다는 단점이 

있다. 하지만 응용프로그램 제어논리의 많은 부분이 특정 

하드웨어나 운영체제 구현방식에 독립적일 수 있으며, 시

스템 테스트 이전에 논리적 검증을 통하여 잠재적 문제점

을 사전에 식별하는 것이 검증의 비용을 절감하고 효과를 

높일 수 있다.

 

2.4. NuSMV

NuSMV는 모델 언어로 작성된 검증 대상을 논리식으로 

만들고, 논리식이 참이 될 수 없다는 것을 증명함으로써 

모델이 검증 속성을 만족하는지를 확인하는 모델검증도구

이다.

3. NuSMV를 이용한 Task Simulation

그림 3 Task Simulation 도구 구조

 

 본 도구는 1)차량 전장용 어플리케이션 소스코드로부터 

API 호출 순서를 추출하여 SMV 모델을 생성하고, 

2)NuSMV를 이용해 앞서 만든 SMV 모델을 검증함으로

써 Task 상태의 변화과정과 API 호출과정 및 자원과 이

벤트 접근과정을 분석하며 3)분석된 결과를 GUI를 통해 

시각적으로 보여준다. 각 부분에 대한 상세설명은 다음 장

에서 한다.

3.1. SMV 모델 생성 

그림 4 SMV 모델 코드 예시

 본 연구의 첫 번째 단계에서는 SMV 모델을 생성하기 
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위해 선행 연구에서 개발한 두 도구를 이용하였다. 

 첫 번째 도구는 운영체제의 API를 무작위로 호출하여 운

영체제의 강건성을 실험하고 OSEK/VDX 표준에서 명시

된 제약사항을 만족하는 테스트 시나리오를 자동 생성함

으로써 테스트 시나리오 작성 시간을 단축할 수 있다.[1] 

두 번째 도구는 어플리케이션에서 API 호출 순서를 추출

하고 이를 검증하는 도구이다. 이 도구는 어플리케이션 코

드 작성 시 제약사항 위배 여부를 실시간으로 검증할 수 

있다.[2]

그림 5 SMV 모델 구조

 첫 번째 도구는 API를 무작위로 호출하는 SMV 모델을 

생성하는데, 본 도구에서는 기존 SMV 모델을 수정하여 

응용프로그램 코드로부터 추출된 API 함수 호출 순서를 

참조한 SMV 모델을 생성한다. 그래서 두 번째 도구를 이

용해 응용프로그램 코드로부터 API 호출 순서를 추출해 

SMV 모델에서 Application Program 부분을 생성한다.

 SMV 모델에서 응용 프로그램에 종속적인 부분은 

Application Program을 이용해 API 호출 순서에 따라 운

영체제와 상호작용하는 부분이다. 첫 번째 도구와 이 응용

프로그램 종속적인 부분을 수정하여 최종적으로 응용프로

그램 코드로부터 Task들의 수행 순서를 통해 API를 호출

하는 SMV 모델을 생성한다.

3.2. NuSMV를 이용한 Task 모의 실험

그림 6 Simulation 결과 예시

 모델 검증기 NuSMV를 이용해 첫 번째 단계에서 생성한 

SMV 모델의 실행 가능한 경로를 생성한다. Simulation 

결과를 그림 6과 같이 XML 형태로 얻을 수 있다.

 그림 6의 실행 경로를 살펴보면 state 태그는 실행 경로

의 한 단계를 의미하며, 하위의 value 태그들은 SMV 모

델의 variable을 의미한다. value 태그의 variable 애트리

뷰트는 SMV 모델의 variable 중에서 어떤 variable을 의

미하는지를 알려준다. 예를 들어, “t1.id”는 첫 번째 task의 

ID를 의미한다.

 Task Simulation을 위해 Task 시나리오를 구성해야 하

는 데 실행 경로를 이용해 필요한 정보를 추출하여 만들 

수 있다. 필요 정보는 각 Task 상태, API, Parameters로 

Parameters는 Task, Event, Resource 3가지가 있고 API 

호출 시 필요한 파라미터와 대응된다. API의 파라미터와 

관계없는 파라미터의 경우에는 이전 값과 같게 설정된다. 

예를 들어 API가 ActivateTask인 경우 env.p_t의 값이 3

을 가리키므로 Task Id가 3인 Task를 활성화된다는 의미

이다. Resource, Evnet 파라미터(p_r, p_e)의 경우에는 

ActivateTask API와 관계없으므로 의미를 가지지 않는다.

 

그림 7 Data Wrapper Class

 그림 7은 Task 시나리오에 필요한 정보를 저장하기 위

해 정의한 사용자 정의 클래스 구조를 나타낸 것이다. 

 Task 클래스는 Task의 상태정보를, Environment 클래스

는 API와 Task, Event, Resource Parameter 값을 가지고 

있다. State 클래스는 반례의 State와 대응되는 클래스로 

여러 Task 객체와 하나의 Environment 객체를 가지고 있

다. 마지막으로 SimulationTrace 클래스는 여러 State 객

체 리스트를 담고 있다. 반례로부터 정보를 추출해 대응되

는 Data Wrapper 클래스에 저장함으로써 Task 시나리오

를 만든다.

3.3. 가시화

그림 8 Task 시나리오 가시화
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 그림8은 본 도구가 Task 시나리오를 바탕으로 Task 상

태 변화과정과 API 호출 과정 및 Task, Resource, Event 

접근 과정을 GUI를 통해 보여주는 예시이다. Task의 상

태가 Running인 경우에는 API를 표시하고 API에 해당하

는 파라미터를 같이 표시한다. 

4.  구현 및 실험

4.1. 구현

 본 도구는 Java를 사용했고 통합 개발환경 Eclipse를 이

용해 개발했다. 

 첫 번째 SMV 모델을 생성하는 부분은 참고문헌[2]에서 

생성한 SMV모델의 모듈 중 Environment 모듈에서 무작

위로 API를 호출하였으나 본 도구에서는 참고문헌[2]을 

이용해 어플리케이션 코드에서 API 호출 순서를 추출해 

Environment 모듈에서 API를 순서대로 호출하도록 수정

하였다.

 두 번째 Task 시나리오를 구성하는 부분은 첫 번째 기

능으로 NuSMV를 이용해 실행 시나리오를 생성하는 것이

고 두 번째 기능으로 XML형태의 시나리오로부터 필요한 

데이터를 추출해서 그림 7의 Data Wrapper 클래스에 저

장하는 것이다. 첫 번째 기능은 NuSMV 도구의 명령어를 

통해 구현할 수 있고 두 번째 기능은 자바 XML Reader 

클래스를 이용해서 데이터를 추출할 수 있다.

 세 번째 Task 시나리오를 가시화하는 부분은 Task 상태

변화와 API 및 파라미터 표시 부분으로 나눌 수 있다. 

 Task 상태변화는 라벨을 이용해 표시하였고 API와 파라

미터의 경우에는 라벨의 툴팁으로 표시하여 Running 상

태의 State에 마우스 포인터를 갖다 대었을 경우 나타나

도록 하였다.

4.2. 실험

 실험에서는 임의 생성된 제어프로그램 코드와 실제 차량 

전장용 제어프로그램 코드를 이용해 모의 실험하였다. C

언어로 된 프로그램 코드이며 약 100~200줄 정도의 비교

적 짧은 코드이다. 

그림 9 newGen08.c Task Simulation

 그림 9은 한 임의 응용프로그램 코드를 가지고 실험한 

결과이다. 이 코드는 3개의 Task를 정의했으며 첫 번째 

Task는 두 번째, 세 번째 Task를 활성화하고 두 번째 

Task는 Event를 설정, 스케줄링, 자원을 요구하는 API를 

호출한다. 세 번째 Task는 같은 Resource를 두 번 요구한

다. 도구를 통해 응용프로그램에서 정의한 Task 실행 순

서에 맞게 Task의 상태가 변화함을 확인할 수 있었다.

그림 10 blinking_lwip.c Task Simulation

 그림 10은 실제 제어프로그램 코드를 가지고 실험한 결

과이다. 이 코드는 3개의 Task를 정의했고 첫 번째 Task

는 세 번째 Task를 활성화하고 종료한다. 두 번째 Task

는 blink 기능을 수행하고 주기적으로 활성화가 된다. 세 

번째 Task는 패킷을 읽고 speed, duplex 인터페이스를 설

정하는 기능을 수행한다.

 결과를 살펴보면 첫 번째, 세 번째 Task는 정의한 대로 

상태가 변화하는 것을 확인할 수 있다. 그러나 본 연구에

서는 Periodic Task를 SMV 모델에서 정의하지 않았기 

때문에 두 번째 Task는 주기적으로 활성화가 되지 않는

다. 원래 프로그래머의 의도대로 Task의 상태가 변화되려

면 주기적으로 Task2가 Running 상태로 되어야 한다.

5. 결론 및 향후 과제

 본 연구에서는 차량 전장용 소프트웨어의 제어논리가 의

도대로 구성되었는지를 실험하고 가시화하는 도구를 개발

하여 차량 전장용 소프트웨어의 응용프로그램 설계를 검

증해볼 수 있다. 이 도구는 응용프로그램에서 정의한 

Task들의 수행 순서를 모의 실험함으로써 차량 전장용 

운영체제의 Task 상태 변화를 확인할 수 있다. NuSMV, 

참고문헌[2], 참고문헌[3]을 활용하여 개발했다. 

 실제 차량 전장용 제어 프로그램 코드, 임의 응용 프로그

램으로 실험하여 응용프로그램의 설계대로 Task의 상태

가 변화함을 확인할 수 있었다. 하지만 실제 코드 중에 

Periodic Task를 포함한 코드의 경우에는 SMV 모델에서 

Periodic Task를 정의하지 않아 Task의 상태변화를 제대

로 확인할 수 없었다. 향후 연구에서는 Periodic Task를 

SMV 모델에 정의하여 Task 상태변화를 실험해 보고 다

른 실제 응용 프로그램 코드를 검증해볼 예정이다.
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