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요       약

 최근 침해사고는 특정 목적을 지닌 공격자들은 자신의 목적을 달성하기 위해 공격을 지속적으로 감

행하는 특징을 보인다. 하지만, 기존에 진행된 악성코드 감염 호스트 분석, 네트워크 행위기반 분석 등

의 단일 침해사고에 대한 분석은 다른 침해사고와의 관계를 유기적으로 연결하지 못하기 때문에, 타 

침해사고와의 연관성 분석, 동일 공격자의 특성 파악을 통한 표적형 공격 및 향후 공격예측을 지원하

지 못한다는 단점이 있다. 본 논문에서는 이러한 문제점을 해결하기 위해서, 상용에서 서비스되고 있

는 사이버 위협정보 공유 시스템의 정보를 기반으로 이와 연관된 정보의 이력 및 유사관계를 관리하

여 침해사고간의 연관성을 파악하는 방법을 제시한다.

1. 서론

   최근 사이버 침해사고의 목적은 개인의 과시욕 및 금

전적 목적과 같은 단순한 행태를 벗어나 사회의 혼란 및 

정치적인 목적을 달성하려 하고 있다. 이러한 특정 목적을 

지닌 공격자들은 자신의 목적을 달성하기 위해 공격을 지

속적으로 감행하는 특징을 보인다. 대표적인 사례로 3.20 

사이버테러(2013)를 살펴볼 수 있다. 위 사건은 주요 방송

사/금융사/언론사를 타깃으로 한 표적형 공격으로서, 해당 

공격을 감행하기 6년 전인 2007년부터 장기간에 걸쳐 국

가기밀정보 수집을 목적으로 하는 사이버전을 수행해온 

것으로 밝혀졌다.[1][2]

    이러한 침해사고 특성의 변화에 따라,  분석가들은 침

해사고의 단순한 분석뿐만 아니라, 장기적으로 해당 침해

사고의 이력을 관리하며 해커들의 공격성향을 추적하려는 

시도가 활발히 이루어지고 있다. 본 논문에서는 침해사고 

Intellignet분석의 필요성을 제시하고, 외부 사이버위협 정

보 공유채널을 통한 침해사고 수집과 그에 따른 연관정보

를 수집/관리하는 방안을 제시한다.

2. 다양한 침해사고의 Intelligent분석 필요성

    침해사고란 해킹, 바이러스, 악성코드 감염 등 악의적

인 방법으로 정보유출, 서비스 마비 등의 피해를 발생시키

는 행위를 말한다. 침해사고를 탐지 및 분석하기 위한 방

법으로 악성코드가 감염된 호스트를 분석하거나, 네트워크

의 트래픽, 로그 분석을 통해 해커의 행위를 추적하는 방

법 혹은 여러 백신업체, 사용자의 평판에 의한 분석 등 침

해사고를 분석하기 위한 다양한 기법이 존재한다. 하지만, 

이러한 단일 침해사고에 대한 분석은 다른 침해사고와의 

관계를 유기적으로 연결하지 못하기 때문에, 타 침해사고

와의 연관성 분석, 동일 공격자의 특성 파악을 통한 표적

형 공격 및 향후 공격예측을 지원하지 못한다는 단점이 

있다. 

   본 논문에서는 이러한 문제점을 해결하기 위해서, 상용

에서 서비스되고 있는 사이버 위협정보 공유 시스템의 정

보를 기반으로 이와 연관된 정보의 이력 및 유사관계를 

관리하여 침해사고간의 연관성을 파악하는 방법을 제시한

다.

3. 침해자원 이력관리를 위한 연관정보 수집 및 관리체계

3-1. 침해사고 정보수집 단계

    본 논문에서는 침해자원 수집 및 관리체계의 단계로 

1)침해사고 악용자원 수집, 2)수집된 자원에 대한 연관정

보 조회, 3)악용자원 및 연관정보에 대한 행위/이력 분석

과 같이 크게 3단계로 제시한다. 모든 침해사고 분석은 공

격에 악용된 Domain, IP, Hash, E-mail 등 ‘자원’기반으로 

관리되며, 이러한 정보는 외부공유 시스템과 연동하여 정

보를 수집할 수 있다.(그림1) 
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(그림 1) 단계별 침해사고 정보공유 채널예시

    1)침해사고 악용자원 수집단계는 침해사고 분석을 위

한 분석요청 데이터를 수집하는 초기단계로, 외부 침해사

고 정보 공유채널에서 보유하고 있는 침해사고 악용자원

을 본 시스템으로 수집하는 역할을 진행한다. 2)수집된 침

해자원에 대한 연관정보 조회단계는 수집된 침해사고 악

용자원의 부가적인 데이터를 수집하는 역할을 한다. 이 단

계를 통해, 분석대상 침해자원과 관련된 침해사고 분석 및 

해석과정에서 부가적인 의미를 부여할 수 있다. 3)악용자

원 및 연관정보에 대한 행위/이력 분석단계는 1,2단계에서 

수집된 악성코드 및 악성Domain의 행위정보 등의 세부적

인 정보를 획득하는 단계이다. 이를 통해, 침해사고의 목

적 및 공격자의 공격의도를 분석할 수 있다.

   아래는 각 단계별, 정보를 제공받는 채널과 수집 데이

터의 정보/의미는 아래와 같다.

수집
단계 정보공유채널 상세설명(의미)

1단계

C-share(KISA)
사이버 위협정보 공유사이트
(경유/유포지 Domain, C&C IP, 악성코드 
등 신규침해사고 정보 실시간 수집가능)

Virusshare.com
악성코드 공유사이트
(신규 악성코드 수집가능)

RBL(6개채널)
공격/스팸에 활용된 실시간 블랙리스트 정보공유
(최근 악용된 Domain/IP 수집가능) 

2단계

DNS/PTR
Domain-IP 맵핑 정보제공
(공격 Domain/IP 정보획득 가능)

Whois
Domain 등록자 정보제공
(공격Domain의 email/주소/연락처/IP 파악가능)

IP2Location
IP에 따른 위치정보(ISP, 도시명, 위/경도) 제공 
(공격IP의 위치파악 가능)

3단계

Cuckoo 
sandbox

악성코드 행위분석 정보제공
(악성코드 실행이후 통신한 host,/domain파악가능)

Anubis
악성코드 행위분석 정보제공
(파일/디렉토리 변경이력, 서비스 행위정보 파악가능)

Wepawet
URL 행위분석 정보제공
(리다이렉션 URL주소, 연관된 악성코드 파악가능)

<표 1> 침해사고 수집정보에 따른 의미

3-2. 침해사고 연관정보 관리체계

    1단계에서 수집된 침해사고 악용 자원을 기준으로, 

2,3단계를 통해 수집된 자원들은 1단계의 자원으로부터 파

생된 자원들이기 때문에, 연관 지어 관리되어야 할 필요가 

있다.(그림2)

(그림 2) 침해사고 수집정보 연관 관계도(예시)

   위 정보를 통해 침해사고 간 연관관계를 분석하기 위

해서는, 자원의 일치성/유사성을 가지고 판단되어야 한다. 

따라서 자원관리를 위해 고려되어야 할 요구사항은 아래

와 같다. 

  (1) 자원을 개별적으로 검색할 수 있어야한다. 

  (2) 시간에 따라 수집되는 연관정보들이 달라지기 때문에 

시간에 따른 연관정보 관리가 필요하다. 

  (3) 단일 자원 검색 시, 연관된 자원을 모두 확인할 수 있어야 한다.

  (4) 1단계 수집된 자원을 기준으로 연관된 자원들의 중

요도(얼마나 연관성이 있는 자원인지)를 판단하기 

위해서는 자원의 distance정보가 필요하다.

   위 요구사항에 따라. 침해사고를 관리하기 위한 방안으

로 ID를 부여하여 침해사고 자원을 효율적으로 관리할 수 

있다. 아래의 표는 총 4가지 기준으로(침해사고 자원, 침해사

고 수집정보의 이력, 연관정보 수집 작업 단위, 1단계 수집자원으

로부터 distance)구성한 ID체계를 나타낸 것이다.<표 2>

ID 의미 비고

Resource ID 자원관리 ID(Domain, IP, Hash 등)
※ 중복 허용안함

자원검색 가능

History ID
1단계 수집정보(침해사고수집정보)의 이력
관리를 위한 ID

이력관리 가능

Job ID 연관정보 수집 작업 단위ID 연관정보 관리가능

Distance ID
1단계 수집정보(침해사고수집정보)로부터 
Distance정보를 의미하는 ID

연관거리 확인가능

<표 2> 침해사고 연관정보 관리 ID정의
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4. 결론

    본 논문에서는 침해사고 정보 수집을 통해. 그에따른 

연관정보를 수집/관리하는 체계를 제안함으로써 침해사고 

Intelligent분석의 방향성을 제시했다. 위와 같이, 침해사고 

이력정보를 지속적으로 축적 및 관리함으로써, 추후 데이

터 공유 및 조회를 할 수 있는 데이터웨어하우스의 역할

을 기대할 수 있을 것이다. 

    향후, 더 많은 조회 및 분석 작업을 통해 침해사고 간 

연관관계를 효율적으로 탐지할 수 있을 것이다. C-class대

역의 유사성, Domain의 문자열 유사성, 악성코드의 행위

유사도 등의 정보관리를 통해 침해사고 연관성 분석에 기

여할 예정이다.
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