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요       약
  최근 폭발적으로 증가하는 데이터양과 데이터 특성들로 인해 관계형 데이터베이스는 빅데이터 처리에

어려움이 발생하기 시작했으며, 이러한 빅데이터의 신속한 처리를 위해 비정형 데이터 분산처리, 병렬

처리 등 특정한 영역에서 우수한 성능을 보이는 NoSQL 데이터베이스의 활용이 증가하고 있다. 기존 

관계형 데이터베이스에서 악의적인 SQL Injection 공격이 시스템에 치명적인 피해를 주는 것과 마찬가

지로, 다른 쿼리 언어를 사용하는 NoSQL 데이터베이스에서도 Injection 공격에 대한 취약점이 여전히 

존재할 뿐만 아니라, NoSQL 데이터베이스가 비교적 최신 기술이기 때문에 개발자들은 Injection 공격에 

대한 인식이 부족한 실정이다. 본 논문에서는 NoSQL 데이터베이스에 대한 대표적인 2가지 Injection 공격 

방법을 소개하고, “NoSQL Injection Defender(NID)”라 명명한 Injection 공격 방어 시스템의 설계 방안을 

제시하고자 한다.

1. 서론

   최근 폭발적으로 증가하는 데이터양과 데이터의 특성 

때문에 관계형 데이터베이스는 데이터 처리시 어려움이 

발생하기 시작했다. 따라서 기존의 관계형 데이터베이스 

시스템에 비해 비정형 데이터 분산처리 및 병렬처리 등 

특정 영역에서 성능이 뛰어난 MongoDB[1], Redis[2], 

Cassandra[3] 등의 NoSQL 데이터베이스 활용이 증가하고 

있다. 이러한 NoSQL 데이터베이스 중 일부는 기존의 

SQL 문법과 확연하게 다른 쿼리 문법을 사용하지만, 보안

적인 측면에서는 Injection 및 CSRF 취약점이 여전히 존

재한다. 뿐만 아니라, NoSQL 데이터베이스가 비교적 최

신 기술이기 때문에 개발자들은 Injection 공격에 대한 인

식이 부족한 실정이다. 

  OWASP에서는 대표적인 웹 어플리케이션 취약점 및 

공격에 대해 <표 1>과 같이 분류하여 발표하였고, Injection 

공격은 다른 공격들에 비해 악의적인 목적을 가지고 민감

한 정보를 수집·변조 할 수 있기 때문에 매우 치명적이다.

구분 2010 2013

A1 Injection Injection

A2 Cross-Site Scripting (XSS)
Broken Authentication and 

Session Management 

<표 1> OWASP Top 10 2010 / 2013
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Broken Authentication and 

Session Management
Cross-Site Scripting (XSS)

A4
Insecure Direct Object 

References

Insecure Direct Object 

References 

A5
Cross-Site Request Forgery 

(CSRF)
Security Misconfiguration 

A6 Security Misconfiguration Sensitive Data Exposure 

A7
Insecure Cryptographic 

Storage

 Missing Function Level 

Access Control 

A8
Failure to Restrict URL 

Access
Cross-Site Request Forgery 

A9
Insufficient Transport Layer 

Protection

Using Components with 

Known Vulnerabilities 

A10
Unvalidated Redirects and 

Forwards

Unvalidated Redirects and 

Forwards 

  본 논문에서는 NoSQL 데이터베이스에 대한 injection 

공격 방법을 소개하고, 이러한 악성 공격에 대한 해결책을 

제시하고자 한다. 2장에서는 NoSQL의 기본 개념 및 기존 

SQL과 문법적 차이점을 비교하며, 3장에서는 NoSQL의 

취약점을 이용한 PHP Array Injection 공격 및 MongoDB 

Injection 공격 등을 소개한다. 4장에서는 3장에서 설명한 

Injection 공격들을 방어하기 위한 시스템(NoSQL 

Injection Defender) 시스템 설계 방향을 제시하고, 5장에

서는 결론 및 향후계획을 설명한다.
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2. 관련연구

2.1 NoSQL 기본 개념

  NoSQL은 Not Only SQL의 줄임말로써 기존 관계형 

데이터베이스의 관계형 특징(스키마, 테이블 간의 JOIN 

관계 등)을 포함하지 않고 다른 특징을 가지고 있는 데이

터베이스를 일컫는 말이다. 이러한 NoSQL은 데이터의 양

이 증가하고 저장할 데이터가 지속적으로 변화하며 데이

터의 요구가 일관적이지 않은 웹 시장의 요구를 수용하고, 

기존의 관계형 데이터베이스의 수평적 확장성의 한계를 

해결하고자 대두되었다. 즉, NoSQL은 관계형 데이터베이

스의 한계를 극복하기 위한 데이터 저장소의 새로운 형태

로 수평적 확장성을 특징으로 한다. 

  NoSQL 데이터베이스는 관계형이 아니기 때문에 조인

(join)이 없고 고정된 스키마를 갖지 않으며, 거의 대부분

의 새로운 기술들이 처음 소개될때와 마찬가지로, NoSQL 

역시 초기에는 보안적인 측면이 부족[4]하여, 적절한 인증 

절차, 명확한 역할 관리, 세밀한 권한 부여[5]가 필요하다.

2.2 MongoDB와 SQL의 문법 비교

  웹 어플리케이션 개발에서 널리 사용되고 있는 JSON 

표현 형식이 Injection 공격에 취약하다는 것을 <표 2>를 

통해 NoSQL 데이터베이스인 MongoDB와 SQL의 문법을 

비교하여 보여준다.

SQL Select Statements MongoDB find() Statements

INSERT  INTO  users  (user_id  ,  
 age,    status)
VALUES             ("bcd001",  
 45,        "A")

db.users.insert(
   {  user_id:  "bcd001",  age: 
45, status: "A" }
)

SELECT *
FROM users

db.users.find()

SELECT id,
       user_id,
       status
FROM users

db.users.find(
    { },
    { user_id: 1, status: 1 }
)

SELECT *
FROM users
WHERE status != "A"

db.users.find(
    { status: { $ne: "A" } }
)

SELECT *
FROM users
WHERE age > 25

db.users.find(
    { age: { $gt: 25 } }
)

SELECT *
FROM users
WHERE age < 25
AND   age <= 50

db.users.find(
   { age: { $lt: 25, $lte: 50 } 
}
)

<표 2> MongoDB와 SQL 문법 비교

3. N o S Q L 에서의  In jectio n  공격 유형

3.1 NoSQL Array Injection 공격 취약점

  악의적 공격자는 전송되는 쿼리에 PHP array injection을 

이용하여 임의 값을 입력함으로써 웹서버로 전송·실행되게 

하고, 그 결과(배열)를 받아오거나 웹서버에서 쿼리에 대한 

오류가 발생한다면, 그 오류메시지를 공격자에게 전달하

여 정보를 얻어내는 공격 기법이다.

  (그림 1)은 NoSQL Array Injection 취약점을 이용하여 웹 

어플리케이션 URL을 변조하여 서버에게 요청하는 공격방

식의 예이다. (그림 1)의 (1)은 일반적인 URL 요청으로 데

이터베이스 내부에 찾고자 하는 키워드와 맞는 데이터를 검

색하도록 요청한다. 

  공격자는 (그림 1)의 (2)와 같이 정상적인 URL 요청중 

“username=kim&age=43”을 “username[$ne]=1&age[$ne]=1”

과 같은 형태로 변조하여 공격한다. 

(그림 1) NoSQL Array Injection 공격의 예시

username[$ne]=1&age[$ne]=1  ⇒
db.users.find({ username: { $ne: 1 }, age: { $ne: 1 } })

  $ne는 not equal(!=)의 의미로 MongoDB에서 사용되는 

연산자이다. 따라서 “username[$ne]=1&age[$ne]=1”는 1과 

같지 않은 모든 데이터를 반환하도록 요청하는 것이며, 변

조된 URL 요청이 성공적으로 이루어졌을 때, 데이터베이

스에 저장되어있는 모든 사용자 이름 및 신상 정보 데이

터가 공격자에게 노출될 수 있다. 

  이러한 취약점은 다양한 방법으로 응용되어 악의적인 

데이터 액세스 또는 권한이 없는 사용자의 권한상승으로 

이어질 수 있다.  

3.2 NoSQL Injection을 통한 우회 공격 취약점

  NoSQL Injection 공격에 취약한 가장 일반적인 이유는 

적절한 인코딩을 사용하지 않고 사용자 입력을 포함하는 

문자열을 기반으로 쿼리를 만들기 때문이다. HTTP 

POST를 통해 사용자 이름과 암호 매개 변수를 전송하는 

로그인 양식을 예를 들어 NoSQL Injection 공격을 설명하

고자 한다. 일반적으로 먼저 사용자의 ID와 패스워드를 

입력 받지만 NoSQL Injection 공격은 이러한 암호와 상관

없이 로그인을 할 수 있도록 한다. 아래 표에서 붉은색으로 

표현된 입력이 들어온다면 암호의 일치 여부와 상관없이 

사용자 계정으로 로그인을 설정할 수 있다. 다음은 

NoSQL의 문법을 이용한 우회 공격의 예이다.

username=kim’,$or: [{},{‘a’:’a&password=’}] 
db.logins.find(username: ‘kim’ }, $or:[{},{‘a’:‘a’, password=‘’}] )

  위의 쿼리를 SQL 쿼리로 바꿔서 보면 아래와 같이 표

현될 수 있다. 
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SELECT * FROM Logins 
WHERE username = ‘kim’ 
AND (TRUE OR (‘a’=’a’ AND password = ‘’)) 

  즉, 암호는 빈 쿼리 {} 이후 패스워드를 검색하는 쿼리 

부분이 항상 true가 되고 결국 사용자 이름은 쿼리에 영

향을 주지 않는다. 

4. 제안 시스템

  본 논문에서는 NoSQL Injection 공격을 방어하기 위해 

NoSQL Injection Defender(이하 NID)라 명명한 시스템을 

제안한다. NID는 웹 어플리케이션 서버와 NoSQL 서버 

중간에 위치하며, NoSQL 서버로 유입되는 쿼리들에 대해 

설정된 탐지패턴에 따라 동적·정적분석을 수행하여 해당 

쿼리에 대한 NoSQL 서버 접근을 통제하는 기능을 수행

한다.

(그림 2) 제안 시스템 구성도

4.1 NID 구조 및 기능

  NID는 (그림 3)과 같이 3개의 모듈로 구성되어 있으며, 

Injection 공격을 방어하기 위해 <표 3>과 같은 기능을 

수행한다.

(그림 3) NoSQL Injection Defender 구조

기능 세부내용

패턴관리 ㆍ다양한 패턴기반 탐지패턴에 대한 추가/변경/삭제

쿼리분석 ㆍ패턴 매칭 알고리즘 기반 정적(1차)·동적(2차) 쿼리분석

쿼리통제 ㆍ분석 결과에 따른 쿼리의 전달 혹은 폐기

<표 3> NoSQL Injection Defender 기능

4.2 탐지패턴 개발

  NoSQL Injection 공격에 대한 입력 탐지패턴은 기 구축·

운영 중인 침해위협시도 관리시스템(TMS) 및 신·변종 공

격의심 트래픽 분석 시스템(DarkNet)을 활용하여 정보수

집, 정보분류, 단위분석, 종합분석, 규칙개발 등 5가지 절차

를 통해 Injection 공격으로 의심되는 패턴들을 개발한다. 

(그림 4) 5단계 탐지규칙 개발 절차

  출력 탐지패턴은 사전에 웹 어플리케이션 특성에 맞게 

정의한 다양한 종류의 트랩(Trap) 데이터로, 1차 정적분석 

과정을 통과한 쿼리가 2차 동적분석 과정에서 DB상의 트

랩 데이터를 접근/탈취한다면 해당 쿼리가 Injection 시도

로 판단하도록 한다.

5. 결론 및  향후 계획

  본 논문에서는 NoSQL Injection 공격 방어 시스템인 

NoSQL Injection Defender(NID)를 제안하여, 해당 시스템

의 내부 구조 및 모듈별 기능을 살펴보았다. 향후에는 

Injection 공격 여부를 판단하는 적용 탐지 알고리즘을 패

턴 매칭 알고리즘뿐만 아니라 “보안이벤트 자동검증 시스

템”(KISTI 구축·운영 중)에서 활용되고 있는 알고리즘을 

적용하여 성능개선하기 위한 연구를 진행할 예정이다.
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