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요       약
 최근 몇 년 사이 FREAK, POODLE, HEARTBLEED, CRIME등등 TLS와 관련된 많은 취약점이 발생하

였다. 이러한 취약점들은 해당 TLS버전을 사용하지 않거나 업데이트를 함으로서 예방할 수 있다. 하지

만 오래된 서버를 사용하거나 낮은 버전의 TLS만을 지원하여 업데이트를 못하는 경우가 있고, 이러한 

서버들은 취약점에 무방비상태로 노출되어있다. 그래서 이러한 서버들에게 TLS관련 취약점을 미리 알

려주기 위해 Snort라는 툴을 사용하여 연구를 하였다.   

(그림 1) TLS 지원현황

1. 서론

   TLS(Transport Layer Security)는 TCP/IP 네트워크를 

사용하는 통신에 적용되며, 통신과정에서 전송계층 종단간 

보안과 데이터 무결성을 확보해주는 프로토콜이다. 이 규

약은 웹 브라우징, 전자 메일같은 응용부분에 적용된다. 

TLS를 사용하는 통신을 탐지하기 위해서 Snort라는 

IDS(Intrusion Detection System)를 사용하는데 이러한 

IDS를 사용하면 포트에 대한 정보뿐만 아니라 패킷의 데

이터까지 분석하여 정상적인 트래픽 여부를 결정 할 수 

있다. 또한 TLS 취약점의 특징과 관련된 Snort 룰을 설

정하면  비정상 트래픽을 탐지하여 사용자에게 경고할 수 

있다.

2. 연구의 필요성

   Trustworthy Internet Movement에 의하면, 2015년 4

월 SSL/TLS를 사용하는 유명한 웹 사이트 약 15만개 중 

안전한 사이트는 3.9%(32,435개)정도에 불과하다고 집계했

다. 대부분의 취약점이 TLS v1.0 이하에 유효하지만 TLS 

v1.1과 TLS v1.2의 지원률은 60%도 미치지 않고 있다. 

반면에 TLS v1.0의 경우 지원율이 99.7%으로 대부분 지

원하고 있고, 이는 사정에 의해 서버의 설정을 쉽게 바꾸

지 못하거나 TLS v1.1 이상을 사용하면서 하위버전과의 

호환을 위해 TLS v1.0을 지원해주는 경우이다. 따라서 상

위버전을 사용하고 있더라고 하위버전을 지원하기 때문에 

공격자가 버전을 낮추는데 성공만 한다면 이미 알려진 취

약성들을 이용하여 공격할 수가 있다. 그렇기 때문에 

TLS v1.0을 어ᄍᅠᆯ수 없이 사용하더라도 기존의 취약성들

을 감지하고 사용자에게 경고할 수 있는 방법이 있어야 

한다고 생각한다.

3. 성능 분석 환경

CentOS 6.5에서 apache-2.4 + php-5.6.9 + OpenSSL 

1.0.1e-15을 사용하여 서버를 구축하였다. 그리고 클라이

언트의 환경은 Window 8, Chrome 43.0.2357.81m이다. 서

버에서 사용한 CentOS에서는 해당 OpenSSL 배포 판 이

외에는 의존성의 문제로 인하여 실행자체가 안 된다. 그렇

기 때문에 취약한 버전의 OpenSSL을 사용하려면 취약점

이 있는 OpenSSL rpm을 내려 받아 특정 위치에서 다음

과 같은 명령어를 통해 실행을 시킨다.  

rpm2cpio openssl-version.rpm | cpio -idmv  
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(그림 3 ) lsof | grep ssl 명령어를 사용한 export 여부 

확인

이러한 방식으로 취약한 OpenSSL을 사용하는 https 웹 

사이트를 만들었다. 이 서버가 취약한지 다시 한번 확인하

기 위해서 https://filippo.io/Heartbleed 에 접속하여 확인을 

해본 결과, 취약하다고 나왔다.

(그림 5 ) 웹 사이트의 정보

(그림 6 ) Docker를 사용한 공격

(그림 5) 비정상적인 Payload 길이 

(그림 6) 서버의 메모리에 저장된 정보의 유출

alert tcp any any -> ( msg:"HEART BLEED"; content:"|18 

03 01|"; flow:to_client,established; depth:3; 

byte_test:2,>,128,0,relative; sid:1000002; rev:6;)

alert tcp any any -> ( msg:"HEART BLEED2"; 

content:"|18 03 02|"; flow:to_client,established;)

alert tcp any any -> ( msg:"HEART BLEED3"; 

content:"|18 03 00|"; flow:to_client,established;)

그 후 apache를 실행하는 스크립트에 환경변수를 export 

한다. 이러한 방식으로 /usr/lib64에 있는 OpenSSL이 

아니라 (그림 2) 와 같이 사용자가 임의로 설치한 

OpenSSL rpm에 있는 libssl.so.1.0.1e을 링크를 해서 

사용하기 때문에 컴파일을 다시 할 필요가 없이 사용할 

수 있다. 

4.  시나리오

취약한 버전의 OpenSSL을 사용하는 웹 페이지 서버의 내

부 IP 주소로 조작된 Heartbeat 패킷을 전송한다. 그러면 

서버의 특정 메모리 부분을 읽을 수 있다. 이러한 공격을 

탐지하기 위해 Snort룰을 적용하여 사용자에게 알리고, 공 

과정을 WireShark를 이용하여 관찰한다. 아래의 (그림 3)

은 공격대상이 될 웹 사이트의 정보를 나타내고 있다. 이

러한 웹 사이트의 정보를 공격을 통해서 알아낼 것이다. 

 

컨테이너 패키지인 Docker를 이용하여 조작된 Heartbeat 

패킷을 https 웹 서버가 동작하는 Virtual box의 내부 

IP인 192.168.0.101으로 전송하는 것을 아래의 (그림 4)를 

통해서 확인 할 수 있다. 

 

(그림 5)와 같이 클라이언트인 192.168.0.2에서 서버인 

192.168.0.101으로 패킷을 전송하는 과정을 캡쳐해본 결과 

보내는 Payload의 길이가 16384으로 정해진 범위보다 

비정상적으로 큰 것을 확인 할 수 있다. 이로 인하여 

공격자는 버퍼오버플로우를 통해 메모리에 저장된 (그림 

6)과 같이 서버의 정보를 확인 할 수 있다.

이러한 공격이 진행되는 동시에 미리 정의해둔 Snort의 

룰을 적용하여 실시간으로 탐지하여 사용자에게 경고를 

할 수 있다. 해당 Snort룰은 TCP타입의 패킷을 검사하고, 

|18 03 01|의 16진수 값을 가지는 패턴을 검사한다. 

0x18은 Content 타입 24를 의미하는데, 이는 조작된 

Heartbeat를 전송하는 공격인 HEARTBLEED공격의 

고유한 특징을 의미한다.  그렇기 때문에 아래와 같은 

Content 타입이 24인 TLS 버전 3.0, 3.1, 3.2를 탐지하는 

Snort 룰을 적용하면 된다. 

이러한 룰들이 작동하게 되면 아래의 (그림 7)과 같이 

서버 관리자에게 경고를 하기 위해 탐지기록이 파일로 

저장이 된다. 
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(그림 7)  경고 파일

5. 결론

SSL/TLS 취약점들을 사전에 방지하고 사용자에게 경

고를 주기 위하여, 취약점이 발생한 원인을 분석하고, 탐

지에 도움이 되는 증거를 수집하여 모든 TLS 버전을 안

전하게 사용할 수 있게 도와주는 네트워크 침입탐지 시스

템을 개발하는 것이 목표이다. 이 목표를 달성하기 위한 

일환으로 취약한 버전의 OpenSSL을 사용하는 테스트베드

를 구축하였다. 그 후 조작된 Heartbeat 패킷을 서버로 보

내고 WireShark를 이용하여 취약점의 특징을 알아내어 

이 특징을 바탕으로 탐지를 할 Snort룰을 만들어 탐지 하

였다. 하지만 다른 TLS 취약점을 탐지하고 Snort에 룰을 

추가 하기위해서는 각각의 취약점을 근거로 테스트베드를 

구축하고, 실제로 공격을 하여 탐지를 하는 것이 목표이

다. 이러한 연구과정을 발전시키면, 기존 취약점이 발생 

시 버전을 업데이트 하거나 취약점이 되는 부분을 사용하

지 못하는 오래된 서버나, TLS v1.1 이상을 사용하면서 

하위 버전과의 호환을 위해 사용할 경우 해당 침입방지시

스템이 유용하게 쓰일 것이다.  

참고문헌

[1] TRUSTWORTHY INTERNET MOVEMENT (April 

2015). SSL Pulse. Presented at Summary. [Online]. 

Available:https://www.trustworthyinternet.org/ssl-pulse/.

[2] VRT. Heartbleed Memory Disclosure - Upgrade 

OpenSSL Now!.[Online]. Available: 

http://vrt-blog.snort.org/2014/04/heartbleed-memory-discl

osure-upgrade.html

[3] KISA (May 2005).Snort를 이용한 IDS 구축.[Online]. 

Available:http://twoseven.kr/linux2/files/snort.pdf 

 

- 864 -




