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요       약
 최근 소프트웨어는 IT 산업이 발달함에 따라 스마트 단말, 가전기기, 의료기기 등 다양한 분야에서 

활용되고 있으며, 소프트웨어 사용이 증가함에 따라 이를 악용한 다양한 공격 사례가 발생하였다. 이
를 위해 행정안전부에서는 2011년부터 시큐어코딩을 단계적으로 의무화 하였으며 이에 따라, 시큐어코

딩 시장이 증가하고 있는 추세이다. 본 논문에서는 기존 시큐어코딩 프로그램에서 신규 취약점에 능동

적으로 대응이 가능한 Rule Base를 기반으로 시큐어코딩 프로그램 성능 향상 방안을 제안한다.

 ※ 이 논문은 2015년도 중소기업청의 산학연구마을 지원사업의 지원을 받아 수행된 연구임

1. 서론

  최근 소프트웨어는 IT 산업이 발달함에 따라 스마트 단

말, 가전기기, 의료기기 등 다양한 분야에서 활용되고 있

으며, 이러한 환경으로 인해 해커들에 의한 다양한 악의적

인 공격을 받을 수 있다. 실제 2011년에는 약 55억건의 사

이버 공격이 발생하였는데, 이중 75%가 소프트웨어의 취

약점을 이용한 공격으로 파악되었다. 이에 따라 소프트웨

어 개발 시  코딩 단계부터 소프트웨어 취약점을 해결해

야 할 필요성이 제기되었고, 행정안전부에서는 2011년부터 

시큐어코딩 의무화를 단계적으로 시행하고 있다.

  시큐어코딩이 단계적 의무화를 시행함에 따라 국내에서

는 전자정부서비스 개발단계에서 소프트웨어 보안약점을 

진단하여 제거하는 소프트웨어 개발보안(시큐어코딩) 관련 

연구가 진행되었으며, 2012년까지 전자정부지원사업 등을 

대상으로 소프트웨어 보안약점 시범진단을 수행하였다. 이

러한 소프트웨어 보안약점 제거, 조치 성과에 통해 2012년 

6월에 행정안전부 ‘정보시스템 구축, 운영 지침’이 개정 되

었고 전자정부 서비스 개발 시 적용토록 의무화 하였다. 

이에 따라 정부에서는 소프트웨어 개발 시 Java, C, 

Android 등 다양한 환경에 맞춰 시큐어코딩 기법을 예제 

위주로 제시한 가이드라인을 공표 하였다.

  국외에서는 CWE/SANS에서 소프트웨어 산업에 문제가 

되어 왔던 다양한 취약성을 프로그래머들이 예방할 수 있

도록 작성된 ‘CWE/SANS Top 25 Most Dangerous 

Software Errors’ , OWASP의 ‘The Open Web 

Application Security Project Top 10’ 등 안전한 프로

그램 개발을 위한 다양한 정보를 제시하고 있다.

  이렇듯 시큐어코딩의 중요성이 증가함에 따라 국내에서

는 2015년부터 공공기관뿐 아니라 정보화사업 전 분야에 

걸쳐 시큐어코딩을 의무적 적용을 추진하였으며, 이에 따

라 다양한 시큐어코딩 프로그램이 출시되고 시장 규모 또

한 증가하고 있다.

  본 논문에서는 기존 시큐어코딩 시스템 환경에서 Rule 

Base 유사도 분석 기법과 RuleDB를 이용한 업데이트를 

통해 신규 취약점 및 유사 취약점에 대응 가능한 시큐어

코딩 시스템 성능 향상 방안을 제안한다.

2. 제안 내용

2.1 Rule Base 기반 업데이트 방안

  제안하는 시스템 구성 기존의 취약점의 고유 패턴을 정

형화 시킨 Rule Base를 기반으로 한다.  Rule Base의 경

우 현재 지속적으로 발생하는 소프트웨어의 취약점의 약 

90%가 기존의 취약점을 수정하여 악용되고 있어 신규 취

약점 대응에 효과적으로 활용이 가능하다.

  제안하는 시스템은 프로그램이 실행되고, 소스코드를 전

달하게 되면, 유저의 소스를 점검하게 된다. 이때, Rule 

Base 유사도 분석을 통해 취약점을 파악하며, 수집된 정

보는 RuleDB에 저장하게 된다. 취약점과 RuleDB의 유사

도 분석 후 서버에 존재하지 않는 데이터는 새롭게 패턴

을 정형화 후 RuleDB에 저장 한다. 점검이 완료되면 점검

결과를 전송하고 UI를 통해 리포팅 결과를 제공한다.
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(그림 1)Rule Base 시스템

(그림 2) Juliet Code Code 적용 화면

 리포팅 툴의 경우 다양한 유저 환경을 고려하여 호환성

을 가진 다양한 프로그램 환경을 지원하며, 지정된 컴플라

이언스 데이터를 이용하여 one-click 리포트 생성하도록 

한다.

2.2 Rule Base

  새롭게 발생하는 취약점의 경우 대부분이 기존의 

취약점에 기반을 두고 있으며, 따라서 Rule Base는 

소스 코드 점검을 통해 탐지된 취약점 및 기존의 취

약점들의 고유 패턴을 정형화 시켜 제어 로직 별도

의 Rule Base를 생성한다. 또한, 유사도 분석에 탐

지 되지 않는 데이터 들은 새롭게 패턴을 생성하여 

RuleDB에 저장함으로서, 이후 취약점 탐지에 활용 

한다. Rule Base는 사용할 준비가 되어 있는 룰들이 

모여 하나 이상의 패키지로 구성하게 되며, Rule 

Base Factory를 사용해 인스턴스화 되고 기본적으

로 이것은 Rete 기반의 RuleBase를 리턴 한다. 패키

지 오브젝트는 자체적으로 포함되어 배포가능하며 

하나 이상의 룰로 구성된 직렬화된 오브젝트이며 패

키지는 언제나 룰베이스에서 추가되거나 삭제될 수 

있다.

2.3 유사도 분석

  소프트웨어의 고유패턴 간 유사도를 분석하여, 연

관도를 저장하며, 공격 유입 징후 탐지 시스템에서 

협업 기반 공격 징후 탐지 시에 사용된다. 유사도 

분석 알고리즘에는 유클리드 거리(Euclidean 

Distance), 코사인 계수(cosine coefficient), 타니모토 

계수(Tanimoto Coefficient), 피어슨 상관계수

(Pearsons Correlation), 엔트로피 연산법(Entropy), 

공분산 분석(Covariance Analysis) 방법 등을 적용

하엿다

2.4 Juliet Code Sample Code 적용

  제안하는 RuleDB의 초기상태는 NIST에서 작성하

고 배포한 Juliet 코드를 적용하며 이후 업데이트되

는 Juliet 코드를 지속적으로 적용한다.  Juliet 코드

는 정적 분석 도구의 성능을 평가하기 위해 보안약

점이 포함되어 있는 상태로 작성됐으며 현재 가장 

광범위하고 다양한 보안약점을 포함하고 있다. 

Juliet 코드는 다양한 언어(Java, C/C++등) 및 네트

워크, IMPAP/POP3 등 다양한 환경에 대한 취약 상

태 제공하고 있으며, 본 논문에서는 자바 샘플 파일 

25,477개,  C/C++ 파일 61,387개를 기본 적용하여 

테스트를 진행하였다.

3. 성능 측정

  Rule Base를 적용한 시큐어코딩의 테스트를 위해  

안전행정부에서 발표한 가이드라인을 기준으로 취약

점 탐지 여부를 검증하였다.

  <표 1>과 <표 2>는 각각 안전행정부에서 발표한 ‘안전

행정부 47개 보안약점’, ‘JAVA 시큐어코딩 가이드’의 보안

약점을 테스트한 결과로서 기호기반 정적 분석 시스템을 

적용한 결과 Open Source 테스트를 통해 해당영역의 취
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약점을 100% 탐지하는 것을 확인할 수 있었다.

Check List CWE ID Analysis Result
Java C

SQL Injection 89 Secure Secure
XSS 79 Secure Secure

Insertion 99, 22 Secure Secure
⁞ ⁞ ⁞ ⁞⁞ ⁞ ⁞

<표 1> 안전행정부 47개 보안약점 테스트 결과

Vulnerability CWE ID Analysis Result
SQL Injection 89 Secure

Insertion 99 Secure
XSS 79 Secure
⁞ ⁞ ⁞
⁞ ⁞ ⁞

<표 2> JAVA 시큐어코딩 가이드 보안약점 테스트 결과

4. 결론

  최근 몇 년간 소프트웨어 취약점을 이용한 공격이 

증가함에 따라 시큐어코딩의 중요성이 부각되었으

며, 행정안전부의 시큐어코딩 의무화 정책에 따라 

시큐어코딩 프로그램 및 시장 규모가 증가하고 있는 

추세이다. 

  본 논문에서는 기존 시큐어코딩 프로그램에서 신

규 취약점에 효과적으로 대응 가능한 RuleDB 시스

템 활용 방법을 제안하였다. 제안하는 방법은 보안 

취약점의 원인이 되는 부분을 점검하고, 새로 발견

되는 취약점들에 대해 지속적으로 대응하는 정적 분

석이 가능하여 시큐어코딩 프로그램 성능 향상에 도

움이 될것으로 기대된다.
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