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요       약

   수중음파통신은 물속에서 지상과는 달리 음파를 사용하여 통신한다. 또한 제한된 전력과 자원을 사

용하기 때문에 최소한의 연산으로 본래의 목적을 수행해야만 하는 조건이 따른다. 따라서 수중음파통

신에 보안을 적용하기 위해서는 기밀성과 안전성도 중요하지만 무엇보다 가용성을 고려한 보안설계가 

중요하다. 본 논문은 제한된 전력과 자원 환경에서 동작하는 수중음파통신용 MAC 프로토콜에 가용성

이 부각할 수 있는 LEA 블록암호알고리즘의 적용방안을 논하고자 한다. 또한 기존의 AES(Advanced 
Encryption Standard)와 ARIA(Academy, Research Institute, Agency) 블록암호알고리즘과의 성능분석을 통

해 LEA의 우수성과 수중음파통신에 적합성을 보이고자 한다.

1. 서론

   수중음파통신은 국내 뿐 아니라 국외에서도 지난 몇 

년간 많은 연구를 통해 통신기술이 향상되어 다양한 응용 

및 활용 연구가 진행되고 있다. 강이나 바다의 수질 조사, 

해양 자원 탐사 및 개발, 해양환경 분석 등이 가능하며, 

수산업, 어업에 활용되면 경제적 파급효과도 볼 수 있다. 

   하지만 수중음파통신에 보안을 적용하기에 어려운 점

들이 있다. 그 중 하나는 통신환경이다. 수중의 불규칙한 

지형으로 인한 다중간섭, 물의 흐름에 따른 파형 변화, 수

온과 염도 등 수질에 따른 환경적 변화요소로 통신의 에

러율이 높은 편이다. 이런 열악한 통신환경에서 잦은 데이

터 송수신이나 크기가 큰 데이터 송수신이 어려운 것은 

당연한 이치이다. 따라서 가능한 최소한의 보안요소를 송

수신하여 통신상대에 대한 신뢰성을 확립할 수 있어야 한

다.

   또 다른 요소는 제한된 전력과 자원이다. 대부분 수중

환경은 경제적, 기술적인 이유로 영구적인 전력공급이 어

렵다. 장비의 높은 연산량과 오랜 동작시간은 곧 전력소모

량에 비례하게 된다. 따라서 연산량과 동작시간을 최소화

해야 한다. 

   본 논문은 보안이 적용된 CCM-UW MACA 프로토콜

을 소개하며 기존의 AES와 ARIA보다 LEA의 우수성을 

확인하고 이를 적용함으로써 좀 더 수중음파통신 환경에 

적합한 보안을 적용하고자한다. 논문의 2장에서는 배경연

구로써 보안이 적용된 CCM-UW MACA 프로토콜을 소

개하고 3장에서는 LEA의 우수성을 알리고 4장에서 LEA 

알고리즘을 CCM-UW MACA 프로토콜에 적용하는 방안

과 실험결과를 확인한다. 마지막 5장은 논문의 결론과 향

후 연구방안에 대해 제시하고자 한다. 

 

2. CCM-UW MACA 프로토콜

   수중음파통신은 수중에서 음파를 사용하여 상호통신이 

이루어진다. 물을 매질로 통신하는 수중통신은 수중의 지

형적 특징과 물의 상태에 따라 통신환경이 급변한다. 

MACA 프로토콜은 이러한 열악한 통신환경을 고려하여 

설계된 MAC 프로토콜이다. 기기간의 RTS와 CTS를 송

수신하여 데이터 충돌을 회피하도록 설계되었다. 이러한 

설계는 송수신되는 데이터의 충돌을 피하고 전송으로 낭

비되는 에너지 소비를 줄일 수 있다. 따라서 낮은 전송률

과 높은 에러율, 제한된 전력 통신환경에서 데이터의 전송 

성공률을 극대화시키기 위한 설계라고 볼 수 있다. 
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(그림 1) MACA 프로토콜 3-way Hand shake

   하지만 수중음파통신 역시 지상무선통신과 송수신 데

이터의 노출 및 위변조 위협이 존재한다. 특수한 목적이나 

중요한 데이터 송수신시 노출된 정보는 인가된 개체만 확

인 가능해야하며 정당한 개체로부터 수신된 데이터임을 

확인할 수 있어야 한다. 이러한 보안요구사항에 맞춰 수중 

MACA 프로토콜은 CCM-UW를 사용하여 보안요구사항

을 충족시킬 수 있다. 

   CCM-UW는 6개의 보안레벨을 가지고 있다. 메시지 

인증코드인 CCM알고리즘을 활용하여 기밀성, 무결성, 출

처인증, 재전송공격방지 보안기능을 제공한다. 

Security Level Encryption Integrity

Level 0 No Enc/Dec No Integrity

Level 1 No Enc/Dec MIC-32 bit

Level 2 No Enc/Dec MIC-64 bit

Level 3 Enc/Dec No Integrity

Level 4 Enc/Dec MIC-32 bit

Level 5 Enc/Dec MIC-64 bit

<표 1> CCM-UW 보안레벨

   CCM-UW는 보조보안헤더를 사용하여 동작한다. 보조

보안헤더는 4바이트 크기의 헤더로 다음과 같은 값이 정

의되어 있다.

(그림 2) CCM-UW MACA 프레임 구조

   보안헤더는 4바이트로 Security Control과 Key 

Identifier, Frame Counter 필드가 있다. Security Control

은 CCM-UW에 보안이 적용되어 있음을 알리는 Secured 

Enable필드와 블록암호알고리즘을 선택할 수 있는 Cipher 

Suite, 보안레벨을 설정할 수 있는 Security Level이 정의

되어 있다. Key Identifier는 키 종류를 나타내며, 송수신 

되는 데이터 종류에 따른 서로 다른 키 설정을 할 수 있

고, Frame Counter는 동일한 평문에 대한 Freshness를 

제공하는 역할을 수행한다. Payload는 보안레벨에 따라 

암호화 데이터와 무결성 확인 MIC 값이 포함될 수 있다. 

   CCM-UW는 보안 레벨에 따라 Level 0을 제외하고 최

소 8바이트에서 16바이트까지 데이터 길이가 추가될 수 

있다. 이는 수중음파통신의 전송속도 200bps ~ 1kbps를 

기준으로 적정 수준의 보안레벨을 선택함으로써 통신에 

방해되지 않도록 설정을 해야한다. 현재 CCM-UW 

MACA 프로토콜은 국제 표준 AES와 국내 표준ARIA를 

사용하도록 설계되어 있으며, 이는 국내 뿐 아니라 국외에

서도 가용할 수 있도록 확장성을 고려했다.

3 . 블록암호알고리즘 AES, ARIA, LEA

   2장에서 살펴봤듯이 CCM-UW는 국제표준 AES와 국

내 표준 ARIA 블록암호알고리즘을 사용하고 있다. 이는 

NIST 표준과 국내 표준에 명시되어 있는 최소한의 보안

요구사항을 만족한다. AES와 ARIA는 키 길이 128비트를 

사용하며, 보안 강도에 따라 192, 256비트 키 길이를 사용

할 수 있다. AES와 ARIA는 SPN구조를 가지고 있어서 

라운드 함수 구조를 가지고 있다. 각 라운드는 확산과 혼

돈 효과를 주는 4개의 함수를 가지고 있다. 초기 블록암호

알고리즘 DES와 달리 바이트 단위의 연산체계를 가지고 

있어서 구현이 용이하며 S-Box와 유한체 덧셈과 곱셈연

산을 가지고 있어서 구조가 단순하다. 

(그림 3) AES Encryption/Decryption 구조
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(그림 4) ARIA Encryption/Decryption 구조

   LEA 블록암호알고리즘은 128/192/256 가변 키길이를 

사용할 수 있고 보안요구사항 안전성 기준을 만족하는 암

호 알고리즘이다. LEA는 32비트 단위의 ARX(Addition, 

Rotation, XOR)구조를 가지고 있다. LEA는 AES, ARIA

에 사용되는 유한체 곱셈연산이 없기 때문에 32비트 플랫

폼에서 고속으로 동작하도록 설계되어 있다. 또한 S-Box

의 사용을 하지 않기 때문에 메모리를 적게 사용하는 경

량암호알고리즘이다.

(그림 5) LEA Encryption/Decrytion 구조

   본 논문에서는 LEA의 우수한 성능을 반영하여 

CCM-UW에 LEA 알고리즘을 적용하여 수중음파통신에 

사용되는 MACA 프로토콜을 개선하고자 한다.

4 . CCM-UW MACA 프로토콜 LEA 적용 및 실험

   앞서 2장에서 언급된 내용을 통해 CCM-UW MACA 

프로토콜에 LEA 블록암호알고리즘을 적용하고자 한다. 

CCM-UW는 Security Control 필드의 Cipher Suite 값을 

사용하여 블록암호알고리즘을 사용할 수 있다. 기존의 

CCM-UW에서 정의된 Cipher Suite 값은 다음과 같다.

Block Cipher Value

AES 0

ARIA 1

Reserved 2~7

<표 2> Cipher Suite 정의된 값 

   본 논문에서는 Reserved 값에 LEA알고리즘을 ‘2’로 할

당하여 동작할 수 있도록 설정한다. 또한 LEA 알고리즘

을 구현하여 CCM-UW에서 LEA 알고리즘을 사용할 수 

있도록 구현하였다. 

   본 실험에 사용되는 실험환경은 MACA 프로토콜이 구

현되어 있는 MAC base board에서 실험을 진행하였다. 

MAC base board는 Cortex-M3 계열 32비트 플랫폼(그림 

6)으로 72MHz MCU를 탑재하고 있으며, 128KB의 프로그

램 메모리와 20KB의 데이터 메모리를 가지고 있다. 수중

모뎀(그림 7)의 성능은 최대 통신거리 500m이고, 최대 

2kbps 데이터 처리능력을 가지고 있다.

   수중실험 환경은 가로 세로 1.8m×1.8m 크기의 수조에
서 진행했다. 수중 모뎀의 속도는 수조의 크기에 따른 다
중간섭을 고려하여 200bps로 낮춰서 실험하였다. 

(그림 6) MAC base board

   

(그림 7) 수중모뎀

   구현 환경은 C언어 기반으로 IAR 컴파일러가 기본적

으로 제공하는 라이브러리를 사용하여 구현하였고, 컴파일

러 버전은 IAR Assembler for ARM 5.41.0.51741 ARM용 

컴파일러를 사용하였다. 각 블록암호알고리즘은 객관적인 

성능비교를 위해 C언어 기반으로 차별화된 고속구현 없이 

표준에 Pseudocode기반으로 작성하였다. 각 블록암호알고

리즘을 컴파일 후 메모리 사용량은 다음과 같다.

AES ARIA LEA

Cod e Memory 11978 4848 830

D ata Memory(RO) 88 174 54

D ata Memory(RW) 552 1072 0

(표 3) 구현된 각 알고리즘 메모리 사용량

   단일 블록단위 암호화 처리 속도를 비교해 보면 다음

과 같은 결과를 얻을 수 있다.
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AES ARIA LEA

Key Generation 670 ms 1690 ms 640 ms

Encryption 2820 ms 2130 ms 258 ms

Total 3490 ms 3820 ms 898 ms

(표 4) 구현된 각 알고리즘 동작 시간(10000번 시행)

   실험은 각 블록암호알고리즘을 사용하여 수중에서 통

신을 했을 때 CCM-UW 적용 전후의 시간차를 측정하였

다. 결과는 다음과 같다.

Lev 0 Lev 1 Lev 2 Lev 3 Lev 4 Lev 5

AES 28.452 29.736 32.365 33.178 34.010 34.439

ARIA 28.452 31.956 33.421 33.225 34.192 33.956

LEA 28.452 28.883 30.276 30.532 31.337 31.451

(표 4) CCM-UW 적용 후 통신 지연시간 

5 . 결론

   CCM-UW에 LEA를 적용한 결과 대략 10%정도 개선

되었음을 확인 할 수 있다. 실제 블록암호알고리즘의 동작 

속도와 메모리 사용량을 비교해 보면 2배에서 4배 정도의 

차이가 발생한다. 이를 통해 전력소모비용 역시 유사한 수

치의 에너지 효율을 볼 수 있다는 가능성을 제시하게 된

다. LEA 블록암호알고리즘은 여러 플랫폼에서 구현가능

하며 성능에 대한 우수성은 이미 여러 논문을 통해 알려

진바 있다. 향후 전력소모량 비교 및 CCM-UW 경량화 

연구를 진행할 계획이다.
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