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요       약
 최근 환경오염에 의한 수질관리, 재난방지, 해양자원탐사 및 군사목적 등으로 수중환경에서의 음파통

신에 대한 관심이 증가하고 있다. 그러나 수중네트워크는 물이라는 특수한 환경으로 인해 많은 제약사

항이 존재한다. 이를 극복하기 위한 노력은 계속되고 있으며 더불어 보안의 필요성도 함께 중요시 되

고 있다. 본 논문에서는 수중 음파통신 MAC계층에서 AES, ARIA, LEA 암호 알고리즘의 성능을 측

정하고 LEA 암호 알고리즘의 우수성을 보이고자 한다. 

  

1. 서론

  최근 환경오염에 의한 수질관리, 재난방지, 해양자원탐

사 및 군사목적 등으로 수중환경에서의 음파통신에 대한 

관심이 증가하고 있다. 그러나 수중네트워크는 물이라는 

특수한 매체에서 동작을 하므로 지상에서의 네트워크에 

비해 많은 제약사항이 존재한다. 물속에서는 지상에서와 

같이 고주파 RF를 이용한 통신이 불가능하고, 음파를 이

용한 제한적인 통신으로 데이터를 송수신할 수 있다. 음파

를 이용한 통신은 지상에서의 통신에 비해 전송속도가 약 

배 이상 낮아서 전송할 수 있는 데이터의 양이 제한적

이고, 전송 시 패킷 충돌 및 간섭 등이 발생할 수 있다. 

열악한 수중 환경을 극복하여 물속에서도 효율적인 네트

워크 통신이 가능하도록 하기 위한 노력은 계속되고 있으

며 수중 네트워크에 대한 보안의 필요성도 대두되고 있다. 

  수중 음파통신은 크게 PHY 계층, MAC 계층, 네트워크 

및 상위 계층으로 나누어 볼 수 있다. PHY 계층에서는 

센서를 통해 들어온 신호를 수중 모뎀에서 데이터로 변환

하여 MAC 계층으로 전달하거나, MAC 계층으로부터 받

은 정보를 아날로그 신호를 생성하는 역할을 한다. MAC 

계층에서는 상위 계층과 하위 계층의 데이터 흐름을 제어

하면서 실제 데이터를 처리하는 기능을 담당하므로 우선

적으로 보안의 적용이 고려된다.

  본 논문에서는 수중환경에 적합한 Cortex-M3 기반 

MAC 보드에서 여러 가지 암호 알고리즘의 성능을 비교

분석하여 LEA 알고리즘의 우수성을 보이고자 한다. 

 본 논문의 구성은 다음과 같다. 2장에서는 블록암호 알고

리즘 AES, ARIA, LEA에 대해 설명하고, 3장에서는 

Cortex-M3에서 암호 알고리즘의 성능 측정을 위한 실험

을 통해 결과를 비교 분석하고, 4장에서는 결론 및 향후 

연구 방향에 대해 제시한다.

2. 관련 연구

  암호 알고리즘은 안전성 유지기간에 따라 보안강도가 

다르다. [1]에 의하면 암호 알고리즘을 2030년까지 사용하

기 위해서는 최소 112비트 이상의 보안강도로, 2030년 이

후까지도 사용하기 위해서는 최소 128비트 이상의 보안강

도로 사용할 것을 권고하고 있다. 해당 보안강도를 만족하

는 암호 알고리즘으로 국외에서는 대표적으로 AES를, 국

내에서는 ARIA를 가장 많이 사용하고 있다. 최근 국가보

안기술연구소에서 개발한 경량 블록암호 알고리즘인 LEA

는 AES, ARIA와 동일한 보안강도를 제공하면서 높은 안

전성과 효율성을 보이는 암호 알고리즘으로 저전력 통신

에 적합한 Cortex-M3에서 높은 효율성과 활용도를 보일 

것으로 기대된다.

 2.1. AES 

  1990년대 DES(Data Encryption Standard) 암호 알고리

즘의 해독의 가능성이 높아짐에 따라 미국 NIST에서 
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1997년에 블록암호 AES(Advanced Encryption Standard)

를 공모하였다. 공모 결과 2000년 10월 벨기에에서 만든 

Rijndael이 AES로 채택되어 국제 표준 알고리즘으로 지

금까지 많은 곳에서 활용되고 있다. 

  AES 암호 알고리즘은 SPN(Substitution-Permutation 

Network) 구조를 가지며, 128bit의 고정된 입력 길이에 

128bit의 고정된 출력 길이를 가진다. 결정된 보안 강도에 

따라 키 길이는 128bit, 192bit, 256bit 중 하나로 결정되며, 

결정된 키 길이에 따라 각각 10, 12, 14라운드로 구성된다. 

각 라운드는 SubBytes, ShiftRows, MixColumns, 

AddRoundKey의 네 개의 독립적인 함수로 이루어져 있

다. 

(그림 1) AES 암호 알고리즘 암·복호화 과정

이 중, SubBytes와 MixColumns 두 개의 함수는 유한체 

연산을 기반으로 설계된 함수인데, 구현 방법에 따라 많은 

속도 차이가 발생한다. 유한체 연산을 구현하는 방식은 메

모리가 적게 요구되지만 속도가 매우 느린 반면, 32bit 단

위의 LUT(Look-Up Table) 방식으로 구현할 경우 속도는 

빠르지만 많은 메모리를 요구하는 단점이 있다. 제약사항

이 많아 저전력 통신이 요구되는 수중환경에서는 전자와 

후자의 경우 모두 어려움이 따른다. 

 2.2 ARIA 

  ARIA(Academy, Research Institute, Agency)는 네트워

크 기반의 전자정부 시스템을 비롯한 정보보호 환경을 대

비하여 국가보안기술연구소에서 개발된 암호 알고리즘이

다. 학계, 연구소, 정부기관이 공동으로 개발하여 2004년 

국가 표준암호로 지정되어 정부나 공공기관 등 국내 다양

한 곳에서 활용되고 있다.

  ARIA 암호 알고리즘은 ISPN(Involution SPN)의 구조

를 가지며, 128bit의 고정된 입력 길이에 128bit의 고정된 

출력 길이를 가진다. AES와 동일한 보안강도를 가지는 

ARIA 알고리즘은 결정된 보안 강도에 따라 키 길이는 

128bit, 192bit, 256bit 중 하나로 결정되며, 결정된 키 길이

에 따라 각각 12, 14, 16라운드로 구성된다. 각 라운드는 

AddRoundKey, 치환계층, 확산계층으로 구성되어 있고, 

이 중 AES의 SubBytes에서의 연산과 유사한 치환계층은 

홀수 라운드와 짝수 라운드에 따라 일부 다르게 구성되어 

있다. 확산계층은 ARIA를 다른 알고리즘과 구분 짓는 주

요 부분으로 16X16 Involution 이진행렬을 사용한다. 

ARIA 암호 알고리즘은 ISPN 구조를 가지므로 AES와 달

리 암호화와 복호화 과정이 동일한 것 또한 특징이다.

(그림 2) ARIA 암호 알고리즘 암·복호화 과정

  ARIA 암호 알고리즘은 벨기에 루벤 대학으로부터도 안

전성에 대한 평가를 받았으며, 하드웨어나 소프트웨어 구

현 모두 효율적으로 알려져 있다. 하지만, 16X16의 확산계

층에서의 연산은 작은 메모리의 저사양 기기에서는 구현

상의 어려움이 있다. 

 2.3. LEA

  LEA(Lightweight Encryption Algorithm)는 2012년 국

가보안기술연구소에서 개발한 높은 안전성과 우수한 효율

성을 제공하는 암호 알고리즘이다. LEA 암호 알고리즘은 

저전력 데이터 암호화, 대용량 데이터 서버에서의 고속 데

이터 암호화에 적합하도록 설계되어 있다.

  32bit 단위로 동작하는 LEA 암호 알고리즘은 AES나 
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ARIA 알고리즘과 달리 SubBytes의 과정 없이 단순한 

ARX(Addition, Rotation, XOR) 연산으로 한 라운드를 구

성하여 경량 구현이 가능하다는 것이 가장 큰 장점이다. 

AES, ARIA 암호 알고리즘과 마찬가지로 128bit의 고정된 

입력 길이에 128bit의 고정된 출력 길이를 가진다. 결정된 

보안 강도에 따라 키 길이는 128bit, 192bit, 256bit 중 하

나로 결정되며, 결정된 키 길이에 따라 각각 24, 28, 32라

운드 수가 요구된다.

(그림 3) ARIA 암호 알고리즘 암·복호화 과정

  LEA 암호 알고리즘은 블록암호에 대한 알려진 모든 공

격에 안전하도록 설계되었고, 국외 전문 연구기관인 벨기

에 COSIC 연구소로부터 안전성을 검증받았다. 고속, 저전

력 암호화가 가능하도록 설계된 알고리즘이어서 저전력 

통신을 요구하는 수중통신 환경에서 다양하게 활용될 것

으로 기대된다.

3. 실험 환경 및 결과

 3.1. Cortex-M3 

  기본적인 수중 환경에서의 통신을 고려할 때 PHY, 

MAC 계층으로 실험환경을 구성한다. 이 중 본 연구실에

서는 MAC 계층 베이스보드 구현에 Cortex-M3를 사용하

였다.

  Cortex-M3는 ARM계열의 32bit 프로세서로 기존 ARM 

기기 대비 30% 이상의 고속 및 저전력의 성능을 가지고 

있어 에너지 효율성이 좋다. 동일사양 대비 저가형 기기여

서 산업체의 control system, wireless networking 등에 

많이 활용되고 있다. 표 1은 MAC 베이스 보드로 실험한 

실제 기기의 사양을 보여준다.

Feature Description

MCU Cortex-M3 (STM32F103CB)

OS RWT 기반의 펌웨어

크기 가로 30mm, 세로 30mm

Power 3.3V, 5V

<표 1> MAC 베이스 보드 사양

 3.2. 실험 결과

  본 논문에서는 Cortex-M3 보드에서 AES, ARIA, LEA 

암호 알고리즘의 성능을 측정하고 비교하였다. 동일한 기

준을 가지기 위해 세 알고리즘 모두 32bit 단위로 구현하

였고, AES 암호 알고리즘의 경우 MixColumns 함수의 유

한체 연산 부분을 XTIME 기법을 사용하여 연산횟수를 

줄였다. ARIA 암호 알고리즘의 경우 생성된 라운드 키를 

역순으로 사용하여 복호화하는 다른 알고리즘과 달리 복

호화를 위한 키 생성과정이 별도로 필요하지만, ISPN 구

조를 가지므로 암호화과정과 복호화과정은 동일하다. 

LEA 암호 알고리즘의 경우 ARX 구조를 가지고 있어, 구

현상 다른 알고리즘에 비해 간단하였고, 각 라운드를 24번 

반복한 것보다 4개의 라운드를 한 번에 고려하여 6번 반

복한 결과 더 효율적이어서 후자의 방법을 택해 실험하였

다.

  실험은 크게 3가지 방법으로 실행하였다. 첫 번째 방법

은 각 알고리즘에 대한 키 생성과정, 암호화 과정, 복호화 

과정을 각각 실험하여, 10000번 반복하는데 실제 소요된 

시간과 Kbps(=1000bps, bps : bit per sec)에 대해 측정하

였다. 두 번째 방법은 각 알고리즘에 대해 키 생성과정 및 

암호화 과정, 키 생성과정 및 복호화 과정으로 나누어 실

제 소요된 시간과 bps를 측정하였다. 세 번째 방법은 각 

알고리즘에 대하여 필요로 하는 메모리의 크기에 대해 측

정하였다. 

 ① 키 생성과정, 암호화 과정, 복호화 과정 실험

  실제 암호 알고리즘을 적용할 경우 키를 관리하는 부분

은 또 하나의 중요한 문제로 작용하게 된다. 따라서 일반

적으로 데이터를 암호화 할 때마다 매번 키 생성을 하기

보다 한 번 키 생성과정을 거친 후 생성된 라운드 키로 

암·복호화 과정에 반복해서 이용한다. 

10000번 수행시간 

(μs   sec) Kbps

μs ms sec

AES

Key

Gen

Enc 670000 670 0 1910.45

Dec 0 0 0 0

Enc 

+Dec
670000 0 0 1910.45

Enc 2820001 2820 2 453.90

Dec 3720001 3720 3 344.09

ARIA

Key

Gen

Enc 1690000 1690 1 757.40

Dec 1550001 1550 1 825.81

Enc 

+Dec
2880000 2880 2 444.44

Enc 2130001 2130 2 600.94

Dec 2760001 2760 2 463.77

LEA

Key

Gen

Enc 640000 640 0 2000.00

Dec 0 0 0 0

Enc 

+Dec
640000 640 0 2000.00

Enc 258572 258 0 4950.27

Dec 243334 243 0 5260.26

<표 2> 암호알고리즘 속도측정
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첫 번째 방법은 키 생성과정, 암호화 과정, 복호화 과정을 

따로 측정해서 각 알고리즘의 과정별 속도를 비교할 수 

있도록 하였다. 측정 결과 <표 2>와 같이 모든 과정에서 

LEA 알고리즘이 우수한 성능을 보이는 것을 확인할 수 

있다. 

 ② 키 생성 및 암호화과정, 키 생성 및 복호화 과정 실험

  두 번째 방법은 키 생성과 암호화 과정, 키 생성과 복호

화 과정을 통합하여 10000번 반복하는데 걸리는 실제 시

간과 Kbps를 측정하였다. 측정 결과 <표 3>과 같이 키 

생성과 암호화 과정은 약 4배정도, 키 생성과 복호화 과정

은 약 6배 이상 LEA 암호 알고리즘이 우수하였다.

10000번 수행시간 

(μs   sec) Kbps

μs ms sec

AES
KeyGen+Enc 3210011 3210 3 398.75

KeyGen+Dec 3980071 3980 3 321.60

ARIA
KeyGen+Enc 3310000 3310 3 386.71

KeyGen+Dec 4660001 4660 4 274.68

LEA
KeyGen+Enc 756667 756 0 1691.63

KeyGen+Dec 737501 737 0 1735.59

<표 3> 암호알고리즘 속도측정

 ③ 사용된 메모리 크기측정

  수중환경에서는 앞서 언급한 것과 같이 기본적인 통신

만으로도 어려움이 많이 존재한다. 여기에 보안을 적용하

면서 발생하는 부하가 커지게 되면 필요성이 강조된다고 

해도 실제로 적용되기에 어려움이 발생할 수 있다. 세 번

째 방법의 실험을 통해 다른 알고리즘보다 LEA 암호 알

고리즘을 적용할 경우 상대적으로 필요한 메모리의 크기

가 작은 것을 확인하였다.

Memory (byte)
암호 알고리즘 

관련 파일
CODE CONST DATA

암호 알고리즘 

적용된 전체 파일

ReadOnly 

CODE

ReadOnly 

DATA

ReadWrite 

DATA

None
X X X

10580 526 2456

AES
11978 88 552

22598 1325 3008

ARIA
4848 174 1072

15478 2188 3528

LEA
830 54 X

11386 1168 2456

<표 4> 암호알고리즘 메모리 크기측정

4. 결론 및 향후 연구방향

  수중 음파통신에 대한 연구는 다양한 목적을 가지고 계

속해서 진행되고 있으나 아직은 지상에서의 연구에 비해 

많이 미흡한 실정이다. 그러나 앞으로 수중에서의 통신에 

대한 연구가 계속되면서 중요한 정보에 대한 보안의 필요

성은 점점 강조될 것으로 예상된다. 본 논문에서는 수중 

음파통신에서 수집되는 중요한 정보에 대한 보안을 적용

하기 위한 방안의 시작단계로서 적용 가능한 암호 알고리

즘에 대해 비교 분석하고 Cortex-M3 기반 MAC 베이스 

보드에서 성능을 측정하였다. LEA 암호 알고리즘은 신생 

알고리즘에도 불구하고 알려진 공격들에 대해 안전할 뿐

만 아니라 메모리 및 속도 측면에서 높은 효율성을 보여 

앞으로의 활용 가능성이 기대된다. 향후, 실제 수중 음파

통신에서 사용되는 전송 프로토콜에 암호 알고리즘을 적

용하여 안전한 수중통신이 가능하도록 연구하고자 한다.
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