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요       약
 소형 모바일 IoT장비에서는 사양과 환경 등 많은 제약이 따르기 때문에 컴퓨터에서의 인터넷 보안을 

똑같이 제공할 수 없다. 많은 제약 조건에도 불구하고 소형 모바일 IoT에서 보안을 적용할 수 있도록,  

암/복호화 프로토콜을 제안한다. 현재 무선랜에서 사용하고 있는 암/복호화 프로토콜인 CCMP를  IoT 

환경에 맞게 응용한 프로토콜 CCMP
*
의 진행과정을 소개한다.

 

1. 서론

최근 IoT(Internet of Things) 시대에 접어들면서 상호

간에 인터넷으로 정보를 주고받는 소형 장비들이 늘어나

고 있다. 인터넷에서는 다양한 보안위협들이 존재하고 이

를 방어하기 위한 다양한 솔루션들이 개발되어 왔다. 하지

만 IoT산업에서 사용되는 소형장비들은 기존의 PC나 서

버와 같이 좋은 환경을 가지고 있지 않다. 적은 메모리나 

연산능력을 가지고 있으며 제한된 전력을 사용하기 때문

에 많은 역할을 수행하기 어렵다. 따라서 IoT는 지금까지 

개발되어온 보안 솔루션을 바로 적용하기 보다는 소형장

비와 IoT의 특징을 반영한 변형된 보안 솔루션을 마련해

야한다. 

본 논문에서는 무선랜 환경에서 사용하는 암호화 프로

토콜 CCMP(Conter mode with CBC-MAC Protocol)를 

변형한 CCMP*프로토콜을 제안하고자 한다. 본 논문의 구

성은 CCMP*가 적용할 수 있는 환경을 가정하고, CCMP*

의 프레임 구조와 프로토콜의 동작과정을 설명하고 결론

으로 끝을 맺는다.

2. CCMP* 제안

2.1 CCMP
*
를 적용하기 위한 가정

CCMP*는 IoT산업에 사용되는 소형장비를 대상으로 

적용 가능한 보안 프로토콜이다. 따라서 CCMP
*를 적용하

기 위해서는 다음과 같은 조건을 가정한다.

 - IoT 소형장비는 통신환경을 가지고 있다.

 - IoT 소형장비는 고유식별자가 존재한다.

 - IoT 소형장비는 32-bit의 난수생성이 가능하다.

 - IoT 소형장비는 블록암호알고리즘이 탑재가능하다.

IoT 소형장비들은 인터넷 IP프로토콜을 기반으로 사

용자에게 서비스제공을 하는 경우가 많다. 또한 기기간에 

시리얼 통신이나 3G와 같은 이동성이 있는 소형장비들이 

있다. 따라서 CCMP
*
는 인터넷 프로토콜뿐 아니라 이동

성까지 고려한 보안설계가 반영되어야 한다.

통신환경에서 상호간의 보안이 적용된 통신환경을 구

축하기 위해서는 상대방에 대한 식별정보가 필요하다. 상

대방에 대한 신원정보를 통해 인가된 사용자임을 확인해

야하며, 확인된 사용자에 대한 정당한 키를 사용함으로써 

안전한 보안통신을 수행할 수 있다. 또한 유동적으로 IP

가 변경되는 모바일 환경에서는 기기의 유일한 식별정보

는 매우 중요한 역할을 한다. 하지만 기기마다 지니고 있

는 식별자는 서로를 확인하기 위한 식별정보로 확인이 되

어야 하며, 보안핵심요소로 직접 사용되는 것은 피해야한

다. 따라서 각 소형장비는 자신의 고유한 식별자 값을 소

유하고 있어야하며, 고유 식별자는 서로를 확인하기 위한 

목적이 아닌 다른 목적으로 사용되는 것은 피해야한다.

IoT 소형장비는 서비스의 목적에 따라 서로 다른 역

할을 수행하지만 기본적으로 통신을 하고 있다. 통신의 

유형은 이더넷 기반의 유선 인터넷에서부터 무선 3G, 

LTE, Wibro, Bluetooth 등 다양한 물리적 통신인터페이

스를 가지고 있다. 이를 통해 송수신되는 데이터는 인가

되지 않은 제 3자에게 노출되거나 제 3자의 악의적인 목

적으로 위변조가 이뤄질 수 있다. 따라서 IoT 소형장비에

서 송수신 되는 데이터는 기밀성, 무결성에 대한 보안요

구사항이 요구된다. 하지만 동일한 정보에 대해 항상 같

은 암호문이 생성된다면 이는 재전송공격에 취약할 수 밖

에 없다. 이를 방지하기 위해서는 동일한 평문에 대한 암
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호문이 암호화될 때마다 난수와 같은 가변요소를 반영하

여 공격자의 악의적인 공격의도를 방어할 수 있다.

암호의 유형을 크게 나눠보면 대칭키 암호와 공개키 

암호가 있다. 대칭키 암호의 경우 키 길이가 공개키 암호

보다 상대적으로 짧고, 기본적으로 장비들이 제공하는 연

산만으로 암호 연산을 수행할 수 있다. 반면, 공개키 암호

는 키 길이가 대칭키 암호보다 길고, 암호 연산을 할 수 

있도록 도와주는 별도의 연산 기능이 갖추어져 있어야 한

다. 본 연구에서 보안을 적용할 대상은 소형의 장비들인

데 고가의 사양 높은 장비부터 저가의 사양 낮은 장비들

까지 다양하게 존재한다. 장비들의 사양에 따라 할당된 

자원은 다르지만 모든 기기에 동일하게 보안을 제공해야 

보안의 확장성이 높아진다. 사양이 낮은 저가의 소형 장

비에서도 공개키 방식의 암호화를 제공할 수도 있지만 보

안을 제공하는 데에 할당된 자원을 대부분 사용하여 기존

의 서비스를 제대로 제공하지 못할 수 있다. 따라서 저사

양 장비임에도 불구하고 기존 서비스를 해치지 않으면서 

보안을 제공할 수 있도록 대칭키 암호화 방식을 적용하고

자 한다.

2.2 CCMP
*
 의 data format

CCMP
*
 의 진행 순서를 보기 전에 CCMP

*
를 적용할 때 

필요한 data에 대한 구조를 먼저 설명한다.

  2.2.1 ID의 data format

ID는 앞서 가정한 각 기기가 소유하는 식별번호이다.

(그림 1) ID의 format

ID는 총 4-Byte이며, vendor 1-Byte, Service 1-Byte, 기

기 ID_Num 2-Byte로 이루어져있다. Vendor field에는 제

조사의 정보를 저장하고, Service는 서비스의 종류를, 

ID_Num은 각 장비에 붙는 고유한 식별번호를 지정하는 

field이다. 같은 제품이라도 생산량이 많아지게 되면 그 제

품을 만드는 제조사가 달라질 수 있고, 제공하는 서비스가 

달라질 수 있다. 따라서 제조사별, 서비스 종류별로 분류

하고, 같은 제조사, 같은 서비스를 가지는 기기들의 카테

고리 내에서 다시 식별번호를 각각 부여하게 되면 ID가 

만들어진다. 

  2.2.2 Nonce의 data format

Nonce는 앞서 가정한 암호화 시 사용되는 중복되지 않는 

수이다.

(그림 2) Nonce의 format

Nonce는 총 8-Byte이며 ID 4-Byte, IV(Initial Vector) 

4-Byte로 이루어져있다. Nonce는 한번 만들어 지면 그 이

후부터는 중복되지 않는 유일한 수가 되도록 암호화 시 

IV에 1씩 더해가며 사용한다. 

  2.2.3 CCMP
*
 header의 format

CCMP
*
를 진행했을 때 생기는 CCMP

*
 header의 format은 

다음과 같다.

(그림 3) CCMP
* 
header format

CCMP
*
 header는 총 12-Byte이며 Tag 4-Byte, ID 4-Byte, 

IV 4-Byte로 이루어 져있다. 

(그림 4) Tag의 subfield format

CCMP
*
 header의 Tag는 (그림 4)와 같이 이루어 져있으

며 각 subfield는 1-Byte씩 이루고 있다. Tag의 

Enc_Type는 암호화 알고리즘의 종류를 선택하는 field이

고, 기본적으로 암호 알고리즘 AES가 타입 0x01로 등록

되어 있다. 암호 알고리즘을 추가하여 사용할 수도 있다.

Key_Size는 암호화 Key의 Byte수를, MIC_Size는 MIC의 

Byte수를 나타낸다. 

운영모드 CCM(Counter mode with CBC-MAC) 내부에서

는 암/복호화를 할 대상인 data의 길이를 명시해 주어야 

한다. len_Size는 그 길이를 명시하는 field의 Byte수를 나

타낸다. CCM에서는 (Nonce의 Byte수 + len_Size) =15 를 

만족해야 한다. 따라서 CCMP
*
에서 Nonce의 Byte 크기가 

8-Byte이므로, len_Size를 7로 적용한다.

본 프로토콜 CCMP
*
에서 CCM으로 전달할 파라미터는 각

각 Enc_Type : 0x01, Key_Size : 16, MIC_Size : 8, 

len_Size : 7로 정하였기 때문에 Tag를 해당 값으로 채운

다. 하지만, 만약 CCMP
*
를 다른 프로토콜에 적용하여 사

용한다면 Tag의 field들을 구현 환경에 맞게 변경이 가능

하다.

  2.2.4 CCMP
*
를 적용한 PDU

가정에서 TCP/IP 통신을 한다고 했으므로 CCMP
*
 를 적

용하기 전의 data 는 다음과 같다.

그림 5 original PDU

그리고 CCMP
*
를 적용한 후의 데이터는 다음과 같이 암

호화가 된다.
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(그림 6) CCMP
* 
PDU format

CCMP
*
 header는 2.2.3에서 언급한 것처럼 12-Byte이

고, Encrypted Data라는 것은 (그림5)의 application 

data 부분을 CCMP
*
 header의 Tag에 명시되어 있는 대

로 암호화한 data이다.

MIC은 무결성을 검증해 주는 값으로 Tag에 명시되어 있

는 대로 8-Byte이다. 따라서 original data에 CCMP
*
를 적

용하면 기존의 data 길이에서 20-Byte가 늘어난다.

2.3 CCMP
*
 encapsulation 진행

CCMP
*
 encapsulation 과정은 (그림 7)과 같다.

(그림 7) CCMP
* 
encapsulation block diagram

CCMP
* 
encapsulation은 응용계층의 데이터를 다음과 같

은 순서로 암호화하고 CCMP
* 
의PDU를 반환한다.

a. IV를 증가시킨다. 중복되지 않는 유일한 Nonce를 만

들기 위함이다.

b. CCM의 입력 값인 Nonce를 생성한다. 기기의 식별번

호 ID와 a단계에서 증가시킨 IV를 사용한다. 

c. 데이터의 출처를 추가적으로 인증해주기 위해 원래 데

이터의 응용프로그램 헤더에 해당하는 부분을 사용하

여 AAD를 생성한다.

d. CCMP
*
 header를 만든다. 기기의 식별번호 ID와 증

가시킨 IV, 암호화 방법이 명시 되어있는 Tag를 사용

한다.

e. 운영모드 CCM의 암호화를 진행한다. 입력 값으로는 

암호화 Key, 암호화 대상인 Application Data, 

Nonce와 AAD, 암호화 방법이 명시되어 있는 Tag이 

있다. CCM Encryption을 진행하면 Encrypted data

와 MIC이 생성된다.

f. CCMP
*
 의 PUD로 만들기 위해 application header와 

CCMP
*
 header, Encrypted data, MIC을 연접한다.

2.4 CCMP
*
 decapsulation 진행

CCMP
*
 Decapsulation 과정은 (그림 8)과 같다.

(그림 8) CCMP
* 
Decapsulation block diagram

CCMP
* 

Decapsulation은 CCMP
* 

PDU를 다음과 같은 

순서로 복호화하고 original data를 반환한다.

a. CCMP
* 
data를 Nonce를 만들고, 암호화 방법을 알기 

위해 CCMP
* 
header를 분석한다.

b. 분석된 ID와 IV를 토대로 Nonce를 생성한다.

c. 데이터의 출처를 추가적으로 인증해주기 위해 원래 데

이터의 응용프로그램 헤더에 해당하는 부분을 사용하

여 AAD를 생성한다.

d. 무결성 검사를 위해 MIC을 추출한다.

e. 데이터를 보낸 기기의 ID를 확인하여 해당 ID와 쌍으

로 이루어진 Key를 검색한다. 

f. 운영모드 CCM의 복호화를 진행한다. 입력 값으로는 

e단계에서 찾은 복호화 Key, 복호화 대상인 

Encrypted Data, Nonce와 AAD, 암호화 방법이 명시

되어 있는 Tag, 그리고 d단계에서 추출한 MIC이 있

다. CCM Decryption을 진행하면 복호화된 data가 생

성이 되고, 그 생성한 data에 대해 무결성을 확인한

다.

g. 무결성 검사에서 통과되면 원래의 PDU를 반환한다.

3. 결론

강력하고 화려한 기법으로 하는 컴퓨터에서의 인터넷 

보안을 소형 모바일 IoT 장비에서도 똑같이 적용할 수 

있다면 가장 좋겠지만, 현실적으로는 사양과 환경 등 많

은 제약이 따르기 때문에 컴퓨터와 같은 인터넷 상에서의 

보안을 제공할 수 없다. 많은 제약 조건에도 불구하고 소

형 모바일 IoT에서 보안을 적용할 수 있도록, 간단한 암/

복호화 프로토콜을 제안하였다. 아직 암호학적으로 안전
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성에 대한 부분을 증명할 수는 없는 단계이지만, 현재 무

선랜 통신에서 사용되고 있는 CCMP를 응용하여 구성하

였기 때문에 취약점을 보완해 나가면 사용될 수 있으리라 

기대된다.
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