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요       약

 최근 IT기술이나 하드웨어 기술이 발달함에 따라 공격자의 능력 또한 크게 향상되었다. 이런 공격자

를 막기 위해 많은 암호 프로토콜을 사용하여 상호 인증을 하고 암호화 통신을 하거나 PKI 시스템 등

을 통해 상호인증을 통한 방어를 하고 있다. 암호화 통신을 할 때 사용되는 AES 알고리즘은 암호학적 

안정성과 성능 우수성을 인정받아 국제적으로 많이 활용 되고 있다. 국내에서는 최근 LEA 암호 알고

리즘이 개발되었고 AES와 같은 암호학적 안정성 또한 인정받았다. 본 논문에서는 다양한 트래픽 양과 

암호화 통신의 유무에 따라 공격자의 존재 유무를 실제 서비스를 하는 서버나 클라이언트가 감지 할 

수 있는지에 대해 확인해 보고자 한다.

1. 서론

   IT 기술과 하드웨어 기술이 발달함에 따라 서버 및 클

라이언트의 네트워크와 실제 데이터 처리 능력이 많이 향

상되었다. 이런 기술의 향상에 맞춰 다양한 서비스가 제공

되고 있고 IT 기술이 활용되는 환경 또한 매우 다양해졌

다. 그리고 사용자와 서비스 제공자들은 보안의 필요성을 

인식하게 되어 기존의 서비스에 보안을 적용하고 있다.  

예를 들어 암호 프로토콜을 이용하거나 공개키 기반구조

(PKI), 암호 모듈을 통해 서비스를 제공하고 있다.

 하지만 그에 맞춰 공격자의 능력 또한 크게 향상되었다

는 점이 문제가 되고 있다. 특히, 네트워크 통신을 조작하

여 데이터를 탈취 및 위, 변조를 하였을 때 서버와 클라이

언트 모두가 공격자의 존재를 모르고 계속 통신을 할 만

큼 공격자의 능력이 발달한다면 그 위험성은 더욱 증가하

게 될 것이다. 실제 암호화 통신을 하고 있는 상황이라도 

공격자가 의도적으로 데이터를 위, 변조해 서버나 클라이

언트를 공격 했을 때 서버와 클라이언트는 공격자의 존재

를 감지하지 못하고 단순한 통신 오류라고 파악 할 가능

성이 있다.

 따라서 본 논문에서는 공격자가 실제 진행 중인 통신을 

공격하였을 때 서버나 클라이언트가 네트워크 트래픽 양

과 암호화 통신 유무에 따라 공격자의 존재 유무의 확인

을 할 수 있는지를 실험해 보고자 한다. 또한 현재 많은 

암호화 장비 및 암호 모듈에서 사용되고 있는 AES 암호 

알고리즘과의 비교로 국내에서 새롭게 제시한 LEA 암호 

알고리즘을 소개 하고 비교하여 본다. 본 논문의 구성은 2

장에서는 AES, LEA 알고리즘의 개요 및 비교에 대해 설

명하고, 3장에서는 트래픽 양과 암호 알고리즘 유무에 따

른 공격자의 존재 유무 확인을 정리 및 분석하고, 각 암호 

알고리즘이 네트워크 속도에 어떤 영향을 주는지 분석하

여 보고, 4장에서 결론과 향후 연구 계획으로 끝맺는다.

2. 알고리즘 개요 및 비교

   AES 암호 알고리즘은 현재 전 세계적으로 가장 많이 

사용되는 암호 알고리즘이고, LEA 암호 알고리즘은 AES 

암호 알고리즘과 동일한 키 길이를 가져 동일한 비도를 

제공하는 국내 암호 알고리즘이다. 이번 장 에서는 두 알

고리즘을 소개한다.

  2.1 AES [1]

  

   AES(Advenced Encryption Standard)는 2001년 미국 

표준 기술 연구소(NIST)에 의해 제정된 암호화 방식이다. 

AES는 두 암호학자인 John Daemen과 Vincent Rijmen에 
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의해 개발된 Rijndael 암호에 기반 한 것으로 미국 정부가 

채택한 이후 전 세계적으로 널리 사용되고 있는 대칭키 

암호 알고리즘이다. 미국 표준 기술 연구소는 2001년 

AES를 미국 연방 정보 처리 표준(FIPS–197)으로 공포하

였다.

[그림 1] AES 암호 알고리즘 과정

  

   AES 암호 알고리즘은 대칭키 블록 암호로 입력 데이

터의 크기는 128bit로 고정되어 있으며, 암호화에 사용되

는 키는 128bit, 192bit, 256bit 중 선택이 가능하다. 선택된 

키 길이에 맞게 라운드 수는 각각 10, 12, 14라운드가 적

용되고 각 라운드 별로 네 가지의 함수(SubBytes, 

ShiftRows, Mixcolumns, AddRoundkey) 로 구성되어 있

다. 특징적인 것은 위의 함수의 기본 입력 단위인 Byte를 

Finite field의 한 원소로 생각하며 계산을 진행한다는 점

이다. 그리고 SubBytes와 MixColumns 함수는 유한체 연

산을 기반으로 한다. 

  2.2 LEA [2]

   LEA(Lightweight Encryption Algorithm) 암호 알고리

즘은 AES 암호 알고리즘과 마찬가지로 128비트 데이터 

블록을 암호화하는 알고리즘으로 128bit, 192bit, 256bit 비

밀키를 사용할 수 있으며 요구되는 안전성 기준에 따라 

구분될 수 있다. 선택된 키 길이에 맞게 라운드 수는 각각 

24, 28, 32 라운드가 적용된다. LEA 암호 알고리즘의 라

운드 함수는 32비트 단위의 ARX(Addition, Rotation, 

XOR) 연산만으로 구성되어 이들 연산을 지원하는 32비트 

플랫폼에서 고속, 경량, 저전력으로 동작할 수 있게 설계

되어 국내 정보통신망의 안전성을 제공하는 역할을 한다. 

또한 ARX 연산을 적절하게 배치하여 충분한 안전성을 보

장하는 것과 동시에 DES, AES, SEED 등의 기존 블록암

호에서 사용되었던 S-box의 사용을 배제하여 경량 구현

이 가능하도록 하였다.

[그림 2] LEA 암호화 및 복호화 과정

3. 실험 환경 및 결과

   본 논문의 실험은 CPU 모델은 Intel(R) Core(TM) 

i7-4790K CPU @ 4.00GHZ이고 OS는 Ubuntu 14.04.3 

LTS 에 진행하였고, 컴파일은 gcc 4.8.4버전에서 실험을 

진행하였다. 인터넷 환경은 최대 100Mbps를 낼 수 있는 

환경이다. 암호 알고리즘은 AES, LEA 두 알고리즘 모두 

32bit 구현으로 진행 하였고 운영모드는 ECB 모드를 사용

하였다.

   우선 실험 가정은 다음과 같다. 서버와 클라이언트의 

통신은 Internet Protocol을 이용하고 암호 알고리즘을 이

용하여 암호화 한 데이터가 전송된다. 또한 공격자는 서버

와 클라이언트 사이에서 전송되는 모든 패킷을 탈취 및 

위, 변조 할 수 있고 서버와 클라이언트는 공격자의 존재

를 모른다. 마지막으로 암호화에 쓰이는 키(Key)는 모두 

노출되었다. 동시에 다수의 클라이언트를 처리하는 능력은 

다수의 클라이언트를 둘 수 없는 환경 때문에 클라이언트 

모델은 Thread를 분리해서 진행하였고 편의상 각 Thread

별로 암호화, 복호화 키를 같게 두었다. 실험 모델은 다음 

[그림 3]과 같다. 

[그림 3] 실험 모델
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 클라이언트 모델에서 한 패킷 당 Data 양, Thread 개수

를 환경변수로 설정하여 서버에 암호화 된 트래픽을 전송

하게 된다. 실험 방법은 다음과 같다. 클라이언트에서 서

버로 보내지는 메시지를 공격자는 데이터를 변조하여 서

버로 전송한다. 메시지를 받은 서버는 다시 클라이언트에

게 같은 메시지를 보낸다. 결과적으로 공격자를 두 번 거

쳐서 가게 되는데 이때의 데이터 전송 속도를 계산 하여 

같은 트래픽 양일 때 속도의 차이를 측정하였다. 한 

Thread가 보내는 전체 데이터의 크기는 동일하게 680MB

이고 한 패킷당 1360Byte씩 전송하였다. 이때의 속도의 

차이를 각각의 환경변수 별로 비교를 한 결과는 다음과 

같다.

 다음 [표 1] ~ [표 3]은 각 통신별 전체 데이터 양에 따

른 트래픽 속도를 측정한 결과이다. 

Thread 수 (개)
업로드 

속도(MBps)

다운로드 

속도(MBps)

1 0.65 0.65

5 2.31 2.31

10 4.3 4.3

20 6.62 6.62

30 9.48 9.48

40 11.04 11.04

[표 1] 비 암호화 통신 

Thread 수 (개)
업로드 

속도(MBps)

다운로드 

속도(MBps)

1 0.6 0.6

5 2.25 2.25

10 3.81 3.81

20 6.28 6.28

30 9.3 9.3

40 10.96 10.96

[표 2] LEA 알고리즘을 사용한 암호화 통신

Thread 수 (개)
업로드 

속도(MBps)

다운로드 

속도(MBps)

1 0.53 0.53

5 1.64 1.64

10 3.62 3.62

20 5.91 5.91

30 8.42 8.42

40 9.01 9.01

[표 3] AES 알고리즘을 사용한 암호화 통신

  실험 결과를 분석하여 보면 비 암호 통신일 때는 업로

드 속도와 다운로드 속도가 최대 인터넷 속도까지 측정이 

되지만 암호화 통신일 경우에는 같은 데이터 크기와, 같은 

Thread 수에서 최대 인터넷 속도까지는 측정이 되지 않는

다. 그 이유는 중간의 공격자가 데이터를 변조할 때 복호

화 하고 다시 암호화 하는 과정에서 소요되는 시간이 비 

암호화 통신 보다 오래 걸려 전체 속도는 감소하기 때문

이다. 따라서 암호화 통신일 경우에 비 암호화 통신일 경

우 보다는 더 공격자의 존재 여부를 예상 할 수 있다.

 다음 [표 4] 에서는 비 암호화 통신 대비 암호화 통신에

서의 통신 속도 비율을 측정한 것이다.

 

Thread 수
암호화 통신

(LEA)

암호화 통신

(AES)

1 92.3% 81.5%

5 97.4% 70.9%

10 88.6% 84.1%

20 94.8% 89.2%

30 98.1% 88.8%

40 99.2% 81.6%

[표 4] 비 암호화 통신 대비 Thread 별

 암호화 통신 속도

 이 결과를 분석하여 보면 트래픽 양이 많을 때 보다 트

래픽 양이 적을 때 비 암호화 통신 대비 속도가 낮다는 

것을 볼 수 있다. 따라서 사용자는 트래픽 양이 많을 때보

다 트래픽 양이 적을 때 상대적으로 공격자의 존재 유무

를 예상 할 수 있다. 

  또한 LEA를 이용한 암호화 통신이 AES를 이용한 암호

화 통신에 비해 암호화, 복호화, 키 생성 속도가 더 빠르

다는 것을 보여 준다. 왜냐하면 LEA 알고리즘을 사용하

였을 때 같은 크기 데이터를 복호화를 하고 위, 변조 후 

다시 암호화를 하는데 걸리는 시간이 AES 알고리즘을 사
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용한 경우에 걸린 시간 보다 적게 걸려서 AES 알고리즘

을 사용한 경우 보다 통신 속도가 높게 나왔기 때문이다. 

따라서 LEA 알고리즘의 암호화, 복호화, 키 생성 속도가 

AES 알고리즘에 비해 빠르다는 것을 보여주는 결과이다.

4. 결론 및 향후 연구 계획

   실험을 진행한 결과 비 암호화 통신을 사용하였을 경

우 보다는 암호화 통신을 사용한 경우에서, 트래픽 양이 

많을 때 보다 적을 때에 조금이나마 공격자의 존재 유무

를 예상할 수 있다는 점에서 의의를 둘 수 있다. 또한 서

비스 측면에서 보면 같은 통신 상황에서 LEA 암호 알고

리즘을 통한 암호화 통신이 AES 암호 알고리즘을 통한 

암호화 통신 보다 더 좋은 효율을 보인다는 것을 알게 되

었다. AES 암호 알고리즘은 10년 이상 되었음에도 전 세

계적으로 많은 이용이 되고 있다. 하지만 LEA 암호 알고

리즘은 실험 결과에서도 보이듯 AES 암호 알고리즘에 비

해 연산 크기나 연산 방법이 매우 간단한 암호 알고리즘

이므로, 향후 더 많은 사용이 기대된다.

   향후 연구 계획은 본 논문에서 진행되었던 결과를 토

대로 어떻게 하면 암호학적 기술을 가지고 공격자의 존재

를 예상이 아닌 감지 할 수 있는지에 대한 실험 및 제안

을 목표로 하고 있다. 또한 이번 실험에서는 공격자로 가

정하였던 것을 추후에는 실제로 활용하고 있는 암, 복호화 

서버로 가정하여 실제 오고가는 데이터를 암호화, 복호화 

하고 IT기술과 하드웨어 기술의 향상에 걸 맞는 최적화 

코딩 또는 병렬 처리를 통해 암, 복호화 과정을 통한 서비

스 품질 향상을 목표로 할 것이다. 
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