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요       약
 본 논문에서는 국내 모바일 간편 결제 서비스 카카오페이(KakaoPay)의 보안취약점을 분석한다. 이를 

위해, 본 연구에서는 모바일 간편 결제 서비스 키패드의 터치 좌표값을 추출하는 키로거 앱(key 

logger application)을 개발하였다. 키로거 앱을 이용해 사용자가 카카오페이 서비스의 비밀번호를 누를 

때 비밀번호가 출력되는 화면 좌표값을 알아내고, 확률분석기법을 통해 추출한 화면 좌표값으로 결제

용 비밀번호를 유추해냄으로써, 카카오페이 서비스의 보안 취약점을 도출하였다.   

1. 서론

 모바일 간편 결제 서비스란 간편 결제 서비스 

용도로 등록한 아이디와 비밀번호, 휴대전화를 

통한 SMS 인증번호 등을 이용하여 간단하게 인

증을 수행하고 결제가 이루어지도록 하는 서비

스를 말한다. 그동안, 국내에서는 공인인증서 의

무 사용 등과 같은 규제로 모바일 간편 결제  

서비스시장이 활성화되지 못했지만, 2015년 상반

기, 공인인증서 의무사용 폐지, PG 사의 카드 정

보 저장 허용 등과 같은 금융 당국의 온라인 결

제 정책 변화로 모바일 간편 결제시장이 새롭게 

부각되고 있다. 

  현재 국내 모바일 결제 시장 규모는 2013년 4

분기대비 65% 성장하여 2014년 4분기 3조 8830

억원에 육박하였으며, 2014년 9월 직불전자지급

수단을 이용한 결제 건수는 전분기 대비 24.5%

증가한 14만건을 기록했다. 이렇게 국내 모바일 

간편 결제 서비스의 규모가 커지면서 각 모바일 

결제 서비스 업체들이 시장을 선도하기 위해 경

쟁적으로 다양한 방법과 기술을 도입하고 있

다.[2] 그러나, 현재 모바일 간편 결제 서비스들

은 결제 프로세스를 간소화함으로써 사용자 편

의성을 높일 수 있는 방안을 우선적으로 고려하

여 설계되었기 때문에, 간편 결제 서비스에 대한 

해킹 위협 및 보안 취약성에 대한 우려도 높다. 

  특히 스마트폰을 활용한 모바일 간편 결제 서

비스는 가상 키패드를 사용하고 있기 때문에,  

이전 연구들[1][3][4][5]에서 모바일 뱅킹 서비스

의 보안 취약점으로 논의되었던 “가상 키패드의 

터치좌표 탈취 공격”이 모바일 간편 결제 서비

스에서도 여전히 위협적이다. 모바일 간편 결제 

서비스는 사용자의 ID와 결제용 비밀번호만 있

으면 간단히 결제를 할 수 있는 방식이어서, 해

커가 “터치좌표 탈취 공격”용 악성 앱을 만들고, 

이를 통해 비밀번호를 얻어낸다면 사용자도 모

르게 결제가 이루어지는 보안 사고가 발생할 위

험이 크다. 

  본 연구에서는 모바일 간편 결제 서비스의 보

안 취약성을 보이고자, 사용자 스마트폰의 터치 

좌표 값을 가져오는 키로거 앱 (Key-logger 

Application)을 제작하였다. 이를 이용하여, 국내 

대표적인 모바일 간편 결제 서비스, ‘카카오페이’

서비스의 보안 취약성을 분석하였다. 본 연구에

서 제작한 키로거 앱을 구동하여 ‘카카오페이’ 

사용자가 비밀번호를 누를 때, 해당 스마트폰 기

기의 터치 좌표값을 얻어내고, 좌표값의 확률분
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석 기법을 이용하여 사용자의 비밀번호를 정확

히 유추해내는 결과를 얻었다.     

 2. 키로거 앱(Key-logger App.) 설계 

 국내 대표적인 모바일 간편 결제 서비스인 카

카오페이(KaKaoPay)는 비밀번호를 입력할 때 

10개의 숫자 키패드에 2개의 공백문자를 추가한 

숫자 키패드를 사용하고 있다. 이 숫자 키패드의 

경우 각 위치에 특정한 숫자가 나타날 확률이 

균일하지 않기 때문에 사용자가 특정 위치를 터

치한 경우 키 값을 높은 확률로 유추할 수 있다. 

확률적인 취약점을 이용하여 사용자 비밀번호를 

유추하기 위해서 다음과 같은 키로거 앱을 개발

하였다.

  2.1 좌표값 방식의 키로깅 원리

 모바일 간편 결제 서비스는 자체개발한 보안 

키패드를 사용하여 보안 키패드 상의 키 값을 

가져오는 것은 암호화로 인해 불가능하다. 하지

만, 사용자의 스마트폰 기기의 터치 좌표 값을 

가져오는 키로깅(Key-logging)을 수행하는 키로

거 앱은 구현이 가능하다. 

[그림 1] 키로거 앱의 구조           

  

 좌표값 추출 키로거 앱 구현 원리는 안드로이

드 화면에 사용자가 터치했을 때 터치한 행동에 

대한 디바이스의 터치 좌표 값을 추출할 수 있

도록 public boolean onTouchEvent(MotionEvent 

event) 함수를 오버라이딩 하여 함수 내에 있는 

event에 터치스크린에서 발생한 이벤트 정보가 

담겨서 넘어오게 된다. getAction()으로 터치스

크린에 어떠한 이벤트(ACTION_UP, ACTION_ 

DOWN 등)가 발생했는지를 판별할 수 있으며, 

getX()와 getY()를 통해 현재 눌려진 좌표 값을 

얻어 올 수도 있다. WindowManager은 Activity

를 벗어나서 처리하는 부분으로 앱을 벗어나서 

자유롭게 사용할 수 있는 Layout이다. 이 레이

아웃을 사용한 앱으로는 페이스북의 Message 

앱이 가장 유명하다. 본 논문에서는 이 Layout

을 투명으로 설정하여 디바이스의 터치 값을 추

출하는 코드를 WindowView에 적용했다.  Service 

클래스를 사용하여 Service가 실행되고 있는 상태

라면, 안드로이드에서는 해당 Process를 종료시

키지 않도록 방지하고 관리하게 된다. 그렇기 때

문에 메모리 부족이나, 특별한 경우를 제외하고

는 Background 동작을 수행하도록 설계 되어있

다. ‘좌표 값 추출 키로깅’은 Background 상에서 

쓰레드가 동작하게 구현하였다.

  2.2 키로거 앱 구현

   2.2.1 실험 환경

 본 실험은 모바일 간편 결제 서비스에서 사용 

중인 보안 키패드의 안전성을 분석하기 위함이

다. 실험에 사용된 스마트폰 기기 모델은 다음 

[그림1]과 같고, 구현 환경은 [표 1]과 같다.

[그림 2] 실험에 사용될 디바이스

디바이스 SHW-M250S

운영체제 안드로이드 2.3 

버전 Gingerbread

디스플레이 WSVGA(480 x 800) 

[표 1] 실험 환경 정보

  2.2.2 키로거 앱 구현 결과

[그림 3] 구동 및 동작

 [그림 3]의 왼쪽 그림은 키로거 앱을 구동시키는 
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부분이며, 키로거 앱이 구동되었음에도 [그림 3]의 오른쪽 

화면에서와 같이 카카오페이 서비스가 정상 작동하여 사

용자의 터치 좌표 값을 추출하고 화면하단에 출력하는 부

분을 확인할 수 있다.  

 3. 카카오페이 서비스 보안 취약성 분석

  3.1 탈취된 터치 좌표값 분석

 

[그림 4] 숫자 키패드의 영역별 좌표 

 키패드의 영역별 좌표는 [그림 4]와 같다. 본 

연구에서 개발한 악성 키로거 앱을 이용하여 사

용자 비밀번호를 유추하기 위해 키패드의 영역

별 좌표를 계산하였다. 

  숫자 키패드의 좌측 상단 좌표는 (0,316), 우측

하단의 좌표는 (480,669)이므로 각 영역별 x축의 

길이는 120, y축의 길이는 117이다. 이 계산결과

를 바탕으로 다음 [표 2]와 같은 키패드의 영역

별 좌표를 계산할 수 있다.

  3.2 보안키패드의 영역에 따른 확률분석

  [그림 4]의 영역별 좌표를 활용하여 좌표별 숫

자가 나타날 확률을 계산할 수 있다. 예를 들어, 

사용자가 1을 누르기 위해 <1,1>을 터치할 확률

은 전체 숫자를 배열할 수 있는 경우의 수 66가

지  중에서 1이 <1,1>에 고정되어 있

을 때 배열 할 수 있는 경우의 수55가지

로 이다. 이와 

비슷하게 1을 누르기 위해 <1,2>를 터치할 확률

은 , <1,3>을 터치할 확률은 

이다. 

 위와 같은 방법으로 모든 확률을 추측해보면 

아래의 [표 2]와 같은 결과가 나오게 된다.

  

[표 2] 영역별 숫자가 나타날 확률

 위의 [표 2]를 분석해보면 <1,1>, <1,2>, <3,3>, 

<3,4>영역을 사용자가 터치하였을 경우 높은 확

률로 사용자가 얻고자 하는 키값을 추측 할 수 

있다. 즉, 현재 카카오페이 서비스에서 사용하고 

있는 숫자 보안 키패드는 확률분석에 취약함을 

보인다. 

3.3 취약성 분석 결과

 실제 키로거 앱을 활용하여 5자리의 비밀번호

를 유추해보았다. 5자리 비밀번호는 96532이며 

사용된 랜덤 키패드는 다음 [그림 5]와 같다. 

  
[그림 5] 실제 실험에 사용된 1번  키패드 

 위의 키패드에서 975326을 입력한 결과 얻은 

좌표는 (278,632), (401,541), (215,508), (471,392), 

(213, 415), (249, 439)이다. 다음 좌표들을 계산한 

표에 넣으면 <3,3>, <2,4>, <2,2>, <1,2>, 

<2,3>이 터치된 영역임을 알 수 있다.

 사용자가 총 5회 비밀번호를 입력했다는 가정

아래 [그림 6]은 랜덤한 키패드에 대한 영역을 

나타낸다.
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 (a)페이나우   (b)SSG페이  (c)Yelo페이  (d)네이버페이

[그림 7] 다양한 간편 결제 서비스

[그림 6] 키패드별 사용자 비밀번호의 좌표

[그림 6]의 정보를 바탕으로 실험에 사용된 5개

의 키패드에서 상대적으로 높은 확률을 가지는 

비밀번호를 유추해보았다.

  [표 3] 각 키패드별 높은 확률의 비밀번호    

첫 번째 자리의 경우 9로 유추를 해볼 수 있다.  

다음으로 3번째 자리의 비밀번호를 유추해보면 

4, 5, 6이 비밀번호가 될 가능성이 있다. 이때 3

번째 자리의 비밀번호가 4라 가정하자. 비밀번호

가 4인 경우 각 키패드별로 비밀번호가 4일 확

률을 계산해보면 (15% ,15%, 42%, 0%, 42%)이

다. 이때 키패드 4번에서 비밀번호가 4일 확률이 

0이므로 4는 비밀번호가 될 수 없다. 다음으로 3

번째 자리의 비밀번호가 6이라 가정하자. 이때의 

확률은 (22%, 22%, 0%, 45%, 0%)이며 4와 마찬

가지로 6은 비밀번호가 될 수 없다. 마지막으로 

3번째 자리의 비밀번호가 5라가정하겠다. 이때의 

확률은 (45%, 45%, 31%, 22%, 31%)이므로 비밀

번호의 3번째 자리가 5가 될 확률의 평균은 

34.8%이다. 즉, 비밀번호의 3번째 자리는 5가 될 

확률이 높음을 알 수 있다. 이와 같은 방법으로 

비밀번호를 유추해보면 975326가 비밀번호일 확

률이 높음을 알 수 있다. 

 실험결과 키로거 앱을 통해서 적당한 양의 데

이터가 수집 된다면, 확률분석을 통해서 실제 카

카오페이 서비스 사용자의 비밀번호를 유추할 

수 있다. 이는 현재 모바일 간편 결제 서비스를 

이용하는 사용자들에게 큰 보안 위협이 될 수 

있다. 간편 결제 서비스를 제공하는 업체에서는 

서비스의 중요도가 높은 비밀번호를 지키기 위

한 보안 모듈의 업그레이드가 필요해 보인다.

4. 결론 및 향후 연구 방향

 간편 결제 서비스의 안전성 분석 결과 터치좌

표가 노출 될 수 있는 키로거 앱이 구현되면 확

률 값 분석을 통해 높은 확률로 사용자의 비밀

번호 탈취가 가능하다. 이러한 터치좌표 탈취 및 

확률 분석 공격에 대응하기 위해서는 매번 랜덤

하게 키패드의 숫자를 배치하는 보안 키패드 도

입이 필요하다.

 [그림 7]은 실험에 사용된 보안키패드와 같은 

인터페이스를 가지는 간편 결제 서비스로 실험

에서 사용된 비밀번호 탈취방법이 똑같이 적용

될 것으로 예상이 된다.

 향후 연구로 카카오페이 서비스 이외에 국내외

에서 많이 사용되고 있는 모바일 간편 결제 서

비스들의 보안 취약성을 분석하고 개선방안을 

제시할 것이다.
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