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요       약
 본 연구는 소프트웨어의 소스코드를 대상으로 보안 취약성을 자동으로 평가할 수 있는 방안을 연구

하여 소프트웨어 취약점 관리의 자동화 기술 아키텍처를 제안한다. IT가 생활환경의 기반기술로 보급

화 되며 소프트웨어시장이 가파르게 성장하고 있다. 영리 소프트웨어의 경우 개발기관에서 관리 및 지

원을 하지만, 오픈소스 소프트웨어는 비영리 목적과 개발환경으로 인해 체계적으로 관리되기가 어려워 

취약점이 발생하기 쉽다. 그럼에도 비용과 효율의 문제로 오픈소스가 광범위하게 활용되고 있어, 오픈

소스 소프트웨어를 도입한 기관 및 단체에 침해를 유발하고, 보안수준을 악화시키고 있다. 이에 오픈

소스 소프트웨어는 소스코드가 공개되는 소프트웨어라는 점을 활용하여 소스코드 수준에서의 취약점 

관리 자동화를 지원함으로써, 오픈소스 소프트웨어를 활용하는 분야의 보안 환경을 안전하게 향상시킬 

수 있다. 

※ 본 논문은 미래창조과학부의 2015년 고용계약형 SW석사과정 지원 사업을 지원받아 수행한 결과임

This work was supported by the ICT R&D program of MSIP/IITP. [R0112-14-1061, The analysis technology of a vulnerability on an open-source software, 

and the development of Platform]

1. 서론

  세계 소프트웨어 시장은 2014년 1조 달러 규모를 넘어

서며 급격히 성장하고 있다[1]. 이러한 수요의 급증은 기

업 자체적인 생산성의 극복 방안을 모색하게 하였고, 그 

수단으로 오픈소스 소프트웨어가 주목받고 활용되고 있다

[2]. 

  오픈소스 소프트웨어는 소스가 공개되어 누구나 자유롭

게 사용, 복제, 배포, 수정할 수 있는 소프트웨어이다. 국

내 오픈소스 소프트웨어 시장 규모는 2014년 약 548억 원 

규모로 매년 12.3%씩 성장하여 2018년에는 약 820억 원 

규모의 시장을 형성할 것으로 예상되며, 그 영역역시 제

조, 통신, 금융, 정부 및 공공기관 등 다양한 기관에서 수

요가 증가하고 있다[3].

  하지만 오픈소스 소프트웨어는 개발과정에 프로젝트 전

체를 기획, 통제하는 조직 위계가 존재하지 않아 품질 관

리적 측변에서의 미흡으로 취약점이 발생할 수 있고, 오픈

소스와 서드파티 코드가 생성하는 보안 버그가 평균 24개 

발생한다는 분석[4] 등이 보고되고 있다. 대표적인 사례로

는 광범위하게 보급된 오픈소스 소프트웨어인 통신 프로

토콜 구현 프로젝트 OpenSSL과 Linux 운영체제에서 하

트블리드(Heartbleed)[5], 쉘쇼크(ShellShock)[6], 로그잼

(Logjam)[7] 등의 주요 취약점이 발견되었다. 

  본 논문에서는 소프트웨어가 취약점으로부터 안전하도

록 지원하는 평가체계 및 기술들을 정리하고, 해당 기술의 

현황과 자동화를 검토하여 소프트웨어의 취약점을 관리할 

수 있는 평가 및 지원 체계를 제안하고자 한다. 2장에서는 

현재의 취약점 평가체계, 취약점 분석 기술들에 대해서 알

아보고, 3장에서 해당 기술들의 자동화에 따라 아키텍처를 

구성하여 제안한다. 

2. 관련연구

2.1. 소프트웨어 약점/취약점 평가체계

  소프트웨어의 약점과 취약점의 중요도를 평가하여 수치

화하는 체계로, 일반적으로 발생하는 다양한 약점에 대하

여 제거의 우선순위를 제공하여 관리적 지원한다. 대표적

으로 CVSS, CWSS가 있으며, 취약점과 약점을 정의 및 
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분류하고, 목표 소프트웨어에 알려진 항목이 존재하는지 

분석을 수행한다. 그리고 분석 결과를 평가기법으로 수치

화하는 것이다[8]. 

2.2. 패턴기반 정적분석 도구

  패턴기반 정적분석 도구는 일반적인 취약점 검사에 활

용되는 도구로, 알려진 소스코드 패턴 등을 목록화하여 같

은 패턴이 발견되는 검사하여 안전성을 보장한다. 이는 분

야별로 특징적인 패턴이 있기 때문에, 특정 분야에 대한 

보안 스캐너 도구 등으로 구현된다[9]. 

  시험코드와 같이 알려진 취약 패턴을 얼마나 잘 검출해

낼 수 있는가로 성능을 평가하기도 한다[10].

2.3. 기호실행 분석

  기호실행 분석은 프로그램의 각 분기들을 분석하는 수

단이다. 분기마나 나눠진 모든 흐름을 분석하여 그래프로 

만들고, 흐름을 목적에 맞게 분석하여 결과를 얻어낸다

[11]. 흐름과 관련된 요소에 대해서는 오탐이 존재하지 않

지만, 여기서의 흐름은 모든 분기의 경우의 수를 추적하기 

때문에 경로폭발 문제가 발생할 수 있다. 따라서 목적에 

맞는 흐름을 선별하여 분석하는 기술도 필요하며, 실제 구

현 시 흐름을 어떻게 추적해나갈 것인지에 대한 프로그램 

종속 효능의 문제점도 있다.

2.4. 퍼징

  퍼징은 소프트웨어에 무작위 데이터를 반복 입력하여 

실패를 유발함으로서 소프트웨어의 취약점을 찾아내는 것

을 의미한다. 따라서 퍼징은 동적인 단계에 시도되며, 데

이터를 입력하는 방법에 따라 무작위로 데이터를 입력하

는 방법과 소프트웨어와 관련된 데이터를 선정하여 입력

하는 방법이 있다. 소프트웨어와 관련된 데이터를 선정하

는 경우 해당 분야의 특성과 소프트웨어의 활용, 절차 등

을 모두 고려하여 데이터 셋을 구성하는 방법들이 제안된

다[13].

2.5. 테인트 분석

  테인트 분석은 정보흐름 분석의 한 형태로 외부 입력의 

영향을 분석하여 흐름을 파악하는 방법이다. 흐름으로써 

기호실행과 구분되는 특징은 기호실행은 소스코드 등을 

기반으로 모든 흐름을 그래프로 표현하여 분석한다면, 테

인트 분석은 특정 외부 입력에 대한 흐름을 추적하여 그 

영향을 분석하는 것이다. 이는 보안적인 관점에서 취약한 

메모리 영역의 추적이 가능하게 하여 0-day 취약점, 악성

코드 분석 등에 활용이 가능하다[14]. 

2.5. 클라우드 컴퓨팅

  클라우드 컴퓨팅은 인터넷 기반의 컴퓨팅 기술로써, 컴

퓨팅, 스토리지, 소프트웨어, 네트워크와 같은 IT 자원들

을 인터넷을 통해 필요한 만큼 사용하고, 사용한 만큼 비

용을 지불하는 서비스이다. 

  클라우드 서비스는 필요한 컴퓨팅자원을 임대한다는 점

에서 취약점 점검과 같이 일시적으로 큰 자원을 필요로 

하는 분야에 적합하고, 소프트웨어를 꾸준히 수집하여 환

경정보를 명세화하기 위한 빅데이터 분석에도 활용될 수 

있다[15]. 또한 요청시점에 요청 정보에 따라 컴퓨팅 자원

을 생성하여 제공할 수 있어 동적인 도구들의 테스트하기 

위한 환경을 생성하고, 적용할 수 있다.

  

3. 소스코드 기반 소프트웨어 취약점 평가 자동화 방안

  CWSS와 같은 소프트웨어 안전성 분석을 위해서는 네

트워크 구조 기반 운영체제, 정책 등 해당 소프트웨어의 

운영환경을 모두 포함하여 분석하여야 한다. 이러한 평가

체계는 소스코드 및 노출되는 정보만으로 평가를 자동화 

할 수 없다. 소프트웨어의 취약성에 대한 평가가 자동으로 

이루어지기 위해서는 소스코드와 노출되는 정보만을 가지

고 분석을 진행할 수 있어야 한다. 이러한 자동화 가능 기

술로는 패턴을 기반으로 분석하는 패턴기반 적정분석 도

구, 소스코드의 흐름을 분석하는 기호실행 분석 등 정적분

석 기술들이 있으며, 완전한 자동화는 어렵지만 환경을 구

축할 수 있다면 퍼징과 테인트 분석기법 등 동적 분석 기

술들을 추가적으로 적용할 수 있다. 

그룹 팩터 요구정보

Base 
Finding

Technical  Impact (TI) 소스검증
Acquired  Privilege (AP) 어플정보

Acquired  Privilege Layer (AL) 소스검증
Internal  Control Effectiveness (IC) 어플정보

Finding  Confidence (FC) 환경정보

Attack 
Surface

Required  Privilege (RP) 환경정보
Required  Privilege Layer (RL) 어플정보

Access Vector  (AV) 소스검증
Authentication  Strength (AS) 환경정보

Level of  Interaction (IN) 환경정보

Deployment  Scope (SC) 환경정보

Environ
mental

Business  Impact (BI) 환경정보
Likelihood of  Discovery (DI) 환경정보
Likelihood of  Exploit (EX) 소스정보

External  Control Effectiveness (EC) 환경정보

Prevalence  (P) 소스정보

<표 3> CWSS 평가기준 및 평가 요구정보

  CWSS 평가방법을 기준으로 약 8개 요소에 대해서 환

경정보 없이 패턴기반 분석이나 기호실행 분석 등을 통해 

약점과 취약점을 분류해낼 수 있으며, 해당하는 요소들로 

기존의 평가 방법을 수행할 수 있다. 하지만 이 정보는 잠

재적인 약점의 목록을 보여주는 정도로 관리적인 지원으

로는 부족하며, 따라서 소프트웨어 정보를 수집할 수 있는 

소프트웨어 정보수집 봇이나 기존의 오픈소스 사이트들과 

같은 형상관리 서비스를 통해 소프트웨어의 특징을 추출

하여 통계적으로 분석하는 방법을 적용하여야 한다. 그리

고 수집되는 사항에 대해 발생 빈도가 높은 환경정보를 

정의하여 운영환경에 대한 프로파일을 작성할 수 있다.

  수집되는 소프트웨어 운영환경에 대한 정보를 클라우드 
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가상머신의 프로파일로 활용할 경우 프로그램을 제공하는 

독립형/설치형 소프트웨어에 대한 동적 분석의 실행기반

을 제공할 수 있다. 동적 분석의 실행기반을 활용할 수 있

는 소프트웨어의 경우, 동적 분석의 자동화 방안을 연구하

여 실행단계에서의 취약점에 대한 여부도 검토를 할 수 

있다. 이는 오픈소스 개발자와 이용자 모두에게 소프트웨

어 실행단계의 문제점을 실제 발생하는 침해로 보여줌으

로써 관리 및 운영에 대한 가이드라인으로 활용할 수 있

을 것이다. 

  위에서 기술한 자동화된 평가 방안과 분석 기술들의 역

할을 (그림 1)과 같은 운용 프레임워크로 구성할 수 있으

며, 수행한 평가 결과를 가시화하여 실제 소프트웨어 품질

관리에 활용할 수 있도록 하는 피드백방안으로 관리적 지

원도구를 제공할 수 있다. 평가 점수에 따라 보안등급을 

제시하고, 분석을 제공하는 소프트웨어의 취약점 관리 현

황을 제공한다. 각 취약점 별 세부 정보를 제공하여 개발

자 측면에서 취약점에 대응할 수 있도록 하며, 전체적인 

관리수준에 따라 취약점에 대응하는 방법, 유의해야할 사

항 등을 가이드라인 형식으로 제공한다. 

(그림 1) 취약점 평가 자동화 프레임워크 

4. 결론

  본 논문에서 제안하는 아키텍처는 소스코드와 소프트웨

어정보를 기반으로 소프트웨어의 취약점 관리를 자동화할 

수 있도록 하여, 품질관리 등의 체계적인 절차가 어려운 

오픈소스 소프트웨어의 보안 안전수준을 향상시킬 수 있

는 취약점 평가 자동화 아키텍처를 제공한다. 

  리비히의 최소 법칙에서 보여주는 것처럼, 가장 취약한 

요소가 전체적인 안전성에 영향을 준다. 특정 분야의 보안

성을 향상시킨다고 해도 안전성이 기대보다 높지 않을 가

능성이 높다는 것이다. 소프트웨어 라이프사이클을 관리하

기 어려운 오픈소스 소프트웨어에 자동화된 관리체계를 

적용하여 취약점과 관련된 품질관리를 지원할 수 있다면, 

악용 가능한 노드를 줄여 전체적인 IT환경의 안전성을 향

상시킬 수 있을 것이다.

  향후 세부 기술 및 요소들을 보완하여 취약점 관리를 

위한 자동화 영역을 확장하고, 아키텍처를 구성하는 자동

화 가능한 기술들을 개발 가능한 단위로 설계하여 그 성

능을 평가하고자 한다. 
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