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요       약

스마트폰의 등장을 시작으로 사물과 인터넷의 결합이 급속히 진행되면서 다양하고 새로운 

시장이 형성 되고 있다. 특히 모바일 네트워크가 확산되면서 소비자의 스마트 홈 시장에 대

한 관심이 높아졌으며 다양한 기업들이 스마트 홈 시장에 진입하고 있다. 본 논문에서는 다

양한 스마트 홈 기술을 소개한다. OneM2M, AllJoyn의 플랫폼 구조와 보안 표준을 살펴보

고 IoTivity, Homekit, Thread의 특징을 분석하여 스마트 홈 기술의 동향을 분석한다.

1. 서론

   시장조사업체 Strategy Analytics의 조사에 따르면 세

계 스마트홈 시장은 2014년 480억 달러에서 매년 평균 

19.8%의 성장률을 보이며 2019년 1115억 달러에 이를 것

으로 예측했다. 한국스마트홈산업협회가 발표한 ‘2014년 

스마트홈 산업동향 조사보고서’를 통해 국내 스마트홈 시

장 전망을 예측했다. 2014년 8조 6천억 규모의 국내 스마

트홈 시장은 매년 22.3%의 성장률을 보이며 2019년엔 23

조 억원대 규모에 이를 것으로 전망했다. 

   본 논문에서는 사물인터넷 기반의 스마트 홈 관련 기

술 분석과 표준 분석 및 앞으로의 동향에 대해 살펴본다.

2. OneM2M

   M2M(Machine to Machine, 통신과 ICT 기술을 결합

하여 원격지의 사물, 차량, 사람의 상태정보, 위치정보 등

을 확인할 수 있는 제반 솔루)/IoT 서비스 플랫폼 표준 

개발을 위해 한국의 TTA를 비롯, ETSI(유럽), TIA(미

국), ATIS(미국), ARIB(일본), TTC(일본), CCSA(중국) 

등 7개 세 주요 표준화 기관이 공동으로 설립한 글로벌 

표준화 기구이다

(그림 1) OneM2M 플랫폼 구조

   도메인을 기준으로 사물 인터넷 시스템을 구별하면 디

바이스 도메인과 게이트웨이를 통한 엑세스 네트워크 및 

코어 망이 위치한 네트워크 도메인, 실제 사물 인터넷 서

비스를 실현하기 위한 어플리케이션 도메인 영역으로 구

분할 수 있다.[1]

   - ASN(Application Service Node)

  하나의 CSE(Common Service Entity)와 적어도 하나의 

AE(Application Entity)를 가짐, CSE는 Mcc reference 

point를 거쳐서 다른 CSE와 통신, AE는 Mca를 통해 동

일 ASN 내의 CSE와 통신, 모든 M2M 디바이스에 구현 

가능

   - ADN(Application Dedicated Node)

  적어도 하나의 AE를 가짐, CSE는 없을 수 있음, 자원 

제약성이 많은 디바이스인 경우에 가능

   - Middle Node(MN)

  최소 하나의 CSE를 가져야 함, AE는 있어도 되고 없어

도 됨, MN은 M2M 게이트웨이 역할 수행

   - Infrastructure Node(IN)

  최소 하나의 CSE를 가져야 함, AE는 있어도 되고 없어

도 됨, IN은 M2M 서비스 인프라로 사용
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(그림 2) OneM2M 보안 아키텍쳐

   보안 함수 레이어에서 인증의 경우 3가지 방법 중 하

나를 선택하여 데이터를 보호하는데, 미리 제공된 대칭키

를 이용해 End-Points 간의 Association을 진행하는 방법

과 개인 서명 키와 인증서, 공개 키를 이용하여 

Association을 진행하는 방법, 3rd party service provider

에 의해서 진행되는 방법이 있다. 그리고 권한부여 절차의 

경우 다음의 두 가지를 기본 요건으로 하고 있다. 첫 번째

는 자원에 대한 접근 요청 메시지의 발신자가 인증기능에 

식별되어야한다는 점과, 접근 제어 절차의 두 주체인 요청 

메시지 발신자와 수신자가 상호 인증되어야한다는 점이다.

2. AllJoyn

   AllJoyn은 퀄컴이 처음 개발해 2011년 바르셀로나에서 

열린 모바일 월드 콩크레스(Mobile World Congress)에서 

처음 공개한 오픈소스 프로토콜이다. OS에 크게 구애받지 

않는 크로스 플랫폼 기술로, 중계 서버 없이 근처에 있는 

디바이스를 발견하고 각각에 대한 통신이 가능하도록 해

주는 프레임워크이다. 이 시스템은 클라이언트-서버 모델

을 기반으로 두고 있다.[2]

   각 디바이스 간의 연결은 Wi-Fi를 통해 하며 같은 AP

에 Wi-Fi로 물려 있는 디바이스 간에 통신이 가능하도록 

도와준다. 블루투스와 Wi-Fi Direct는 지원 가능하다고 

사이트에 적혀 있지만 실제론 아직 활용 가능하지 않다. 

연결된 디바이스 간의 데이터 전달은 RMI(Remote 

Method Invocation)로, Annotation을 추가한 인터페이스 

파일을 서로 공유하고, 프록시를 통해 해당 인터페이스의 

메소드를 호출하는 방식으로 데이터를 전달한다. 연결된 

디바이스들이 로컬 네트워크를 구성하고 거기에 이어지는 

게이트웨이 에이전트가 인터넷과 통신한다.[3]

(그림 3) AllJoyn 프레임워크 구조[4]

   AllJoyn은 모든 장치에 공통의 기능을 제공하고 

전송(네트워크)을 담당하는 코어 프레임 워크와 실제 

장비의 서비스를 개발하는 기본 서비스(Base Service) 

또는 데이터 주도 API(Data-Driven API)로 구성된다. 

어플리케이션 개발자 입장에서는 코어 프레임워크 위에 

구성된 서비스 프레임워크를 사용하거나 데이터 주도 

API를 사용할 수 있다.[5]

   AllJoyn의 보안 표준은 Main Security Features, 

ACL을 통한 접근 제어를 제공하며 메시지 전송 채널에 

대한 AES-CCM 및 ECDHE_NULL, ECDHE_ECDSA, 

ECDHE_PSK 사용이 가능하다. 또한 Security Key와 

Certificate 저장을 위한 Key Store 개념 및 Security 

Manager 그리고 Security Group 개념을 제공한다.[6,7]

3. IoTivity

   IoTivity는 다양한 OS와 네트워크 프로토콜에 상관 없

이 자연스럽게 각 디바이스들을 연결할 수 있는 오픈 소

스 소프트웨어 프레임워크를 개발하기 위해 인텔이 아트

멜, 델, 브로드컴, 삼성, 윈드리버와 결성한 OIC(Open 

Interconnect Consortium)의 표준을 기반으로 한 사물 인

터넷 미들웨어 오픈소스 기술이다. 사물 인터넷 개발자 위

한 상위 레벨 API를 제공하며, 리눅스 재단에서 운영하고, 

아파치 2.0 라이센스를 가지고 있다.[8]

   Resource 기반 RESTful 아키텍쳐 모델로, CoAP 보안 

프로토콜 기반 비 데몬 설계로 저사양, 저전력 기기 지원

에 용이하다. CoAP 프로토콜은 UDP 기반으로 Multicast

를 지원한다. IoTivity의 지원 소프트웨어 플랫폼으로는 

Ubuntu, Tizen, Android, iOS 등이 있고, 지원 하드웨어 

플랫폼으로는 Arduino, Edison로 지속 확장 중에 있다. 

Wi-Fi, BT, BLE 등을 지원해 각 디바이스들을 연결하고 

있으며, ZigBee, Z-Ware는 지원 예정 중이고, 추가로 

Thread 지원 또한 고려 중이다.

(그림 4) IoTivity 프레임워크 구조

   IoTivity는 수정된 버젼의 오픈소스 프로젝트 

“tinydtls” 암호 기술을 사용한다.[9] 이 코드 출판물은 현

재 U.S가 승인 라이센스를 수출할 예정이다. 승인받을 때
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(그림 5) HomeKit의 지원기기

회사 종류

인스테온 전구, 콘센트 플러그 스위치, 디머 스위치

루트론 조명 조절기 

필립슈휴 스마트 조명

체임벌린 차고문 개폐기

에코비 온도조절장치

아이디바이스 스마트스위치

숼라게 스마트도어락

(그림 6) Thread 네트워크

까지 개발자들은 가능한 한 보안 없이 IoTivity를 컴파일

할 것이다.

4. HomeKit

   애플은 2014년 세계개발자대회(WWDC)에서 자체 스

마트홈 플랫폼인 홈킷을 처음으로 공개하였다. 이후 2015

년 6월에 열린 WWDC에서 새로운 기능이 추가되고 개선

된 홈킷을 다시 공개하면서 앞으로 스마트홈 플랫폼의 시

장경쟁이 더욱 심화 될 것으로 예측된다. 홈킷은 기존의 

스마트홈 플랫폼과는 다르게 가전기기의 전용 앱을 설치

하지 않고서도 가전기기를 쉽게 제어 할 수 있게 한다. 

즉, 블루투스나 와이파이로 연결된 가전제품을 애플의 운

영체제에 통합시켜 애플 운영체제인 iOS(iOS 8 이상)이 

스마트홈을 위한 통합 제어장치가 되어 아이폰, 애플워치

를 이용한 가전기기 제어가 가능해 진다. 그리고 제조사들

은 별다른 IT 기반이 없어도 손쉽게 스마트 가전 시장에 

진입할 수 있다. 사용자의 인터페이스는 시리(아이폰 내에 

있는 음성인식)와 애플와치로 제어 가능하다.

<표 1> HomeKit의 지원기기(회사, 종류)[10]

  홈킷의 원격제어 방식은 iCloud를 이용하고 연결구성은 

스마트폰 - 써드 파티 스마트 앱 - IoT허브 - IoT기기로 

이루어 진다. 현재 홈킷의 IoT 지원기기는 약 15개의 회

사로 이루어져 있으며 그 종류는 다음 표와 같다.[11] 현

재 홈킷 서비스를 이용할 수 있는 제품은 얼마 되지 않지

만 애플은 이미 IT 시장에서 가장 주목받는 기업으로서 

가장 높은 완성도와 두꺼운 사용자층을 확보하고 있는 점

을 고려하면 향후 홈킷 지원기기는 크게 증가할 것으로 

보인다. 스마트홈 플랫폼 시장에서 홈킷은 핵심적인 역할

을 할 것으로 보인다.

4. Thread 그룹 연합

   Thread 그룹은 최근 구글이 인수한 네스트랩스를 중심

으로 삼성전자, ARM, 빅애스팬스, 프리스케일, 실리콘랩

스, 예일의 7개 업체가 스마트홈에서 사용될 새로운 네트

워킹 프로토콜인 Thread를 개발하고 이것을 필요한 곳에 

보급하기 위해 설립한 단체이다.

   지그비라 불리는 IEEE 802.15.4는 기존 단거리 무선 

네트워크 표준으로서 몇 가지 단점을 가지고 있다. 상호 

운용성에 어려움이 있고 IPv6를 이용한 정보통신이 힘들

다. 또한 높은 파워가 필요하기 때문에 배터리가 빨리 소

진된다는 점, 하나의 중앙 허브에 의존하기 때문에 해당 

기기가 중단되면 네트워크가 다운된다는 것이 단점이다. 

하지만 Thread는 지그비와 달리 250개 이상의 장치를 안

전하고 쉽게 동시에 낮은 소비전력으로 연결이 가능하다. 

게다가 모든 장치가 인터넷과 클라우드를 통해 서비스에 

직접 연결할 수 있다. 즉, Thread는 와이파이, 근거리 통

신, 블루투스, 지그비등 보다 안정성이 높고 연결이 간단

하며 전력 소모가 낮은 방식으로 생활 기기들을 연결하는 

통신규약을 의미하는 네트워킹 프로토콜이다.[12]

   Thread 프로토콜은 이미 네스트 회사 제품에 사용되고 

있으며 교육과 인증사업에 추진 중에 있다. Thread 네트

워크는 사용에도 안전하다. 다른 무선 프로토콜에 존재하

는 시큐리티 홀을 차단하기 위해 스마트폰의 인증 방식과 

AES 암호를 사용한다. 네트워크 및 애플리케이션 계층에

서 보안을 제공하며 오직 승인된 장치만이 네트워크에 속 

할 수 있다. 그리고 은행등급에 버금가는 공개키 암호를 

지원한다.[13,14]
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(그림 7) Thread 프로토콜
5. 결론

   본 논문에서는 사물 인터넷을 기반으로 한 스마트 홈 

분야의 기술들의 특징과 동향을 살펴보았다. 기업들의 투

자동향과 소비자들의 스마트 홈 관심을 살펴보았을 때 스

마트 홈 시장은 앞으로 세계시장에서 핵심적인 산업이 될 

것이 분명하다. 하지만 스마트 홈 분야는 그 역사가 짧고 

대부분의 기술은 아직 개발 초기단계이기 때문에 보안적

인 관점에서 매우 안전하다고 볼 수 없다. 오히려 몇몇 전

문가들은 기술을 해킹하기도 하였다.[16] 특히 스마트 홈 

기술은 개인정보와 밀접한 관계를 가지기 때문에 보안성

은 더 중요하다. 따라서 앞으로 스마트 홈 기술은 사용자

들의 편리성과 기술의 보안성을 동시에 갖추는 것이 필요

하다.
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