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요       약
 컴퓨터의 연산 속도와 공격자의 기법 등이 발달함에 따라 사용자들의 패스워드들을 더욱 안전하게 

보관될 필요성이 증가하였다. 이에 따라, 새로운 패스워드 보호 기술을 개발하기 위한 PHC(password 
hashing competition) 공모전이 개최되었다. 본 연구에서는 공모전을 통해 해싱 알고리즘들이 추구하는 

암호학적 특징들을 분석하고, 패스워드 해싱 기술의 향후 발전 동향을 예측하고자 한다. 

1. 서론[1]

   최근 웹사이트의 사용이 증가함에 따라, 데이터에 불

법으로 접근하여 위해행위를 가하는 문제가 증가하고 있

다. 특히, 주요 공격 대상이 되는 패스워드는, 주로 패스워

드를 해시해서 암호화하는 방법이 사용되고 있다. 이는 안

전한 보관 방법으로 볼 수 있지만, 알고리즘이 부적절하게 

사용되어 효율성을 저해하거나, 새로이 발견된 공격 기법

에 의한 취약점을 드러내고 있다.

   패스워드 해싱 기술의 보안성과 효율성을 증진시키고

자 패스워드 해싱 공모전(Password Hashing Competition, 

이하 PHC)
[7]
이 개최되게 되었다. 본 연구에서는 PHC의 

시행 배경 및 해싱 기술이 가져야 할 요구사항과 기준을 

살펴보고, 선발된 알고리즘들의 특징을 분석하여 향후 발

전 방향을 모색한다.    

2. PHC 시행 배경

   현재까지 사용되고 있는 패스워드를 보호하는 방법에

는 몇 가지 보안상의 취약점이 존재한다. 사용자의 패스워

드를 보관하는데 있어서도 문제점이 있는 것뿐만 아니라 

현재의 기술들은 몇 가지 문제점들을 갖고 있다. 첫 째, 

웹상에서 패스워드를 보관함에 있어 안전한 보관 방법을 

사용하고 있지 않다. 일부 웹 사이트들은 사용자의 패스워

드를 해시하지 않은 채로 보관하고 있는 실정이다. 둘 째,  

해시 알고리즘을 사용한다 하더라도, 수학적으로 안전하지 

않은, SHA-1이나 MD5등의 약한 알고리즘을 사용하는 경

우가 대다수이다. 셋 째, 해싱 알고리즘의 다양성이 부족

한다. 현재까지 안전한 해싱 방법으로 자리잡은 기술들은 

PBKDF2, bcrypt와 scrypt 세 가지 뿐이다. 

    PHC에는 크게 세 가지의 목표가 있는데 첫 번째는 

패스워드를 보호하기 위해 최상의 소프트웨어를 사용한

(best-of-breed) 알고리즘 개발을 촉진하는 것이다. 두 번

째는 해시 분야의 암호연구를 향상시키는 것이며 마지막

은 패스워드 해싱 알고리즘을 위한 표준과 권고 사항을 

개발하고자 함이다. 

3. 알고리즘 평가 기준

   알고리즘들은 기본적으로 웹이나 모바일 상에서의 인

증과 저장장치 암호화를 위해 키 유도가 가능하며 개인키

에 대해 암호화 할 수 있는 기능을 제공해야 한다. 

   제안된 알고리즘들 중에서 적절한 알고리즘을 선별하

기 위해 기술적 지침, 안전성, 간결성, 기능성 이러한 기준

을 통해 평가되었다. 기술적 지침이란 패스워드 길이나 솔

트, 매개변수 등에 대한 사항이다. 0에서 128바이트 길이, 

혹은 그 이상의 패스워드와 16바이트 또는 가변길이의 솔

트를 사용하고, 매개변수로 길이가 들어가도록 해야 한다. 

그리고 하나 이상의 비용(cost) 매개변수를 사용해야하며 

32바이트 길이나 가변길이의 결과 값을 산출할 수 있어야 

한다. 

   암호학적 안전성을 제공하기 위해, 암호학적으로 안전

한 랜덤 함수의 형태로 동작하도록 설계되어야 하고, 병렬 

계산이나 CPU 성능 또는 메모리의 양 증가로 인해 성능

이 증가하는 것은 최소화 되어야 하며 공격에 대해 내성

이 있어야 한다는 점도 포함되어있었다. 그리고 패스워드

의 길이로부터 어떠한 정보도 유출되어서는 안된다.

   간결성의 경우 구조가 간결하며 코딩, 테스트, 디버깅
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을 하는데 있어서도 간결하고 내부적으로 이전의 기술이 

적용될 수 있도록 고안되어야 한다는 점을 의미한다. 기능

성의 경우는 비용 매개변수(cost parameter)의 역할이 주

어져야 하며 패스워드에 대한 정보 없이도 해시 함수의 

설정 값을 변경할 수 있어야 한다는 것을 의미한다.   

  

4. 우수 출품작들의 특징

   2014년 4월에 24개의 알고리즘들이 제안되었다. 그중 

Argon, battcrypt, Catena, Lyra2, Makwa, Parallel, 

POMELO, Pufferfish 그리고 yescrypt가 최종 선별단계에 

선택되었다. 2015년 7월 Argon의 후속작인 Argon2가 최

종 선발되었고 이 외에 Catena, Lyra2, Makwa, yescrypt

가 1차 심사에 통과하였으며, 통과한 출품작들에 대한 특

징은 다음과 같다.

 1) Argon2[2]

   Argon2는 다목적의 해시 함수로 입력된 값을 Blake2b

로 해시 하여 초기 변환을 거치고 내부 함수를 반복 수행

함으로서 값에 변화를 준다. 그런 후 특정 길이의 태그를 

생성하여 암호화하는 방법이다. 메모리의 접근방법에 따라 

트레이드오프 공격(tradeoff attack)으로부터 방어할 수 있

도록 고안되었기에 데이터에 독립적인 메모리 접근방법

(data-independent memory access)을 사용하는 Argon2i

와 데이터에 의존적인 메모리 접근 방법(data-dependent 

memory access)을 사용하는 Argon2d 두 가지의 형태가 

있다. Argon2의 전체적인 구조는 다음의 그림과 같다.

(그림 1) Argon2의 구조 
  

 

   이러한 Argon2는 가변길이의 입력 값을 사용하며 동

등한 문자열을 입력할 수 없도록 되어있다. 그렇기에 입력

받은 값을 해시하는 과정에서 충돌 문제가 발생되지 않아 

안전하다. 또한 내부 함수에서는 해시된 값을 입력으로 받

기에 공격자가 조절 할 수 없을 뿐만 아니라 각각의 생성

된 블록이 동일하지 않기에 일반적인 공격들에 대해 안전

하다. 물론 Argon2d의 경우 메모리를 덮어쓰지 않기 때문

에 쓰레기수집공격(garbage-collector attack)과 같은 방법

에 취약 할 수 있으나 Argon2i의 경우 메모리를 두 번 덮

어쓰기에 메모리 누수 공격(memory-leak attack)들이나 

트레이드오프공격(tradeoff attack)에 대해 안전하다. 

   Argon2의 디자인은 공격자가 몇 개의 입력 비트나 저

장된 비트로 출력 값을 계산할 수 없도록 고안 되었을 뿐 

만 아니라 기존에 이와 같이 큰 블록에 대한 압축 함수의 

방안이 고안되지 않았다는 점에서 의의가 있다. 또한 디자

인 면에서 적절하다고 판단 될 수 있었던 이유는 일반적

인 연산 방법, 회복력, 저항력 이렇게 세 가지의 주요 특

징을 지난 간단한 디자인을 따르기 때문이다. Argon2에서 

일반적인 연산방법이란 단일패스나 단일 쓰레드로 메모리

를 채우는 방법에 기반 한 내부함수를 의미한다. 이를 저

해요인 부분에서 표준적인 방법과 비교했을 때 25% 정도 

향상된 결과를 주어 적합하다고 인정되었다.  

 2) Catena[3]

   Catena는 해시 함수로 Blake2b를 사용하며, 캐시 타이

밍 공격(cache timing attack)과 쓰레기 수집 공격

(garbage collector attack)등의 부 채널 공격(side channel 

attack)
[8]
에 대한 내성에 초점을 둔 패스워드 혼합 프레임

워크(password scrambling framework)이다. 메모리 하드

(memory-hard)에 기반을 두어 안전성을 제공하며, 패스

워드를 비롯한 초기 입력 값의 확장(key stretching)과 플

랩(flap)함수를 통한 처리 과정으로 나뉜다. 

   메모리가 제한된 환경에서의 동작을 위해 기존의 해시

함수인 Blake2b와 더불어 Blake2b에서 한 번의 라운드만

을 사용하는 Blake2b-1을 사용하며, 사용 가능한 메모리

의 양에 따라 경량 방법인 Catena-butterfly 방식과 성능 

위주 방법인 Catena-dragonfly 방식을 제공한다. 

   Catena는 암호화 프레임워크의 중요한 특성인 유연성

을 위하여 서버 부하 경감(server relief), 컴퓨팅 자원 결

정 요소(pepper, garlic), 클라이언트에 독립적인 안전성 요

소 설정(client-independent update)과 역상 공격에 대한 

안전, 랜덤 함수와의 구분 불가능성, 낮은 시간-메모리 트

레이드오프를 통한 병렬 연산 지연 등의 기능을 제공한다. 

또한 유연성을 제공하기 위해 해시함수 및 경량 해시함수

에 대한 자유로운 선택권을 사용자에게 부여한다. 이러한 

선택의 자유는 공격자로 하여금 프로그램 개작이 불가능

한(non re-programmable) 병렬처리 하드웨어로의 공격 

가능성을 낮추는 역할을 한다. 

   Catena는 입력받은 비밀 값에 대한 키 확장 과정을 통

해 사전 공격에 대한 안전성을 보장하며, 메모리 자원의 

사용량을 결정하는 갈릭(garlic) 요소를 인자로 하는 초기 

플랩 함수와, 메인 루프 안에서 패스워드에 의존적인 데이

터에 0 패딩을 가하는 플랩 함수를 통해 약한 쓰레기 수

집 공격(weak garbage collector attack)에 대한 안전성을 

보장한다. 

(그림 2) Catena의 구조
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 3) Lyra2[4]

   Lyra2는 암호학적 스펀지(cryptographic sponges)에 

기반 한 패스워드 해싱 스킴(password hashing scheme)

이다. 병렬 처리가 어렵도록 연산 과정이 연속적으로 설계

되었으며 이는 다중 코어를 사용하는 공격자에 대한 저항 

능력을 보장한다. 또한 소프트웨어를 보강하거나 합법적 

사용자에 대한 메모리 및 처리 비용을 조정할 수 있어 전

사 공격에 내성을 제공한다. 

   Lyra2 내부 구조의 메모리는 행렬 구조로, 전체 연산 

과정 중에서 메모리상에 잔존하며 계속해서 재사용된다. 

이러한 구조는 스펀지의 기능들을 사용하며, 전체적인 과

정의 연속성을 보장함으로써 병렬처리에 대응할 수 있는 

구조가 된다. 

(그림 3) Lyra2의 Sponge 구조

   Lyra2는 부트스트래핑(Bootstrapping), 셋업(Setup), 원

더링(Wandering), 랩업(Wrap-up) 단계들로 이루어져 있

으며, 부트스트래핑 단계에서는 패딩과 솔트를 이용하여 

입력된 값을 초기화하는 과정을 통해 충돌 가능성을 제거

한다. 셋업 단계에서는 내부 과정에서 사용될 행렬을 정의

하며, 연산의 양 및 메모리상에서의 부하되는 정도를 결정

해 병렬 처리로 인한 공격에 대응하는 수단을 제공한다.  

원더링 단계에서는 행렬과 스펀지의 내부적, 외부적 상태

에 대응하여 반복적인 연산을 수행함으로써 전체 프로세

스의 수행 시간을 늘리는 역할을 한다. 랩업 단계는 메모

리 행렬의 하나의 성분에 대해 스펀지의 기저 함수인 앱

졸빙(absorbing)과 스퀴징(squeezing)을 통해 결과물이 역

으로 변환되거나 결과물을 통해서 원래의 비밀 값이 예측

될 수 없도록 한다. 

   Lyra2는 스펀지의 내부 해시 함수로써 Blake2b를 사용

하며, 만약 사용자가 CPU와 같은 높은 효율의 하드웨어 

플랫폼으로부터 안전함을 보장하고자 한다면, Blake2b의 

내부 G함수를 변형한 방식인, BlaMka를 사용한 스펀지를 

채택할 수 있다. 즉 사용자가 환경에 맞춰 패스워드 해싱 

스킴의 내부 구조를 바꾸는, 환경적 유연성을 제공한다. 

 4) Makwa[5]

   Makwa는 HMAC_DRBG에 기반을 둔 패스워드 해시 

함수이다. Makwa는 프리 해싱(pre hashing), 코어 해싱

(core hashing), 포스트 해싱(post hashing)으로 구분되는 

세 번의 해시 및 패딩 과정을 거치며 프리 해싱이나 포스

트 해싱을 생략 가능하도록 하는 구조적 유연성을 제공함

으로써 빠른 연산, 해시된 패스워드의 복원 및 서버 부하 

경감 등의 기능을 제공한다. 또한 내부 해시 함수와 알고

리즘의 구조적 유연성을 제공하여 다양한 환경과 용도에 

응용되는 것을 목표로 한다.

(그림 4) Makwa의 구조

   Makwa는 기본적인 구조를 사용할 경우, 포스트 해시 

및 코어 해시 부분에서 패딩과 해싱을 통해 패스워드의 

암호학적 엔트로피를 높여 사전 공격에 대한 안전성을 제

공하며, 코어 해싱 부분에서 워크 팩터(work factor) 요소

에 의해 연산의 반복 량을 결정하여 고성능의 공격자에 

대한 안전을 보장한다. 그리고 RSA와 동일한 원리를 이

용하여 암호학적 안전성을 제공하며, 큰 소수의 인수들을 

사용자가 미리 알고 있을 경우, 매우 빠른 속도로 연산을 

처리(fast path)할 수 있을 뿐만 아니라 부 채널 공격과 

타이밍 공격에 대응하기 위해 마스킹(masking) 기법을 사

용한다. 

   또한 포스트 해싱 과정을 생략한 구조를 채택할 경우, 

해시된 후 저장된 패스워드에 대해 복원될 수 있도록 하

여 특정 상황에서 사용자의 패스워드가 복원될 수 있는 

방법을 제공한다. Makwa는 공격자의 성능과 연산 환경에 

가변적으로 대응할 수 있도록 사용자와의 상호작용 여부

와 관계없이 코어 해싱 부분의 워크 팩터를 변경할 수 있

는 변형구조도 존재하며(포스트 해싱이 생략된 구조), 사

전에 연산에 필요한 일부 데이터 테이블을 준비한 경우, 

서버에서 수행되어야 할 대부분의 연산을 클라이언트에게 

전가함으로써 서버의 부하를 경감(delegation)하도록 하는 

기능을 제공한다. 

 5) yescrypt[6]

   yescrypt는 scrypt에 기반 하여 고안된 알고리즘으로 

큰 의사랜덤 비트 문자열의 벡터를 생성하고 변환과정을 
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거쳐 최종 결과 값을 생성하는 구성을 지녔다. yescrypt와 

scrypt의 차이점은 조정 가능한 변수들과 입력된 값들에 

변화를 주는 Mix함수의 구성에 있다. Mix 함수를 수행하

는 과정에서 추가적으로 변환을 주는 함수를 도입함으로

써 예측하기 어렵도록 하였다. 이는 기존의 scrypt 방식이 

쓰레기 수집 공격(garbage-collector attack)등에 취약할 

수도 있다는 점을 보완하기 위함이다.

   yescrypt의 암호학적 안정성은 SHA-256, HMAC 그리

고 PBKDF2에 기반을 두고 있다. yescrypt의 Mix 함수는 

ROMix, BlockMix, SMix가 있지만 이중 SMix는 기존의 

scrypt와 같기에 공격에 취약할 수 있다. 그렇지만 

yescrypt 에서는 SHA-256, HMAC, PBKDF2에서 착안해 

Salsa20/8이라는 단계를 추가하고 패스워드 뿐만 아니라 

솔트의 엔트로피(entropy)를 PBKDF2의 마지막 단계까지 

진행하여 사용하기에 yescrypt 전체의 구조를 보았을 때 

영향을 준다고 할 수 없다. 따라서 안전성이 scrypt 보다 

향상되었다.

   뿐만 아니라 yescrypt는 방어를 수행하며 GPU나 

ASIC, FPGA 환경을 통한 공격에 대해 저항성을 지닌다

는 점에서 의의가 있다. 이는 평가 기준 중 안전성에 가장 

부합하는 내용으로 이점에서 높은 평가를 받았다. 또한 기

존에 널리 이용되고 있던 scrypt를 기반으로 하여 그것의 

단점을 보안한 방안이기에 널리 사용될 수 있는 표준을 

만들고자 했던 공모전의 취지에 부합한다고 본다. 특히 

scrypt의 경우 2×번의 SMix 함수를 반복 수행하도록 

최적화 되어있던 반면에 yescrypt의 경우 4/3×번에 공

간-시간 비용(area-time cost)이 최적화 되어 scrypt의 러

닝타임을 1/3이나 감소시켜 효율성 또한 증대되었다. 이는 

같은 러닝타임 동안 yescrypt의 공격에 대한 비용이나 저

항력이 scrypt 보다 3배나 높다는 것을 의미하므로 효율

성이나 안전성, 구조적인 면 등에서 보았을 때 공모전의 

기준에 적합하다.

5. 결론 및 패스워드 해싱 기술의 전망

   증가하는 컴퓨팅 성능과 연산 처리 기법들에 맞춰 암

호학적 기법들 또한 변화가 필요하게 되었다. 새로 등장하

고 있는 해싱 함수들은 컴퓨팅 환경과 용도에 맞게 내부 

함수 및 구조를 변경할 수 있는 구조적 유연성과, 연산의 

양을 다른 시스템으로 전가함으로써 처리 속도를 높이는 

등 다양한 성능 및 안전성 개선 알고리즘을 채택하고 있

다. 

   이는 공격에 특화된 하드웨어나 새로 등장하는 공격 

기법 등 수학적 안전성에만 근거한 알고리즘만으로는 더 

이상 안전성을 보장할 수 없는 공격 기법들이 등장하였기 

때문으로 사료된다. 타이밍 공격(timing attack)이나 쓰레

기 수집 공격(garbage collector attack) 등 컴퓨터 연산 

과정 중 발생하는 허점을 공격하는 기법들을 막기 위해서 

향후 암호화 기술의 주요 논점은 수학적 안전성뿐만 아니

라, 연산 알고리즘의 구조적 안전성도 함께 고려하는 방향

으로 옮겨갈 것으로 예상된다. 또한 하나의 시스템이 암호

화 연산을 모두 담당하는 것이 아닌 새로운 방법이 등장

할 것으로 예상된다. 현재는 Catena, Makwa 등에서 한 

시스템의 연산 할당량을 다른 시스템으로 전가시키는 방

법을 통해 일종의 분산 처리를 구현하였는데, 향후 등장할 

기법들 중에는 단순히 연산 속도 측면뿐만 아니라, 안전성 

도모 측면에서도 분산 처리를 이용할 것으로 예상된다.

   또한 사전 검색 공격 등 전사적 공격을 방지하기 위한 

방법도 현재의 시간 및 메모리의 사용량 측면에서 접근하

는 것이 아닌, 공격자의 성능에 구애받지 않고 사용자의 

시스템에 성능 저하를 일으키지 않는 새로운 요소를 찾는 

방향으로 발전할 것이다. 그리고 PHC에 제출된 알고리즘

들은 대부분 구조적인 유연성을 갖고 있는 것을 본다면, 

공격자 또는 사용자의 연산 능력을 스스로 평가하여, 그에 

적합한 시간적 지연을 스스로 결정하는 알고리즘이 등장

할 것으로 예상된다. 이는 하드웨어적인 시스템과 연동하

여, 해시 함수들의 공통된 과제이던, 공격자에겐 치명적이

나 사용자에겐 받아들여질 수 있는 이상적인 시간적 지연 

요소를 찾는 데에 도움이 될 것으로 예상된다.

   현재 등장한 해시 함수들과 공격 기법들의 특징 및 

PHC의 평가 기준들과 출품작들의 특징으로 보았을 때, 

향후 해시 함수에 대한 발전 키워드는 ‘구조적 유연성’이 

될 것으로 보인다. 
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