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요       약
 최근 사물인터넷 기술의 발전으로 다양한 프로세서 기반의 사물인터넷 디바이스들이 등장하고 있다. 
이러한 사물인터넷 디바이스의 특징은 저 전력과 매끄러운 서비스 제공이라고 할 수 있다. 다양한 프

로세서 중 4비트 마이크로프로세서는 인터넷 뱅킹용 토큰, 자동차 키 등 여러 산업분야에서 사용되고 

있으며, 가장 낮은 소비전력을 가진다는 특징을 가지고 있다. 본 논문에서는 4비트 프로세서 상에서의 

ARX연산 기반 블록암호의 효율적인 구현에 대해 연구하였다.

1. 서론

   최근 사물인터넷 기술 발전으로 4, 8, 16, 32비트와 같

이 다양한 비트 기반 프로세서를 사용한 사물인터넷 디바

이스들이 등장하고 있다. 사용자에게 보다 편리한 사물인

터넷 서비스를 제공하기 위해서는 서비스를 구축하는 디

바이스들의 낮은 소비전력과 끊김 없는 서비스 제공이 필

요하다. 이러한 이유로 다양한 디바이스 상에서의 소프트

웨어 구현 목적 중 하나가 속도 최적화를 통한 낮은 소비

전력이다. 본 논문에서는 다양한 프로세서 중 가장 낮은 

소비전력을 가지며, 인터넷 뱅킹용 토큰, 자동차 키 등 다

양한 산업 분야에서 사용되는 4비트 마이크로프로세서 상

에서의 ARX(Addition, Rotation, eXclusive-OR)연산 기반

의 경량 블록 암호의 효율적인 구현에 대해 연구하였다. 

본 논문의 결과는 향후의 4비트 마이크로프로세서 상에서

의 효율적인 블록암호 구현에 도움이 될 것으로 보인다. 

본 논문의 구성은 다음과 같다. 2장에서 4비트 마이크로프

로세서 환경과 4비트 마이크로프로세서 상에서의 블록암

호 구현 연구 동향에 대해 알아보며, 3장에서는 효율적인 

ARX기반 블록암호 구현기법에 대해 알아본다. 마지막으

로 4장에서 본 논문의 결론을 맺는다.

2. 4비트 마이크로프로세서 환경 및 관련 연구

   본 장에서는 논문에서 연구하였던 4비트 마이크로프로

세서 환경과 4비트 마이크로프로세서 상에서의 암호 구현 

연구 동향에 대해 알아본다.

2.1. 4비트 마이크로프로세서 환경

   본 장에서는 논문에서 연구하였던 4비트 마이크로프로

세서 환경은 EPSON사의 S1C63계열의 프로세서로서, 기

존의 8, 16, 32비트 마이크로프로세서의 구조와 달리 

Stack Machine 기반의 구조를 가지며, 직/간접 주소 방식

과 Stack Pointer를 이용한 주소 접근방식을 제공한다. 연

산을 위한 4비트 크기의 2개 레지스터 A, B, 4비트 플래

그 레지스터 F, 2개의 16비트 인덱스 레지스터 X, Y와 

Stack 연산을 위한 8비트 크기의 SP1(주소용), SP2(데이

터용) 레지스터를 지원한다. 동작 주파수는 32.768kHz 혹

은 최대 4MHz을 지원한다. 저장 공간의 경우, 26kB의 

code ROM, 1kB data ROM, 2kB ROM을 지원한다.

(그림 1) EPSON S1C63 구조[3]
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2.2. 관련 연구

   본 논문의 4비트 마이크로프로세서 환경인 EPSON 사

의 S1C63계열 상에서의 대칭키 암호 알고리즘은 

SPN(Substitution, Permutation Network)구조 기반의 

AES에 대한 구현 연구가 있었으며, 속도와 코드 최적화

를 위해 Loop-unrolling과 inline기법을 사용하였고, AES

의 MixColumn, Key Expansion, AddRoundKey연산을 하

나로 통합하여 구현하였다. 메모리 최적화의 경우, 1,294 

bytes의 코드 크기를 가지며, 소비전력은 5.5μ

J/block(4MHz)의 성능을 나타냈으며, 속도 최적화의 경우, 

13,749 cycles의 성능과 4.6μJ/block(4MHz)의 소비전력을 

나타내었다[1]. 공개키 암호 알고리즘 구현의 경우, 가장 

많이 사용되는 Montgomery 곱셈 알고리즘에 대해 512비

트, 1,024비트 곱셈을 구현한 연구가 있으며, 260bytes의 

코드 크기와 각각 0.243(million) cycles, 0.961(million) 

cycles의 성능을 나타내었다[2]. 타원곡선 암호의 경우, 

Stack Machine 기반 구조의 특성에 따라 Row-wise 

multiplication을 사용하였고, Jacobian projective 좌표계와 

Left-to-right Non-Adjacent Form(NAF)방식의 곱셈을 

사용하여 효율적인 구현을 하였으며, secp160r1 타원곡선

에 대해 10,616 bytes의 코드크기와 30.39(million) cycles

의 Point Multiplication의 성능과 Field Multiplication의 

성능을 나타내었고, 소비전력의 경우, 4MHz의 동작주파수

일 때, 10.02mJ/block의 전력을 소비하는 것으로 나타났다

[1].

3. 효율적인 ARX 블록암호 연산 구현기법

   본 장에서는 EPSON S1C63계열의 4비트 마이크로프

로세서 상에서의 효율적인 ARX(Addition, Rotation, 

eXclusive-OR)연산 기반의 블록암호 구현 기법에 대해 알

아본다.

3.1. 데이터 저장/로드

   EPSON S1C63의 경우, 메모리 영역 중 0x0400번지에

서 0xFEFF 번지까지의 영역을 개발자가 사용할 수 있다. 

해당 메모리 영역에 데이터를 저장 혹은 로드 할 수 있도

록 4비트 단위의 데이터에 대해 “LD”명령어를, 8비트 단

위의 데이터 처리를 위해서 “LDB”명령어를 지원한다[3]. 

메모리에 접근하기 위해서는 16비트 크기의 레지스터 X, 

Y를 이용하여 가능하며, 원하는 메모리 주소 설정을 위해

서는 8비트 단위의 XH, XL 혹은 YH, YL레지스터 값을 

설정하여야 하며, 레지스터 X, Y의 상위 8비트XH와 YH

의 값 설정 시 “EXT”명령어를 이용하여 효율적으로 설정

이 가능하며, 레지스터 BA(레지스터 A와 B를 합친 8비트 

단위의 레지스터)의 값을 이용하는 경우도 존재한다[3].

3.2. Addition 연산

   대칭키 암호 알고리즘의 블록 크기는 최소 16비트부터 

128비트까지 다양하며, 이러한 블록에 대한 

multi-precision addition의 경우, carry를 이용하여 연산이 

수행된다. EPSON S1C63의 경우, “ADD”, “ADC”명령어

(레지스터 F의 C flag 비트 이용)를 지원하여 carry flag

를 사용하거나 사용하지 않는 addition 연산을 지원하여 

보다 쉽게 구현이 가능하다[3]. 4비트 크기의 데이터에 대

한 addition 연산에는 1 cycle이 소모되며, 8비트 데이터를 

사용하는 경우 2 cycle이 소모된다. Addition 연산 결과를 

Stack에 저장하는 경우, 연산결과의 MSB와 LSB의 순서

를 고려하는 것이 좋으며, 8비트 이상인 경우, 메모리에 

저장하는 것이 더 효율적이다.

3.3. Rotation 연산

   EPSON S1C63에서는 nibble 단위의 rotation 명령어인 

“RL”과 “RR” 명령어를 지원하다. 하지만 앞서 설명한바와 

같이 대칭키 암호의 블록 크기가 16비트 이상이기 때문에 

1비트 Shift Right/Left 연산이 수행되어야 하며, 이를 위

한 명령어인 “SRL”과 “SLL”명령어가 사용된다[3]. Shift 

연산을 통해 데이터 레지스터에서 나온 1비트의 데이터는 

그림 2에서 나타난 플래그 레지스터 F의 Carry flag비트

에 저장되며, 여러 개의 4비트 데이터에 대해 Shift 연산

을 수행하는 경우, 플래그 레지스터 F를 직접 사용할 수 

없고, 플래그 레지스터 F 값은 데이터 레지스터 A에만 옮

길 수 있다는 제한으로 인해, 매번 데이터 레지스터 A로 

옮겨야하며, shift연산을 위해, C flag값을 적합한 위치로 

옮기기 위한 Shift 연산 또한 필요하다. Rotation Left와 

right의 경우, 표 1과 같이 효율적으로 수행이 가능하다.

SLL %A
PUSH %A
LD %A,%F
SRL %A
SLL %B
XOR %A,%B

SRL %A
PUSH %A
LD %A,%F
SRL %A
SLL %A
SLL %A
SLL %A
SRL %B
XOR %A,%B

<표 1> 8비트 데이터의 Rotation Left/Right 연산

표 1의 왼쪽부분은 8비트 데이터에 대한 Rotation Left연

산이며, 오른쪽은 Rotation right연산 과정을 수행하는 과

정에 대한 ASM 코드이다. Rotation left의 경우, 방향이 

왼쪽이기 때문에 레지스터 F 값을 레지스터 A로 로드한 

이후, 오른쪽으로 1비트 shift 연산을 수행 이후, 레지스터 

B와의 XOR(eXclusive-OR)연산을 수행하여 원하는 결과

를 얻을 수 있지만, Rotation right의 경우, 방향이 오른쪽

으로 진행되기 때문에 1번의 “SRL”과 3번의 “SLL”명령어

를 수행한 후, 레지스터 B와의 XOR(eXclusive-OR)연산

을 수행하는 단점을 가지고 있어서 4비트 환경에서는 

Rotation left이 코드 크기 측면과 속도 성능 측면에서 효

율적이라고 할 수 있다.
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(그림 2) EPSON S1C63 플래그 레지스터[3]

3.4. XOR 연산

   XOR(eXclusive-OR)연산의 경우, “XOR”명령어를 통

해, 연산이 가능하며, 4비트 단위의 연산에 대해 1 cycle이 

소모되며, 16비트 단위의 레지스터 X, Y를 이용할 경우, 2 

cycles가 소요된다[3].

3.5. NOT 연산

   NOT연산의 경우, EPSON S1C63에서 NOT연산 명령

어를 지원해주지 않기 때문에 0xF 혹은 0xFF와의 XOR 

연산을 통해 NOT연산을 수행할 수 있다.

4. 결론

   본 논문에서는 4비트 마이크로컨트롤러 환경인 

EPSON S1C63 프로세서 상에서의 ARX 연산 기반의 블

록암호의 효율적인 구현에 대해 연구하였다. Stack 

Machine 기반의 구조를 가지는 4비트 마이크로컨트롤러 

환경에서 데이터 로드와 저장의 경우, 4비트 단위의 연산

보다 8비트 단위의 연산이 속도 성능 측면에서 유리하며, 

16비트 X, Y레지스터 값 설정 시 “EXT”명령어를 이용하

여 보다 효율적으로 설정할 수 있다. 특정 메모리 주소에 

원하는 8비트 크기의 데이터를 저장하고자 할 시, X레지

스터를 이용할 경우, 8비트의 immediate값으로 설정 할 

수 있다. Addition 연산의 경우, 4비트 단위의 연산이 메

모리 로드 및 연산 효율이 높은 것으로 확인되었다. 

Rotation 연산의 경우, Shift연산 이후 발생하는 carry값에 

대한 로드 및 XOR연산을 위한 shift연산 상에서의 효율 

측면에서 Rotation Left가 Rotation right에 비해 코드 크

기 및 속도 측면에서 효율적인 것을 확인 할 수 있다.

본 논문에서 수행한 4비트 마이크로프로세서 상에서의 효

율적인 ARX 연산 기반의 블록암호 구현 기법들은 앞으로 

다양한 ARX 연산 기반의 블록암호 구현 연구에 도움이 

될 것이라고 생각된다. 앞으로 본 연구의 결과를 바탕으로 

다양한 ARX 연산 기반의 경량암호 및 post-quantum 암

호기법 등의 최신 암호 알고리즘에 대한 구현연구를 진행

하고자 한다.
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