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요       약
  최근 스마트폰을 이용한 홈네트워크, 스마트워크 등 다양한 인터랙션 환경이 연구됨에 따라 스마트

폰의 범위는 단일기기를 넘어 환경 자체로 확대되고 있는 추세이다. 특히, 스마트폰에 탑재되는 운영

체제 중 안드로이드는 서드파티를 이용한 어플리케이션 설치, 소스코드 공개 등의 개방성을 강조하여 

세계 시장점유율 90% 이상을 차지하고 있다. 하지만 안드로이드는 어플리케이션 설치 시 사용자의 동

의를 얻을 경우 언제든지 해당 권한에 대한 사용이 가능한 Coarse-grained 접근제어 정책을 사용하고 

있어 다양한 보안 문제들이 발생하고 있다. 따라서 본 논문에서는 안드로이드 플랫폼 수준의 보안 정

책을 강화할 수 있도록 권한을 검사하고 보안 정책을 사용자의 수준에 맞게 수립하는 보안 모듈을 제

안한다.

1. 서론

  최근 스마트폰은 다양한 기기들과 무선으로 연결되면서 

스마트폰의 영향력이 단일기기를 넘어 환경으로 확대되고 

있는 추세이다. 이러한 변화와 영향력은 정체되어 있던 소

프트웨어 개발과 유통에 긍정적인 효과를 이뤘으며, 소셜 

네트워크 활성화에 크게 기여하여 전세계가 소통할 수 있

는 새로운 소통 채널로 성장하는데 기여했다. 하지만 스마

트폰 성장의 이면에는 보안 문제라는 부정적인 측면도 존

재한다. 안랩의 통계에 따르면 스마트폰 악성코드는 2011

년 8290개에서 2012년 26만개로 폭발적인 증가를 보였으

며, 2014년까지 총 누적 악성코드의 수는 143만 247개로 

스마트폰 악성코드의 양적인 증가 추세가 계속 이어질 것

으로 전망했다[1].

  한편, 카스퍼스키의 보고서에 따르면 모바일 악성코드 

중 안드로이드 플랫폼 타겟의 악성코드는 98.05%로 거의 

대부분을 차지했다[2]. 많은 악성코드가 안드로이드를 표

적으로 삼는 이유는 안드로이드가 다른 환경에 비해 악성

코드 배포가 용이한 특징이 있다는 것이다. 안드로이드의 

경우 전용 어플리케이션 마켓을 통해 다운로드 받지 않더

라도 어플리케이션을 자유로이 제작 및 설치가 가능하다. 

또한 구글에서 운영하는 공식 어플리케이션 마켓 외에도 

다양한 마켓이 존재한다. 따라서 안드로이드 플랫폼을 타

겟으로 삼는 악성코드의 전파가 타 플랫폼에 비해 손쉽게 

이뤄질 수 있다.

  안드로이드를 표적으로 삼는 악성코드 중 Adware와 같

은 특수한 분류의 악성코드를 제외한 대부분의 악성코드

가 Trojan으로 분류되는데 그 이유는 안드로이드의 보안 

체계에서 찾을 수 있다. 안드로이드는 어플리케이션이 수

행 가능한 모든 기능들을 152개의 permission label로 정

의하고 있으며, 어플리케이션 설치 시에 사용자의 동의를 

얻을 경우 언제든지 해당 권한에 대한 사용이 가능하다. 

이러한 안드로이드의 보안 정책은 Coarse-grained 접근제

어 정책으로 사용자의 기대이상의 접근 권한을 어플리케

이션에게 할당하게 됨으로써 보안 문제를 발생시킬 수 있

다. Trojan 유형의 악성코드들은 자신이 악의적인 행위를 

수행하는데 필요로 하는 권한들을 광범위하게 사용자에게 

요청하고, 이를 사용자가 승인할 경우 사용자가 기대한 행

위들 외에도 계획된 악성행위를 수행할 수 있는 권한을 

얻게 된다. 따라서 안드로이드를 표적으로 하는 Trojan 

유형의 악성코드를 막기 위해 안드로이드 플랫폼의 보안 

정책을 강화할 수 있는 연구가 필요하다.

  본 논문에서는 이러한 연구의 일환으로 안드로이드 플

랫폼 수준의 보안 정책을 강화할 수 있도록 권한을 검사

하고 보안 정책을 사용자의 수준에 맞게 수립하는 보안 

모듈을 제안한다. 논문은 다음과 같이 구성된다. 2장에서

는 안드로이드 권한을 이용하여 악성코드를 탐지하거나 

보안 정책을 수립하는 기존 연구들에 대해 분석하고 3장

에서는 안드로이드 권한 구조에 대해 분석한다. 4장에서는 

접근제어 강화 및 보안 모듈을 제안하고 마지막으로 5장

에서는 결론을 맺는다.
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2. 관련연구

  안드로이드 권한을 이용하여 악성코드의 악성행위를 탐

지하거나 보안정책을 수립하는 많은 기존 연구들이 존재

한다. DiCerbo 등은 manifest.xml 파일에 포함된 안드로이

드 권한을 이용해 개인정보 유출행위를 예측 할 수 있음

을 보였다[3]. Kim 등은 안드로이드 권한 외에도 DEX 파

일을 디스어셈블 하여, 정보유출을 시도하는 API를 추출

해냈고 이를 동시에 활용하여 개인정보 유출을 탐지하는 

모델을 제안했다[4]. Zhou 등은 안드로이드 마켓에서 알려

진 악성코드들을 빠르게 탐지하기 위하여 권한과 API를 

기반으로 시그니처를 만들어 냈고, 동적으로 코드를 가져

와 실행하는 새로운 형태의 악성코드를 탐지하기 위하여 

네이티브 코드와 동적 코드실행을 탐지하는 휴리스틱 탐

지 기법을 제안했다. 또한 Droid Ranger를 구현하여 제안 

기법의 효율성을 검증하였다[5]. Dong-jie Wu 등은 권한

과 안드로이드 컴포넌트, API를 조합한 정보를 이용해 개

인정보 유출행위가 포함된 악성코드를 효과적으로 분류할 

수 있도록 여러 가지 클러스터 알고리즘을 시험하여 가장 

적절한 알고리즘을 찾아냈다[6]. Fuchs 등은 manifest.xml 

파일 안에 명시된 보안정책과 안드로이드의 컨텐츠 프로

바이더를 이용하여 개인정보의 흐름을 추적하는 

Scandroid를 구현 하여 개인정보의 일반적인 흐름을 분석

했다[7]. 국내에서는 심원태 등이 Dalvik VM(가상머신)을 

수정하여 안드로이드 API를 추출 하고, API의 호출순서를 

이용해 개인정보 유출과 악성행위를 탐지하는 기법을 제

안하였다[10].

3. 안드로이드 권한

3.1 권한 개요

  서드파티 개발자를 위해 구글에서 제공하는 

“developer.android.com”에 개시된 정보에 따르면 안드로

이드의 권한은 위험정도에 따라 4단계로 구분된다. 가장 

기본적인 단계는 normal 단계로 default 값으로 사용된다. 

악의적인 사용자에 의해 악용될 가능성이 적은 권한을 정

의한다. dangerous 단계는 악의적인 사용자에 의해 악용

될 여지가 있는 권한을 정의한다. dangerous 단계에 속하

는 권한은 대체로 사용자의 개인적인 데이터에 접근하거

나 하드웨어를 직접적으로 컨트롤할 수 있는 API에 대한 

권한들이다. signature 단계는 매우 제한적인 권한이다. 안

드로이드 어플리케이션은 개발과정을 거쳐 최종적으로 배

포되는 시점에서 APK파일로 패키징이 이루어진다. 이때 

개발자의 certification을 통해 서명값을 생성하게 되는데 

signature 단계의 권한의 경우 해당 어플리케이션을 서명

하는데 사용된 certificate가 해당 권한을 선언하는 어플리

케이션과 동일할 경우에만 이를 인정하는 권한이다. 

signatureOrSystem 단계의 권한의 경우 주로 system 이

미지에 built-in 어플리케이션에서 사용되는 특수한 경우

이다.

3.2 권한 분석

  본 논문에서는 안드로이드 권한을 분석하여 다음과 같

이 분류한다. 권한을 구성하는 Object, Object에 대한 

Actions 그리고 Actions으로 인해 발생하는 Results로 구

분할 수 있다. Object는 먼저 사용자 정보와 장치 정보로 

구분할 수 있다. 사용자 정보로는 Contact, E-mail, SMS, 

MMS, Phone, Call log, Web history, bookmark, account, 

calendar 등이 있다. 장치 정보로는 IMEI, IMSI, Phone 

number, APN, Device manufacture and model, Version 

of OS and SDK, WiFi state, BLUETOOTH, CAMERA, 

status bar, External storage, system setting 등이 있다.

안드로이드 권한을 구성하는 Action은 아래 표와 같다.

∙ SEND: Process sends Message by using Internet or cellular 
network

∙ READ: Process accesses to OBJECT and gets DATA from 
OBJECT

∙ WRITE: Process accesses to OBJECT and sets DATA to 
OBJECT

∙ DELETE: Process accesses to OBJECT and delete DATA from 
OBJECT

∙ BLOCK: Process deletes or hides received Message from user
∙ ACCESS: Process takes reading or writing permission about 

OBJECT
∙ DISCOVER: Process discovers paired bluetooth devices
∙ PAIR: Process pairs smartphone with bluetooth device
∙ BROADCAST: Process received broadcast messages such as 

packet incoming
∙ CALL: Process dials some numbers without user's cognitive
∙ INSTALL: Process setups additional application including 

malicious codes
∙ GET: Process takes information
∙ KILL: Process stops the other process
∙ REBOOT: Process restart compromised device

<표 1> 안드로이드 권한을 구성하는 Action

3.3 권한 기반 취약점

  현재 안드로이드의 권한 보안구조에서 모든 어플리케이

션은 설치 시에 자신의 Manifest file에 명시되어 있는 권

한을 사용자에게 인가할 것인지 확인받는다. 동의를 구하

는 과정이지만 사용자가 어플리케이션의 권한을 부분적으

로 선택할 수 없이 설치에 대한 동의만을 선택할 수 있어 

그 과정이 기능을 온전히 발휘하기 어렵다. 그 결과 사용

자들을 어플리케이션의 권한에 관한 경고의 의미를 제대

로 받아들일 수 없다. 현재는 그저 읽을 가치가 없는 확인 

팝업 정도로 취급되어진다. 안드로이드 권한 모델의 한계

는 세가지로 분류할 수 있으며 그 내용은 아래 표와 같다.

분류 사례
개별적인 객체에 대한 보안 적용
이 불가능

외장 메모리에 존재하는 모든 파
일은 동일하게 취급

접근 권한이 포괄적으로 정의되어 
필요이상의 권한이 어플리케이션
에 인가

MANAGE_ACCOUNTS 단일 권
한으로 계정 추가, 삭제 및 비밀
번호 삭제 등이 모두 가능

권한에 대한 설명이 보안 지식이 
부족한 일반 사용자가 이해하기에 
부적합

TRANSMIT_IR, USE_SIP, 
W R I T E _ S E T T I N G , 
BROADCAST_STICKY 등 다소 
이해가 어려운 권한이 존재

<표 2> 안드로이드 권한 모델의 한계
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4. 보안 모듈 제안

4.1 보안 모듈 개요

  제안하는 접근제어 강화 및 보안 정책 통합 모듈의 주

요 보안 요구사항은 다음과 같다. 먼저, 본 모듈은 기존의 

안드로이드 권한 중 악용 가능성이 있는 권한을 식별하고, 

이 권한에 대해 사용자가 추가적인 보안 정책을 적용할 

수 있어야 한다. 예를 들어 사용자가 사진에 대한 접근권

한을 요청하는 특정 어플리케이션에 대해 일정수준 이하

의 보안 등급을 갖는 사진파일에 대해서만 접근이 가능하

도록 협상할 수 있어야 한다.

  둘째, 개별적인 객체별로 보안 정책을 차등 적용할 수 

있어야 한다. 기존의 권한 모델은 coarse-grained 방식으

로 객체에 대한 구분이 없었다. 그 결과 민감한 정보에 대

한 차등적인 관리가 불가능하며, 그로 인해 Trojan 유형

의 악성코드가 별다른 어려움 없이 악성행위를 수행할 수 

있다. 기존의 안드로이드 권한 모델을 확장하여 특정 객체

에 대해 차별화된 보안 정책을 적용할 수 있어야 한다.

  셋째, 기기와 사용자의 상태에 따라 접근제어 권한을 동

적으로 적용할 수 있어야 한다. 기존의 안드로이드 권한 

모델은 정적인 방식의 접근제어 모델이었다. 모든 어플리

케이션의 권한은 설치 시에 사용자로부터 인가되며, 한번 

인가된 권한은 어떠한 경우에도 변경이 불가능하였으며, 

어떠한 상황에서도 그 권한은 항상 유지되었다. 그 결과 

사용자가 회의장소 등 민감한 공간에 머무르거나 뱅킹 등 

보안 등급이 높은 업무를 처리하는 상태에서도 모든 어플

리케이션은 동일한 권한을 부여받았다. 본 보안 모듈은 어

플리케이션이 정당하게 인가받은 권한이라 할지라도 기기

에서 동작중인 다른 어플리케이션의 상태, 사용자의 상태, 

기기의 상태 등 다양한 상태정보에 따라 권한을 제한할 

수 있어야 한다.

  넷째, 접근제어 권한을 동적으로 적용하기 위해 주요한 

API 호출에 대한 감시(모니터링)이 가능해야 한다. 기존의 

안드로이드 플랫폼은 권한 라벨(permission label)에 의해 

보호되는 특정 안드로이드 라이브러리에 대해서만 보안이 

적용되어 있다. 따라서 일반 네이티브 라이브러리를 통해 

동작하는 파일, 네트워크, 수학, 입출력 등에 대한 호출은 

리눅스 커널이 갖는 그룹 아이디(GroupID)를 통해서 제어

되며 동적인 감시가 불가능하다. 본 모듈은 감시(모니터

링) 모듈을 두어 보안 위협이 되는 각종 API를 동적으로 

감시할 수 있어야 한다.

4.2 보안 모듈

  아래 그림은 보안 모듈을 구성하는 안드로이드 프레임

워크에 포함되는 접근제어 매니저(Access Control 

Manager)와 보안 정책(Security Policy)로 구성된다. 접근

제어 매니저는 앞서 제시한 보안 요구사항과 이를 충족시

키기 위한 보안 기능을 수행하는 모듈들로 구성된 핵심 

부분이다. 접근제어 매니저는 독립적으로 동작하는 보안 

정책 설정 모듈, 권한 협상 모듈, 어플리케이션 감시 모듈

로 구성된다. 보안 정책은 사용자의 보안 정책을 수렴하고 

각 보안 모듈들이 동작하는 기반 정책이 된다.

(그림 1) 보안 모듈 전체 구조도

4.2.1 보안 정책 설정 모듈

  보안 정책 설정 모듈의 구조도는 아래와 같으며 사용자

로부터 안드로이드 기기에 저장된 민감 정보에 대한 정보

를 수집하는 일종의 설정 인터페이스로 보호가 필요한 특

정 객체를 지정하는 역할을 담당한다. 사용자의 보안 정책 

설정 요청을 분석하는 분석 콤포넌트, 그리고 요청에 따라 

개별 객체의 보안 수준을 설정하는 콤포넌트, 또는 안드로

이드 기기의 상태에 따른 보안 정책을 설정하는 콤포넌트, 

그리고 보안 정책을 관리하는 핸들러로 구성된다. 보안 수

준과 정책을 설정하는 콤포넌트는 핸들러로부터 사용자의 

요청 메시지에 해당하는 객체의 정보를 수집하고 이에 대

한 설정 요청이 정당한지 확인한 뒤 설정을 적용한다.

(그림 2) 보안 정책 설정 모듈
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4.2.2 권한 협상 모듈

  권한 협상 모듈은 설치하려는 안드로이드 어플리케이션

이 요청하는 권한들의 악용 가능성을 검토하고, 악용 위협

이 있는 권한 및 별도로 사용자에 의해 정의된 보안 정책

에 위배되는 권한을 조율하는 역할을 담당하는 모듈이다.  

  구조도는 아래 그림과 같으며 새로운 어플리케이션의 

권한을 검토하는 분석 콤포넌트와 보안 정책에 맞춰 새로

운 권한을 생성하는 생성 콤포넌트, 그리고 사용자의 직접

적인 동의가 필요한 권한에 대해 권한 인가 요청을 수행

하는 요청 콤포넌트로 구성되며, 분석 및 권한 생성을 위

해 보안 정책을 읽어오는 동기화 콤포넌트로 구성된다. 동

기화 콤포넌트의 경우 보안 정책 설정 모듈과 달리 지속

적인 보안 정책 열람이 불필요하므로 어플리케이션 설치 

시에 검토가 필요한 보안 정책의 변경이 발생할 시 이를 

확인하여 모듈의 자료구조에 등록하는 방법으로 동작한다.

(그림 3) 권한 협상 모듈

4.2.3 어플리케이션 감시 모듈

  어플리케이션 감시 모듈은 사용자의 의도와는 다르게 

동작할 위험이 존재하는 특정 API의 호출 여부를 감시하

고, 기기 및 다른 어플리케이션의 상태와 보안 정책에 따

라 동적으로 어플리케이션의 API 사용 권한을 제어하는 

역할을 담당한다. 본 모듈은 백가지가 넘는 API 호출을 

감시해야 한다는 점에서 전체 시스템에서 가장 많은 비용

(cost)가 발생할 수 있으며 단순 API 후킹 방법으로는 본 

모듈을 구현할 경우 안드로이드 기기 전체에 심각한 성능

저하를 유발될 수 있다. 따라서 안드로이드 보안 체계를 

개선하기 위해 수행된 기존의 다양한 선행연구들의 방법

론을 검토하고 이중 본 모듈에 적합한 방법론을 선택하는 

향후 연구를 진행한다.

5. 결 론

  본 논문에서는 안드로이드 권한구조의 한계점을 분석하

고 플랫폼 수준의 보안 강화를 위한 접근제어 정책 설정 

및 권한 수립 모듈을 제안하였다. 논문에서 제안한 모듈 

중 어플리케이션 감시 모듈은 모든 권한에서 호출하는 

API 콜을 감시해야하기 때문에 한정된 스마트폰의 자원에 

따른 최적의 감시 방법에 대한 연구가 필요하다. 따라서 

향후연구로 기존 안드로이드 플랫폼 수준의 보안 정책 및 

권한 수립 연구들을 보안과 자원 사용량에 따른 트레이드 

오프 관계를 기준으로 분석한다. 분석된 결과를 통하여 향

후 안드로이드 보안 강화 연구 및 보안 플랫폼 개발 연구

의 기틀을 마련한다.
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