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요       약

 최근 생체인식 기술을 응용하여 적용되는 분야들이 다양하게 증가함에 따라 생체인식에 대한 적용도  

모바일 결제 시스템, 지능형 CCTV, 출입국심사, 출입통제 등 다양하게 시도되고 있다. 생체인식에는 

지문인식에 이어 얼굴인식에 대한 연구가 활발히 이루어지고 있는 가운데 얼굴인식 기술에 설명과 동

향 및 시장동향과 국내외 표준화 현황에 대해 알아보고자 한다.

1. 서론

최근 다양한 생체인식 시스템이 시장에 나오면서 많은

각광은 받고 있다. 생체인식 시스템은 각각의 사람과 식별

할 수 있도록 생체 정보를 받아 개인의 정보를 식별하는 

시스템이다. 생체인증에는 지문, 홍채, 망막, 정맥, 얼굴, 

목소리, 걸음걸이 등이 사용된다. 이중 현재 가장 상용화

된 것은 지문인식, 얼굴인식, 홍채 등으로 뽑을 수 있다. 

그러나 최근 얼굴인식을 통한 생체인식 기술들이 대두되

고 있다. 생체인식은 접촉을 하지 않고 거부감 없이 사용

된다는 점이 가장 매력적인 점이다. 얼굴인식 기술은 카메

라를 통해서 영상들을 받으면 이 영상을 관리 시스템에 

저장된 데이터베이스 안에 정보들과 비교를 통해 구분하

는 기술이다. 초기의 얼굴인식 기술을 응용한 분야는 출입

통제 시스템, 접근 권한을 제어하는 등 단순한 응용에만 

사용 되었다. 그러나 미국의 911 테러 이후 출입국 보안 

관리 및 공공장소 안전을 위해 CCTV 카메라를 통한 감

시 영상을 통해 감시하고 분석하기 위한 연구와 시스템 

개발이 활발히 진행되어 왔다. 이와 같이 얼굴인식 기술은 

영상처리 및 패턴인식, 영상보안 분야에서 많이 발전하고 

연구되고 있다[1,2,3].

본 논문은 얼굴인식에 대한 현재 기술동향과 시장동향 

및 표준화 동향에 대해 분석하여 생체인식 및 얼굴인식 

기술에 대해 다루는 연구자에게 현황을 제공하고자 한다.

2. 얼굴인식 기술

얼굴인식기술은 생체인식(Biometrics)기술 중에 하나로 

사람의 얼굴에 담겨있는 고유한 특징을 이용하여 자동으

로 사람을 식별하고 인증하는 기술이다.

여러 가지의 영상매체들로부터 쉽고 비교적 자연스럽게 

입력을 받을 수 있는 얼굴이미지는 다양한 배경과 분리되

어 눈, 코, 입 등을 이용하여 영상처리 및 패턴인식을 이

용하여 정렬 및 사이즈 정규화가 이루어진다. 그리고 얼굴

인식에 필요한 정보를 수학적인 계산을 통해 추출되면 데

이터베이스에 저장된 얼굴 특징데이터들과 비교하여 인식

한다.

(그림 1) 얼굴인식 시스템 흐름도

얼굴인식의 기술은 크게 컴포넌트 기반 방법
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(Component based approach)과 전역적 방법(Gobal 

approach)으로 나눈다. 얼굴 영역 이미지 전체를 얼굴 인

식 시스템의 입력으로 사용하며, 일반적으로 차원 축소 및 

부공간 분석(Subspace analysis)을 통해 인식을 수행한다. 

가장 대표적인 방법으로는 선형판별 분석(LDA: Lnear 

Dscriminant Aalysis)과 주성분 분석(PCA: Pincipal 

Cmponent Aalysis)을 이용하는 방법이다. 하지만 이와 같

은 방법은 외부 환경 요인들에 의해 영향을 많이 받는 단

점이 있다.

위 방법에 대한 대안으로 최근 많이 연구되고 있는 방

법으로는 배경, 표정, 정면이 아닌 모습에서 해결할 수 있

는 3D 인식을 사용하는 방법이다. 3D 얼굴인식의 가장 대

표적으로 사용되었던 방법은 2.5D 영상표현을 3D영상으로 

표현하는 방법이 있다. 2.5D 영상에는 3차원 Z축에 대한 

정보를 가지고 있다. 3D 영상은 얼굴의 중요한 특징들 끼

리 각각의 점과 선으로 연결하여 폴리곤 메쉬(polygonal 

mesh) 모델화 시켜서 확인하는 방법을 사용한다[4].

3. 얼굴인식 시장 동향

3.1 국내 시장 동향

얼굴인식 관련 프로그램들을 출시하는 상태인 한국인식

산업, 슈프리마, 퍼스텍, 미래인식 등 여러 기업들도 국제

적인 수준의 회사 자체의 얼굴인식 엔진 기술을 보유하기 

위해서 기술 개발을 꾸준히 이행 하고 있는 것으로 알려

졌다. 요즘 셀프 카메라의 기능이 점점 좋아지는 가운데  

스마트폰 전면 카메라모듈도 500만 화소이상의 고화질 카

메라가 이용되면서 얼굴인식률의 향상에 큰 발전을 이루

었다.

국내에 활동하고 있는 보안전문회사들도 기존의 방식에 

물리보안 시장을 뛰어 넘어 스마트폰이나 금융결제 시스

템 등과 결합 될 수 있는 방법들을 찾아보고 있는 중이다.

3.2 해외 시장 동향

독일의 코그니텍(Cognitech)의 FaceVACS 기술, 일본

의 NEC ‘Neoface’ 및 미국의 L-1 등이 국제적인 시장을 

주도하고 있으며 최근 들어 룩산드 및 뉴로테크놀러지

(Neurotechnology) 등 기업들이 뛰어난 성능의 얼굴 검출 

및 인식 기술들을 바탕으로 제작한 상용 제품들을 출시하

고 있다.

얼굴인식 시장에 진출해 있는 기업들의 특징들을 살펴  

보면 얼굴인식의 원천이라고 할 수 있는 얼굴인식 알고리

즘과 소프트웨어를 개발할 능력을 소유하고 있는 얼굴인

식 엔진 개발 업체와 얼굴인식 엔진을 이용한 응용 프로

그램 개발에 중점을 둔 회사와 얼굴인식에 관련하여 종합

적인 솔루션을 공급해주는 회사 등으로 구분을 할 수 있

다. 그 회사들 가운데 국제적으로 시장을 이끌어 나가는 

기업들은 얼굴인식 엔진 개발과 응용 프로그램 생산 그리

고 통합 솔루션까지 모두 공급해주는 종합적인 비즈니스

를 이행하고 있다.

Microsoft사에서 만든 'Windows Hello'와 윈도우 10 

헬로는 인텔사에서 설계한 특수한 리얼 센스(Real Sense) 

심도의 카메라 모듈을 사용한다. 전반적으로 스크린 상단

에 웹캠이 있는 곳에 카메라가 위치한다. 헬로 카메라가 

이곳에 있다고 시각적으로 보는 것은 힘들 것이다. 왜냐하

면 일반적인 카메라는 한 개의 렌즈가 화면 상단 베젤의 

중앙에 있는 것이 아니라 좌측, 우측 하나씩 두개의 렌즈

가 양옆으로 붙어있기 때문이다. 적외선 카메라로 얼굴을 

인식하기 위하여 우측 카메라는 얼굴에 반사되는 적외선

을 측정한다. 이 적외선 카메라가 실행 중인 상태에서는 

희미한 붉은 빛이 켜진다. 헬로는 본인이 맞는지 구별하는

데 얼굴의 화장이나 수염 등을 무시하고 사용자의 이미지

와 데이터베이스에 존재하는 이미지 파일을 비교하여 본

인이 맞는지 확인한다.

알리바바의 '스마일 투 페이' 는 얼굴인식 기술을 회장

인 마윈이 직접 전자결제 시스템을 시연하여 검증에 성공

하여 최근 급부상하게 되었다. 이 기술은 일반 사람들이 

사용하는 스마트폰이나 노트북에 내장된 카메라로도 구현

이 가능하기 때문에 추가적인 비용이나 전용 모듈이 필요

가 없다. 카메라마다 거리에 대한 비율에 차이가 있지만 

최소 30만 화소 이상이라면 충분히 사용이 가능하다. 기술

개발 또한 하드웨어보다 소프트웨어와 알고리즘에 치우쳐 

진행을 하고 있다. 구글과 페이스북 등과 같은 글로벌 IT

기업은 사진 속 얼굴을 인식률 99%에 근접하여 정확하게 

인식 할 수 있는 기술을 보유하고 있다.

4. 얼굴인식 표준화 동향

얼굴인식의 국제 표준화 부분에선 ISO와 IEC가 공동 

설립한 JTC1 SC37에서는 휴대폰, 인터넷 금융, 본인 인증 

등이 필요한 곳에 쓰일 수 있는 국제 표준인 기술 규격을 

정하였다. 응용프로그램의 신뢰성, 가용성, 보안과 시스템

들의 상호 운용성 및 데이터 교환을 지원에 관하여 포괄

적 생체 인식 기술의 표준화이다. 표준 IEC 훈련 연동 체

계에 따라 SC 37이 개발되고 신뢰적이고 정확한 검증을 

제공하는 체제 및 응용 프로그램의 광범위한 지원을 제공 

한다. SC37의 작업반의 회의와 총회에서 독일, 영국, 미

국, 캐나다, 스페인, 일본 등의 여러 국가에 대표 100명들

이 참석한 가운데 6개의 작업반으로 나누어 표준화 회의

가 이루어 졌고 6개의 작업반의 담당 구성은 다음과 같다

[5].
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WG1 Harmonized Biometric Vocabulary and Definitions

WG2 Biometric Technical Interfaces

WG3 Biometric Data Interchange Formats

WG4 Profiles for Biometric Applications

WG5 Biometric Testing and Reporting

WG6 Cross-Jurisdictional and Societal Aspects

<표 1> Standards Subcommittee

얼굴, 지문, 정맥, 홍채 , 음성 등의 다양한 데이터 포맷

에 대한 표준 규격을 논의 중인 WG3 중에서 얼굴인식 기

술의 표준화 동향은 다음과 같다. SC37의 작업반 중 

WG3를 맡은 작업반에서는 바이오 인식 데이터 교환 포맷

에 관하여 IS의 기준을 정하였고 전자 여권 등 바이오 인

식 응용 프로그램을 위해 표준 얼굴 영상 데이터 포맷에 

ISO와 IEC가 문서로 제정한 것이다. 이는 KS의 문서로도 

등재되었고, 지금까지 해당되는 관청에서 지급되는 국내 

전자 여권의 기록 및 저장되는 얼굴인식 영상의 표준 데

이터 포맷으로 사용되고 있다. 이 표준 데이터는 얼굴이  

눈, 코, 입 등의 위치를 나타내어 얼굴의 특징점 위치와 

얼굴 표정, 머리카락의 색상, 눈의 색상, 성별 등의 정보를 

추가 하였다. 

얼굴인식의 성능을 높이기 위해 환경 설정을 규격화된 

표준에 맞추어 19794-5 Amendment 1 (Face Image Data 

on Conditions for Taking Pictures)으로 제정하였다. 그렇

게 Amendment2의 표준은 여러 나라에서 규격 작업을 하

였으나 미국의 주도권 경쟁이 심하였고 미국의 L-1 솔루

션 회사에 소속된 독일의 주도에 표준화가 진행 되어 왔

다. 지금까지의 표준 작업들을 보강하고, 실질적인 표준에 

필요한 규격이 만들어져 사용되고 있다[4,5].

국내 얼굴인식 표준화는 국제 표준인 ISO/IEC JTC1 

SC37을 기반으로 국내의 TTA TC5 산하에 PG505에서 

많은 과제들이 진행되어 지고  있으며 국제표준의 국내표

준화를 중심으로 시스템 응용에 대해 관련된 표준을 제정

하고 있다. 향후 계획은 미래창조과학부 정보통신방송 기

술개발 및 표준화 사업으로 ‘스마트 융합보안서비스를 위

한 텔레바이오인식기술 표준개발’ 이라는 연구 프로젝트로 

2015년 3월부터 2018년 2월까지 총 3년간 진행하여 융합

보안 시대에 발맞추어 보강된 표준화 방향을 진행해 나갈 

계획이다[6,7,8].

5. 결론

본 논문에서는 얼굴인식의 기술과 최근 국내외 시장동

향분석, 표준화 동향에서는 생체인식에 대한 표준화동향에

서 간략하게 알아보았다. 생체인식 분야에서 지문인식 이

후로 얼굴인식 제품들의 사용화, 대중화를 앞두고 있는 이 

시점에서 얼굴인식기술에 대한 정보를 제공하기 위함이다.

얼굴인식 기술의 향후 개발 방향은 얼굴인식에 대한 정

확도 향상과 데이터 처리 속도 향상을 위해 초점을 맞추

어 진행될 것으로 예상하고 다양한 얼굴인식의 융합적인 

시스템 및 기술들이 나올 것으로 예상되어 그 상황에 맞

게 새로운 표준화 방향과 기술에 대한 연구가 활발히 진

행되어야 할 것이다.
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