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요       약
  데이터 중복 제거 기술은 클라우드 스토리지에 저장되어 있는 중복된 데이터들 중에 하나의 데이터

만 저장하는 기술로, 클라우드 스토리지 서비스에서 저장효율을 높이기 위한 핵심적인 기술 중 하나이

다. 하지만 아웃소싱된 데이터가 암호화가 되지 않으면 기밀성을 유지하지 못해 프라이버시에 큰 영향

을 끼치게 된다. 데이터를 암호화하여 아웃소싱하는 경우에는 암호문의 특성으로 인해 중복 제거 기술

이 적용하기 힘든 단점을 가지고 있으며 이를 위해 수렴 암호화를 사용한다. 본 논문에서는 수렴 암호

화로 암호화된 데이터에 대해 중복제거 기술을 적용하는 여러 제안모델을 분석하고, 개선방안을 제시

한다.

†
본 논문은 ETRI 주요사업의 지원을 받아 수행된 연구임.

(15ZS1500)

1. 서론

   클라우드 스토리지 서비스는 클라이언트들이 업로드한 

데이터에 대해 중복된 데이터를 처리함으로 저장공간의 

효율성을 높일 수 있다. 중복 제거 기술(Deduplication)은 

동일한 데이터에 대해 하나의 데이터만 저장하며, 중복된 

데이터를 업로드하는 클라이언트에게 스토리지에 저장되

어 있는 데이터에 대한 포인터를 연결하여 저장공간을 절

약할 수 있는 기술로 현재 대부분의 클라우드 서비스에 

활용되고 있다[8].

   하지만, 클라우드 스토리지에 아웃소싱하는 데이터 중 

민감한 정보를 가지고 있는 데이터의 경우에는 암호화가 

필요하다. 하지만 평문을 암호화시킬 경우 같은 평문을 암

호화하더라도 다른 암호문이 나오기 때문에 중복 제거의 

어려움이 생긴다. 이러한 이유로 동일한 데이터에 대해 암

호를 동일하게 생성하여 데이터 중복제거를 할 수 있도록 

Douceur[1]등이 수렴 암호화(Convergent Encryption)방식

을 제안하였다. 수렴 암호화는 메시지에 해시 값을 암호 

키로 이용하여 같은 파일에 대해 중복 제거가 가능하다는 

장점을 가지고 있다. 하지만 수렴 암호화는 메시지의 해시 

값을 사용하기 때문에 전수조사 사전 공격(Brute-force 

Dictionary Attack)에 대해 취약점을 가지고 있다.

   본 논문에서는 이러한 전수조사 사전공격 취약점을 개

선하는 여러 기법에 대해 분석하고 개선방안을 제시한다.

2. 관련 연구

   수렴 암호화(Convergent Encryption)은 메시지 M에 

암호학적 해시함수 H를 적용함으로써 암호 키 K를 계산

한다(H(M) → K). 메시지의 해시 값을 이용하여 암호화

하기 때문에 같은 데이터에 대해 중복 제거가 가능하다는 

장점을 가지고 있다. 

   사전 대입 공격(Dictionary Attack)은 사용자가 설정하

는 대부분의 패스워드에 특정 패턴이 있음을 착안한 것으

로 특정패턴은 사전에 있는 단어일수도 있으며 키보드 자

판을 일렬한 것 등, 대입 공격은 패스워드로 사용 할 수 

있는 것을 찾은 후 대입하여 일치 여부를 확인하는 방법

으로 공격 대상의 개인 정보 등을 알고 있을시 더 효율적

인 방법이 될 수 있다. 수렴 암호화는 본질적으로 오프라

인 전수조사 사전 공격(Offline brute-force dictionary 

attack)에 취약하다. 타겟이 되는 암호문 C에 대응되는 평

문 메시지 M을 얻기 위해 n크기의 사전을 이용하여 n번

의 오프라인 암호화를 통해 M을 복원할 수 있다. 사전에 
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있는 각 요소    를 수렴 암호화를 통해 암호

화하여 를 계산한 후,   인지 확인하여 일치하는 

Mi를 반환하면 공격이 성공한다. 수렴 암호화가 결정적이

고 메시지의 해시 값을 키로 사용하기 때문에 이러한 전

수조사 사전공격이 가능하게 된다[2].

   Mesage-Loacked Encryption(MLE)는 Bellare[3] 등에 

의해 제안된 기법으로 임의로 선택한 키를 클라이언트만

이 유도할 수 있는 값으로 수정하여 암호문과 검증 태그

를 같이 업로드한다. 최초 업로더는 자신이 선택한 키를 

이용하여 암호문을 생성하고, 그 후 동일한 데이터에 대해 

다른 클라이언트들도 스토리지가 가지고 있는 암호문으로

부터 검증을 수행하여 암호화 키를 유도할 수 있으므로 

안전한 데이터 중복 제거가 가능하다[4].

   3.1. 전수 조사 사전 공격에 안전한 수렴 암호

화 기법 분석

   BELLARE[2]등은 전수 조사 공격에 취약성을 내포하

고 있는 수렴 암호화을 보완하기 위해 키 서버를 이용하

여 암호화 하는 DupLESS(Duplicateless Encryption for 

Simple Storage)를 제안했다. 오프라인 전수조사 사전 공

격에 취약한 수렴 암호화에 대한 보완책으로 나온 

DupLESS는 키 서버(KS)를 사용하여 클라이언트에 대한 

인증을 실시한 후 인증에 성공하게 되면 암호화 키를 클

라이언트에게 전송한다. 이 후에 클라이언트는 전송 받은 

키를 이용하여 메시지를 암호화하여 클라우스 스토리지에 

업로드 한다. 또한 키 서버와 클라이언트 간에 RSA 블라

인드 서명 기반의 Oblivious PRF 프로토콜을 사용한다. 

Oblivious PRF 프로토콜은 키 서버와 클라이언트가 가지

고 있는 비밀 정보에 대해 서로 알 수 없게 키를 분배하

기 때문에 키 서버는 클라이언트의 비밀 정보를 알지 못

하고 클라이언트는 키 서버의 비밀 정보를 알 수 없기 때

문에 안전성을 높일 수 있다.

   Duan Yitao[5]는 DupLESS와 달리 키 서버의 필요성

을 제거하고, 높은 보안성을 제공할 수 있는 P2P시스템과 

같은 관리 시스템을 제안하였다. DupLESS와 달리 키 서

버를 제거하고 대신 다른 사용자(Trusted dealer)들의 도

움으로 수렴 키를 생성하도록 하여 클라이언트들이 키 서

버 역할을 하도록 하였다. 이를 위해 Shoup의 RSA-기반 

임계 서명(RSA-based threshold signature)[9]을 이용한 

Distributed Oblivious Key Generation(DOPG) 기법을 사

용한다. 클라이언트는 그룹내의 클라이언트가 원하는 경우 

자유롭게 추가적으로 키를 획득할 필요없이 자신의 데이

터를 공유 할 수 있다.

   Shah[6]등은 데이터 중복 제거 기능을 유지하면서, 데

이터를 보호하기 위해 수렴 암호화를 사용하는 암호화 솔

루션 Lamassu를 제안했다. DupLESS에서의 키 생성은  

키 서버와 클라이언트 간 여러 네트워크 상호작용이 필요

하다는 단점을 가지고 있다. Lamassu에서는 DupLESS의 

단점을 보완하기 위해 수렴 암호화 키 생성 과정에서 비

밀 키를 추가하였다. 이 비밀키는 클라이언트가 직접 액세

스하는 것이 허용되고, 로컬에서 자신의 수렴 암호화 키를 

생성한다. 제안된 기법에서는 다른 비밀키를 사용하는 클

라이언트들은 동일한 평문에 대해 다른 암호문을 생성하

기 때문에 다른 비밀키를 사용하는 클라이언트 간의 중복

제거는 되지 않는다. 만약 비밀키를 공유하는 클라이언트

들은 공유된 데이터에 대해 접근이 가능하고, 중복 제거 

또한 가능하다.

   Miao[7]등은 다중 서버를 이용한 중복 제거 기법으로  

임계 블라인드 서명기법(threshold blind signature)을 사

용한다. DupLESS의 기법에서는 키 서버와 클라우드 스토

리지 제공자(CSP)와의 공모에 대해 안전하지 않는 단점을 

가지고 있기 때문에 클라이언트가 데이터를 아웃소싱하기 

전에 다른 클라이언트의 도움을 받아 임계 블라인드 서명

기법을 기반으로 한 수렴키를 생성하여 데이터를 암호화

한다. Miao등은 DupLESS 기법에서 키 서버를 키 서버의 

그룹으로 모델링을 하였고, 분산 임계 블라이드 서명 프로

토콜을 수행하기 위해 다수의 키 서버와 상호 작용하여 

수렴 암호화 키를 획득한다.

3.2. 개선 방안

   기본적으로 클라우드 스토리지에서 데이터 공유 서비

스는 권한이 있는 사용자들 간에 데이터의 공유를 허용한

다. 사용 권한을 검사한 후, 허가된 경우에만 스토리지에 

저장된 데이터에 대한 액세스를 허용한다. 이를 위해 스토

리지에 데이터를 아웃소싱하기 전에 권한이 있는 사용자

만이 액세스가 허용되도록 암호화를 적용하여 암호문을 

업로드하게 된다. 하지만 이 경우 스토리지에서 중복 제거

를 적용하지 못하게 되는 문제가 발생한다. 따라서 앞에서 

언급한 수렴 암호화의 기법 적용이 필요한데, 기존에 제안

된 수렴 암호화 기법은 권한이 있는 사용자들 간의 데이

터 공유 서비스를 제공하지 못하는 문제점이 있다. 이를 

위해 수렴 암호화에 사용자의 권한 속성을 적용하여, 권한

이 있는 사용자만이 수렴 암호화 키를 생성하여 중복 제

거를 사용하도록 할 필요가 있다. 즉, 수렴 암호화와 권한 

속성을 결합시키는 방안에 대한 연구가 필요하며, 향후 이

러한 기법에 대해 연구를 진행할 예정이다.

4. 결론

    클라이언트들이 아웃소싱하는 데이터의 기밀성을 유

지하기 위해 클라우드 서비스는 암호화된 데이터에 대한 

중복 제거 기술이 필요하다. 이에 나온 것이 수렴 암호화 

기법이지만, 기존의 제안된 기법은 전수조사 사전 공격에 

취약한 단점을 가지고 있다. 본 논문에서는 이러한 전수조
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사 사전 공격을 보완한 DupLESS 기법과 이 기법을 기준

으로 하여 DupLESS가 가지고 있는 단점들을 개선시킨 

논문들에 대한 분석을 수행했다. 향후 개선 방안으로 데이

터 암호화에서 권한에 대한 속성을 부여하여 권한 있는 

클라이언트만이 수렴 암호화 키를 생성 할 수 있도록 연

구를 진행 하고자 한다.
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