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요       약
 21세기 모바일 디바이스의 급속한 확산과 클라우드 컴퓨팅의 발전은 개인정보의 흐름을 개인용 컴퓨

터에서 모바일 디바이스로 이동시켰다. 이에 따라 포렌식에서도 모바일 디바이스의 디지털 데이터를 

중요한 증거로 인식하고 이에 대한 연구가 활발하게 진행 중이다. 하지만 클라우드 환경에서는 일반적

으로 클라우드라고 인식되는 외부에 데이터를 저장하기 때문에 사용자 측의 디바이스에서는 디지털 

증거의 획득이 쉽지 않다. 본 논문에서는 일반 사용자에게 클라우드 서비스로 대표되는 N드라이브, 다
음 클라우드와 같은 클라우드 스토리지 서비스를 안드로이드 환경에서 이용해 보고 디바이스 내부에 

생성되는 정보 중 디지털 포렌식의 관점에서 활용 가능한 정보를 수집 및 분석해보려 한다.  

1. 서론

   21세기 모바일 디바이스의 급속한 확산과 함께 개인 

정보의 흐름이 개인용 컴퓨터에서 모바일 디바이스로 이

동하고 있다. 이에 따라 포렌식에서도 모바일 디바이스의 

디지털 데이터를 중요한 증거로 인식하고 있으며, 모바일 

디바이스에서의 포렌식 연구도 활발하게 진행되고 있다.

   모바일 디바이스로의 개인 정보와 데이터 이동을 주도

하는 한 축으로써 클라우드 컴퓨팅이 각광받고 있으며 많

은 모바일 디바이스 이용자들이 모바일 디바이스와 다른 

기기간의 데이터 교환을 위해 하나 이상의 클라우드 서비

스를 이용하고 있다. 

   클라우드 환경에서는 데이터의 생성, 수정, 삭제와 같

은 모든 행위가 클라우드 내부에서 발생하기 때문에 사용

자 측에서는 연구된 여러 포렌식 기법으로도 디지털 증거

의 획득이 쉽지 않다. 본 논문에서는 일반 사용자에게 클

라우드 서비스로 대표되는 클라우드 스토리지 서비스를 

안드로이드 디바이스에서 이용해보고 디바이스 내부에 생

성되는 정보 중 디지털 포렌식의 관점에서 활용 가능한 

정보를 수집 및 분석하려 한다. 

2. 관련연구

2.1. 클라우드 컴퓨팅(Cloud Computing)

     미국국립표준원(NIST)의 정의에 따르면 클라우드 

컴퓨팅이란 “언제 어디서든 공유 컴퓨팅 자원(네트워크, 

서버, 스토리지, 어플리케이션, 서비스)을 요청하는 사용자

에게, 제공자는 최소한의 노력과 비용으로 공유 컴퓨팅 자

원 풀에 네트워크 접근을 가능하게 만드는 모델이다.”라고 

정의하고 있다. 아래의 <그림 1>과 같이 네트워크를 통해 

쉽게 응용프로그램(Application), 플랫폼(Platform), 기반시

설(Infrastructure)의 자원을 이용할 수 있다는 것을 의미

한다.

<그림 1> 클라우드 컴퓨팅 모식도 

    일반 사용자들에게 가장 익숙한 클라우드 서비스는 

네이버 N드라이브와 같이 저장 공간을 응용프로그램의 형

태로 제공하는 클라우드 스토리지 서비스일 것이다. 본 논

문에서는 가장 익숙한 모델인 클라우드 스토리지 서비스 

중 우리나라에서 가장 많이 사용되는 네이버 N드라이브, 

다음 클라우드 두 가지 클라우드 스토리지 서비스를 이용 

한 후 생성되는 정보를 분석하도록 하겠다.
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순위 클라우드 스토리지 서비스 이용률

1 네이버 N드라이브 39.0%

2 다음 클라우드 14.9%

3 T Cloud 14.1%

4 LG U+Box  8.0%

5 KT Ucloud  7.8%

<표 1> 클라우드 스토리지 이용률 (2014 한국미디어패널)

   

2.2. 디지털 포렌식(Digital Forensic)

    디지털 포렌식이란 “다양한 디지털 기기로부터 각종 

범죄 행위에 대한 사실관계를 증명하기 위해 디지털 증거

를 수집, 보존, 증명, 식별, 분석, 해석, 기록, 제출하기 위

한 방법”으로 일반적인 디지털 포렌식은 <그림 2>와 같

은 절차를 거친다. 

<그림 2> 일반적인 디지털 포렌식의 절차 

    이러한 절차 중 본 논문에서는 클라우드 스토리지 서

비스를 이용한 사용자의 디바이스에서 증거를 수집하고 

분석하는 방법에 집중하여 논의하며 다른 절차에 대한 방

법론은 생략하도록 하겠다.

2.3. 기존 클라우드 스토리지 서비스 포렌식의 한계

    클라우드 서비스의 특성상 모든 데이터가 클라우드 

많은 데이터가 클라우드 내부에 존재하기 때문에 <그림 

3>와 같이 사용자의 사용흔적을 통해 사용자 ID를 획득

하고 법원에 영장을 청구하여 서비스 제공자로부터 데이

터를 획득하여 추가적인 분석을 해야 한다. 

<그림 3> 기존 클라우스 스토리지 서비스 포렌식 절차

    하지만 이러한 접근은 많은 시간과 복잡한 절차를 거

치며, 만약 서비스 제공자가 외국에 있는 경우는 유효하지 

않을 수도 있다. 따라서 사용자의 디바이스를 통해 최대한 

많은 디지털 증거를 수집해야 할 필요성이 있다.

3. 클라우드 스토리지 서비스에서의 포렌식 정보 수집

   클라우드 환경에서의 테스트를 위해 <표 2>와 같은 

환경에서 <표 3>과 같은 동작을 수행하며 테스팅 하였다.

OS 안드로이드 (4.0.4) / 루팅(rooting)

기기명 SHV-E160S

Kenel 3.0.8-966809 se.infra@SEI-45#1

<표 2> 테스팅 환경

N드라이브

1. 로그인(상태 유지)

2. 사진 기능

3. 음악 기능

4. 동영상 기능

5. 문서 기능

6. 탐색기 기능

다음

클라우드

1. 로그인 (상태 유지)

2. 탐색기 기능

3. 사진 기능

<표 3> 테스팅 동작

3.1. N드라이브에서의 포렌식 정보 수집

     기본적으로 N드라이브를 설치하면 /sdcard/ndrive가  

생기고 다운로드 받은 파일들은/sdcard/ndrive/N드라이브 폴

더 안에 저장된다. /sdcard/ndrive의 폴더 안은 루트 권한 

없이 살펴보면 /cache 폴더와 /N드라이브 폴더 밖에 보이

지 않지만 루트권한을 가지고 살펴보면 /.cache, /.cover, 

/.temp들이 추가로 보이게 된다. 이중 /.cache의 폴더를 열

어보면 N드라이브에서 다운로드 받지 않고 단순히 열어본 

사진파일들이 크기가 변환되어 저장되어 있다. 그리고 

/.temp 폴더에는 N드라이브를 통해 읽은 문서와 음악파일

들이 저장되어 있다. 동영상 파일은 파일의 크기가 커서인

지 파일이 따로 저장되는 것을 확인할 수 없었다. 

<그림 4> /.cache 폴더 <그림 5> /.temp 폴더

     그리고 /data/data/com.nhn.android.ndrive 폴더에 N

드라이브 앱 관련 내용이 DB파일(SQL_Light)과 XML파

일 형태로 저장되어 있다. N드라이브의 세팅 값들은 /data

/data/com.nhn/android.ndriver/shared_prefs 폴더에 ndrive

.setting.xml에 찾을 수 있고 “user id“ 엘리먼트가 있어 

사용자의 ID를 파악할 수 있다. 또 같은 폴더 내에 

key_manual 파일이 있는데 key_manual_[기기명]_[사용자 
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ID].xml 형태로 저장되며 아래 <그림 6>와 같이 사용자 

ID와 암호화된 패스워드가 저장되어있다.

<그림 6> key_manual_SHV-E160S_pcj0722.xml

      /data/data/com.nhn.android.ndrive 폴더에는 file.db  

    파일이 존재한다. file.db의 file 테이블을 열어보면 <그

림 7>와 같이 N드라이브에서 파일들을 열어보았을 경우 

파일의 정보가 저장이 된다. 이를 통해 사용자가 열어본 

파일의 이름과 파일을 열어본 날자와 시간을 알아낼 수 

있다. 

<그림 7> file 테이블

    나머지 DB파일은 /data/data/com.nhn.android.ndrive/

database 폴더에서 찾을 수 있으며 ndrive.db, ndrivewidget.db, 

webwiew.db, webviewCookiesChromium.db, webviewCookies

ChromiumPrivate.db 파일이 존재한다. 이 DB들은 개발자

가 생성한 DB이지만 모든 테이블이 채워져 있지는 않았

다. 이 중 ndrive.db에서는 mywork_download_list라는 테

이블이 존재했고 이 테이블을 통해 <그림 6>과 같이 N드

라이브를 통해 다운로드 받은 파일의 이름을 확인할 수 

있었다.

<그림 8> mywork_download_list 테이블

  아쉽게도 mywork_download_list 테이블의 내용을 살펴

보면 내가 다운로드 받은 문서파일에 대한 내용들이 들어

있다. 음악파일이나 동영상, 사진파일에 대한 기록은 없고 

오직 문서 파일에 대한 내용만을 정리하고 있다. href 필

드는 N드라이브 내부의 경로와 파일이름을 가지고 있고 

targethref필드에는 파일이 저장되는 스마트폰 내부의 폴

더 경로와 이름을 가지고 있었다. 개발자가 DB에 로그를 

충분히 쌓았다면 더 유의미한 정보를 얻을 수 있었을 것

이며, 향후 업데이트에서 이를 기대해 본다.

3.2. 다음 클라우드에서의 포렌식 정보 수집

   다음 클라우드를 설치하면 /sdcard/DaumCloud 폴더에 

다운로드 받은 파일들이 저장이 된다. 루트 권한 없이 보

면 단순히 다운로드 받은 파일만 보이지만 루트의 권한을 

가지고 보면 /.tmp 폴더, /.tmp_a 폴더, /.tmp_u 폴더가 추

가로 보인다. 

<그림 9> /.tmp 

    <그림 9>의 /.tmp 폴더를 열어보니 동영상 파일과 

문서 파일 중 pdf파일이 있었다. 이 파일은 다음 클라우드

에서 기본적으로 제공되는 뷰어를 사용하지 않았을 경우 

생성되는 파일이다. 다음 클라우드에서는 hwp 파일이나 

doc 파일들은 열어볼 수 있지만 pdf 파일은 열어 볼 수가 

없었다. 그래서 pdf 파일은 이렇게 다운로드를 받은 후 외

부 프로그램을 통해서 열어 볼 수 있게 했다. 동영상 파일

도 이와 같이 다운로드를 받은 후 외부프로그램을 통해 

열어 볼 수 있기 때문에 다운로드가 돼서 /.tmp 폴더에 

저장이 된다. 이것은 임시 파일이기 때문에 일정 시간이 

지나면 파일이 사라지는 것을 확인 할 수 있었다. 

    그리고 /data/data/net.daum.android.cloud 폴더에 다

음 클라우드 앱 관련 내용이 DB파일(SQL_Light)과 XML

파일 형태로 저장되어 있다. /data/data/net.daum.android.cloud

/share_prefs 폴더의 net.daum.android.cloud_preferences.xml 

파일에 설정값들이 저장되어 있다. 

<그림 10> net.daum.android.cloud

_preferences.xml 

        이 파일에는 사용자의 ID와 패스워드가 저장되어 
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있는데 <그림 10>과 같이 암호화 없이 저장되어 있는 것

을 확인할 수 있다. 이를 통해 다음 클라우드에 직접적으

로 로그인해서 모든 자료를 확보 할 수 있다. 

    아쉽게도 다음 클라우드는 DB에 로그를 기록하고 있

지 않아 DB에서는 아무 정보도 얻을 수 없었다.

    다음 클라우드의 캐쉬 파일은 /mnt/sdcard/Android/data/net

/daum.android.cloud 폴더에 저장이 되며 이 파일들은 이

름이 변환되어 저장이 되기 때문에 일반적으로 어떤 파일

인지 알아보기가 쉽지 않았다.

4. 결론

   데이터의 생성, 수정, 삭제와 같은 모든 행위가 클라우

드 내부에서 발생하는 클라우드의 특성상 사용자의 디바이

스에서는 많은 정보가 남아 있지 않았지만 그래도 몇 가지 

유의미한 정보들이 수집되었으며 수집된 정보는 <표 4>와 

같다.

서비스 획득 정보

N드라이브

○ 다운로드 받은 파일(지우지 않았을 경우)

○ N드라이브를 통해 본 사진 파일

○ N드라이브를 통해 들은 음악

○ 사용자 계정정보

○ 암호화된 사용자 패스워드

○ 다운로드 받은 파일 목록(문서파일만 기록)

다음 

클라우드

○ 다운로드 받은 파일(지우지 않았을 경우)

○ 사용자 계정정보

○ 사용자 패스워드

<표 4> 클라우드 서비스에서 포렌식을 통해 획득 가능 정보 

   위의 <표 4>를 보면 N드라이브와 다음 클라우드에서 

수집한 정보가 상당히 다르다는 것을 확인할 수 있는데 이

는 수집은 클라우드 서비스를 제공하는 앱의 개발자가 얼

마나 많은 정보를 기록하는지에 따라 수집 가능한 정보의 

종류가 달라 질 수 있다는 한계를 보여준다.

   수집된 정보의 활용은 어떠한 사건이냐에 따라 다르게 

응용될 수 있다고 생각된다.     
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