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요       약
  RFID 시스템은 현재 교통카드나 전자여권 등 우리 실생활의 여러 분야에서 쓰이고 있는 기술이다. 

그러나 RFID 시스템은 시스템 자원들이 한정되어 있어 현재 네트워크에서 쓰이는 암호 알고리즘을 

적용하기 힘들고, 시스템이 개방되어 있는 구조를 가지고 있기 때문에 공격자들의 위협을 받고 있다. 

본 논문에서는 RFID 시스템의 개념과 작동원리를 설명하고, RFID 시스템의 보안상 취약점을 공격 유

형에 따라 분류한다. 그 후, 각 취약점에 대응되는 대응 방안에 대해서 알아보고, 이들을 분류하고 비

교, 분석한다. 이 분석 결과를 통하여 RFID 시스템의 새로운 보안 기법의 연구 방향을 제시한다.

1. 서론

  RFID(Radio-Frequency Identification)은 무선에서 전파

를 이용하여 먼 거리에서도 데이터를 저장, 송신 할 수 있

는 기술을 말한다[1]. RFID가 처음 사용되게 된 것은 세

계 2차 대전 당시 피아식별을 목적으로 비행기에 부착된 

것이지만, 학술적으로 처음 소개된 것은 1973년 1월 23일 

Mario Cardullo가 등록한 특허(특허번호 : US 3713148）

이다. Cardullo가 처음 제안한 RFID 시스템은 현재 임베

디드 시스템(Embedded System)의 통신 분야에서 자주 

쓰이는 기술로 교통카드나 전자여권 등 실생활의 여러 분

야에 쓰이고 있는 기술이다. 그러나 RFID 시스템은 CPU, 

메모리와 같은 시스템 자원들이 한정되어 있어 연산량이 

많은 암호 알고리즘을 적용하기 힘들고, 시스템이 개방되

어 있는 구조를 가지고 있기 때문에 공격자들의 위협을 

받고 있다[5]. RFID 태그와 RFID 판독기 사이에 주고받

는 데이터를 공격자가 스니핑(Sniffing)하는 것과, 서비스

거부공격(Denial of Service)이 대표적이다. 본 논문에서는 

이러한 RFID 시스템의 보안상 취약점을 공격 유형에 따

라 분류하고, 이에 대한 대응방안을 알아보고 방안들을 비

교, 분석한다, 

  본 논문의 구성은 다음과 같다. 먼저, 논문의 2장에서는 

RFID의 기본적인 개념과 작동원리를 설명하고, 3장에서는 

RFID 시스템의 보안상 취약점들을 공격자의 공격 유형에 

따라 분류해본다. 다음으로 4장에서는 이러한 보안상 취약

점에 대응할 수 있는 여러 가지 기술을 알아보고, 5장에서

는 4장에서의 대응 방안들을 비교 분석하고, 마지막으로 6

장에서는 분석 결과에 기반을 두고 새로운 RFID 보안 기

법의 연구 방향을 제시한다.

2. RFID의 개념과 작동원리

  RFID 시스템은 고유 정보를 담고 있는 RFID 태그(이하 

태그), 태그를 감지할 수 있는 안테나, 태그와 판독기가 

원활하게 통신할 수 있게 하는 통신 장비, 태그로부터 정

보를 송신 받는 RFID 판독기(이하 판독기), 호스트 소프

트웨어로 구성되어 있다[1]. 

  RFID 시스템의 작동원리는 (그림 1)과 같다. 우선 

RFID 시스템의 구성요소 중 하나인 태그의 메모리에는 

각각의 태그를 구별할 수 있도록 고유의 ID나 생산일자 

등의 데이터를 저장한다. 호스트가 판독기에게 태그와 통

신하라는 명령을 내리면, 판독기는 안테나를 통해 자기장

을 발생시켜 사정거리 내에 있는 태그와 통신을 할 수 있

도록 한다. 판독기는 안테나를 통해 고주파의 전자기파와 

쿼리 신호(Query Signal)를 보는데, 이 때 주변의 많은 태

그가 있을 수 있지만, 태그는 정해진 쿼리 신호에만 응답

하게 되어있으므로 많은 태그가 같이 있어도 간섭을 받지 

않는다. 이후 태그는 자신의 ID 등의 정보를 판독기에 보

내고, 판독기는 받은 정보를 해석하고, 호스트에게 보낸다. 

이후 호스트는 데이터베이스를 조회하여 자신이 받은 태

그의 고유정보가 유효한지를 확인한다[1].
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 (그림 1) RFID 시스템의 작동원리

RFID 시스템은 1973년에 특허를 받은 오래된 기술이지

만, 현재에도 버스카드, 유료도로 통행료 징세기(하이패

스), 전자여권 등 우리 일상생활에서 굉장히 많은 분야에

서 쓰이고 있는 기술이다. 하지만, 최근 RFID 방식을 사

용하는 충전식 버스카드의 보안상 취약점이 밝혀지는 등 

RFID 시스템의 보안성 취약점들이 지적받았다[6]. 

3.  RFID 시스템의 보안상 취약점

  RFID 시스템은 구조적인 특성 때문에 공격자로부터 여

러 가지 위협들을 받고 있다. RFID 시스템의 보안상 취약

점들을 공격 대상에 따라 분류하면 다음 <표 1>과 같다

[7].

공격 대상 보안위협

단말기 전력 분석, 태그 복제, 역공학

네트워크 스니핑, 재전송공격

소프트웨어 서비스 거부, 태그 킬

<표 1> RFID 시스템의 보안상 취약점

3.1 단말기

  이 공격은 RFID 시스템의 구성요소인 태그나 판독기에 

대한 직접적인 공격을 말한다. 태그나 판독기가 접근제어

가 되어 있지 않을 경우, 공격자가 태그에 접근하여 태그

의 정보를 알아 낼 수 있다. 단말기를 대상으로 한 공격으

로는 크게 역공학, 전력분석, 태그 복제가 있다.

3.1.1 역공학(Reverse Engineering)

  역공학은 장치나 시스템의 구조 및 작동원리를 발견하

는 것을 말한다. RFID 시스템에서 만약 공격자가 태그에 

접근할 수 있으면, 공격자는 태그의 메모리로부터 칩을 빼

내고 이를 분해하여 안의 게이트들을 분석하는 등의 방법

으로 태그 메모리의 ID이나 개인 정보를 알 수 있게 된

다. 이를 통해 알아낸 태그 정보를 이용하여 RFID 시스템

을 공격할 수 있게 된다. Karsten Nohl, 외 3명은 역공학

을 이용하여 키가 48비트라는 특성을 가지고 48개 이상 

비트 이상의 레지스터와 XOR 게이트로 되어있는 칩의 암

호화를 담당하는 부분을 찾아내고 이를 이용하여 암호키 

값을 구하였다[8].

3.1.2 전력 분석(Power Analysis)

  전력 분석은 RFID 시스템의 전력소모 패턴을 분석하여 

정보를 얻어내는 공격을 말한다. RFID 시스템에 맞는 비

밀번호를 입력했을 경우와 다른 비밀번호를 입력받을 경

우의 전력소모가 다르다. 이 패턴을 분석하면 비밀번호를 

알아낼 수 있다. 이후 획득한 비밀번호를 이용하여 RFID 

시스템을 공격할 수 있다. Oren은 이 특성을 이용하여 

RFID 시스템의 태그 킬 비밀번호를 알아내고, 이를 이용

하여 시스템을 공격하였다[9].

3.1.3 태그 복제(Tag Cloning)

  태그 복제는 RF dump와 같은 소프트웨어를 이용하여  

정당한 태그로부터 정보를 수집하고, 이를 인가 받지 않은 

태그에다가 복제하는 것을 말한다. 존스 홉킨스 대학과 

RSA Lab의 연구자들은 자동차 가솔린 제품에 부착된 태

그와, 자동차의 점화장치에 사용되는 암호화된 태그를 복

제하였다[11].

3.2 네트워크

  RFID 시스템은 무선으로 통신한다. 무선통신은 회선 없

이 공기 중으로 전파를 보내서 통신하는 개방적인 구조를 

가진다. 또 RFID 시스템의 구조적인 특성상 공격자가 보

이지 않는 장소에서 태그와 판독기 사이의 통신을 도청할 

수 있다. 공격자는 도청으로 알아낸 정보를 통해 RFID 시

스템을 공격할 수 있다. 네트워크를 대상으로 한 공격에는 

크게 스니핑과 재전송 공격이 있다.

3.2.1 스니핑(Sniffing)

  스니핑은 공격자가 불법적으로 판독기와 태그 사이의 

통신을 인가 받지 않은 판독기를 이용하여 신호를 가로채

는 것을 말한다. 대부분의 RFID 시스템들이 통신을 할 때 

가격이나 태그의 메모리 용량 등의 문제로 정보를 암호화

를 하지 않고 보내기 때문에, RFID 시스템은 이러한 스니

핑 공격들에 매우 취약하다[7]. 이를 이용하여 2006년 3월 

미국의 RFID 엔지니어 Jonathan은 자체 제작한 장비로 

태그와 판독기간의 통신정보를 복제하였다[10].

3.2.3 재전송 공격(Replaying)

  재전송 공격은 태그와 판독기 사이에 전송한 정보를 공

격자가 수집하고, 그 정보를 통하여 시스템을 공격하는 것

을 말한다. 공격자는 수집한 인증정보를 판독기에게 전송

하여 정당한 태그로 위조할 수 있다[7].
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3.3 소프트웨어

  이 공격은 RFID 시스템을 구동하는데 쓰이는 소프트웨

어에 대한 공격들을 말한다. RFID 시스템은 한정된 시스

템 자원 때문에 단시간에 다량의 통신이 일어날 경우 시

스템이 마비될 수 있다. 또 긴 길이의 암호키를 사용할 수 

없기 때문에 brute force 공격으로 암호키가 노출될 수 있

다[14]. 이러한 유형의 공격으로는 크게 서비스거부공격과 

태그 킬 공격이 있다.

3.3.1 서비스거부공격(Denial of Service)

  서비스거부공격은 태그의 정보를 위조, 변조시키는 것이 

목적이 아니라, RFID 시스템 전체를 마비시키는 것이 목

적인 공격이다. 공격자는 다량의 데이터를 보내 판독기가 

과부하에 걸리게 하여 시스템의 정상 작동을 방해한다[7].

3.3.2 태그 킬(Tag Killing approach)

  태그 킬은 태그의 내용을 지워 판독기가 태그를 더 이

상 읽지 못하는 상태로 만들어버리는 것을 말한다. 태그 

킬은 보통 권한이 있는 사람에게만 가능하도록 킬 비밀번

호(Kill password)로 보호 되어있다. 하지만, 킬 패스워드

가 충분히 강하지 않을 경우 공격자로부터 태그 킬 명령

이 악용될 수 있다는 단점이 있다. 또, 태그 킬 상태가 되

면 통신은 못하지만, 태그 메모리에는 그 정보가 남아있어 

역공학 등의 공격을 당할 수 있다[7].

   

4.  RFID의 보안상 취약점을 대응하기 위한 방안

  본 장에서는 앞 장에서 다루었던 RFID 시스템의 보안

상 취약점들을 대응하기 방안들을 공격대상에 따라 분류

하여 소개한다. 

4.1 단말기

  단말기를 대상으로 한 공격을 막기 위해서는 공격자의 

접근을 소리로 알리는 경보장치나 패러데이 차단막을 설

치하는 등으로 공격자의 접근을 원천적으로 봉쇄하는 물

리적인 방법을 사용해야한다. 

4.1.1 역공학

  역공학에서 RFID 시스템에 대한 실제 공격에 앞서 먼

저 이루어져야 하는 것은 태그에 대한 접근이다. 그러므로 

역공학 공격을 막기 위해 가장 중요하면서도 기본적인 방

안은 태그에 대한 접근을 통제하는 것이다. 태그에 대한 

접근 제어에는 태그에 경보 장치를 설치하거나, 태그 칩에 

코팅을 하는 등의 방법이 있다[7].

4.1.2 전력 분석

  전력 분석이 가능한 이유는 전력소모에 일정한 패턴이 

있기 때문이다. 그러므로 패턴을 분석하기 어렵게, 패턴에 

랜덤성에 주면 된다. 패턴에 랜덤성을 더하는 것은 시간에 

따라 랜덤한 전력을 소모하는 장치를 RFID 시스템에 추

가하면 된다[7].

4.1.3 태그 복제

  Pim Tuyls와 Lejla Batina은 RFID 시스템에서의 태그 

복제를 막기 위해 PUFs(Physically Unclonable 

Functions)을 제안하였다. PUF는 태그에 암호키를 저장할 

수 있는 안전한 메모리이며, 물리적인 태그 복제 공격이

나, 태그와 판독기 사이의 통신을 통해 태그를 복제하는 

것 모두 방지 할 수 있다[13].

4.2 네트워크

  공격자가 위조된 판독기나 태그를 통해 시스템에 접근

하지 못하도록 인증을 거치거나, 통신내용을 암호화 하여 

보내는 것이 효과적이다.

4.2.1 스니핑 

  스니핑은 공격자가 판독기와 태그 사이의 통신을 도청

하는 것으로부터 시작되는 공격이다. 그러므로 도청을 막

기 위해서 판독기와 태그간의 인증을 거치거나, 통신내용

을 암호화 하여 보낼 경우 공격자가 통신내용을 알더라도, 

실제 내용으로 해석하기 어렵다. 인증 프로토콜에는 해시 

함수 기반 인증 프로토콜이 있다[15]. 해시 함수를 이용하

여 태그 ID를 직접 노출하지 않으므로 도청하더라도 알 

수 없다. 암호화 프로토콜에는 AES(Advanced Encryption 

Standard) 프로토콜이 있다[16]. AES는 블록단위로 암호

화를 하는 프로토콜로 치환, 행 옮기기, 열 섞기, 키 더하

기 단계를 여러 번 반복하는 구조를 가지고 있다.

4.2.2 재전송 공격

  재전송 공격을 막기 위해 쓰이는 것은 Challenge and 

Response 프로토콜이다. Challenge and Response 프로토

콜은 통신할 때마다 임의의 난수를 생성하고 이를 태그에

게 보낸다. 태그는 이 난수에 대한 응답을 판독기에 보낸

다. 판독기는 데이터베이스에서 난수에 대한 응답과 태그

가 보낸 값을 비교한다. Challenge and Response 프로토

콜에서 가장 중요한 것은 공격자가 난수를 알아내더라도 

응답을 예측 할 수 없어야 한다[7].

4.3 소프트웨어

4.3.1 서비스거부공격

  서비스거부 공격을 예방하는 것보다 더 효과적인 방법

은 공격을 감지하다가, 공격이 감지됐을 때 판독기를 가 

태그 읽는 것을 중단하는 것이다[7]. 또 다른 방법으로는 

Gossamer 프로토콜이 있다. Gossamer 프로토콜은 서비스

거부공격을 막기 위한 프로토콜로 태그 인식, 태그와 판독

기 간의 상호 인증 등의 절차를 거친 다음에 태그가 판독

기에 정보를 보낸다[12]. 서비스거부 공격은 다량의 데이

터를 흘려보내 시스템을 마비시키는 공격인데, 공격자가 
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상호 인증 절차를 통과 할 수 없기 때문에 서비스거부공

격에 대처할 수 있다.

4.3.2 태그 킬

  태그 킬 명령에 대한 비밀번호 외에도 태그 메모리와 

읽기에도 비밀번호를 추가로 걸거나, 태그 킬이 불필요한 

태그에 대해서는 태그 킬 명령에 대한 영구적인 잠금을 

걸어 태그 정보가 훼손되는 것으로 부터 방지한다[7].

5. 분석결과

  RFID 시스템의 보안상 취약점을 대응하기 위한 방안들

을 크게 둘로 나누면 하나는 하드웨어를 이용한 방안이고 

다른 하나는 소프트웨어를 이용한 방안이다. 하드웨어를 

이용한 대응 방안은 공격자를 원천적인 차단 할 수 있다

는 장점이 있지만, 장소나 물체의 크기나 형태에 따라 제

약이 있다. 반면 소프트웨어를 이용한 대응 방안은 태그의 

정보나 판독기의 ID와 같은 통신 내용을 공격자가 알아내

더라도 기밀성이 유지된다는 장점이 있지만, 프로토콜의 

연산량이 많기 때문에 시스템의 자원들을 최적화해야 하

는 RFID 시스템의 특성과 거리가 멀고, 또 가격 문제로 

저가의 RFID 제품에 적용하기 힘들다. 이 내용을 정리하

면 <표 2>와 같다.

하드웨어를 이용한 

대응방안

소프트웨어를 이용한 

대응방안

내용

태그에 대한 접근 

제어, 보조 장치 추가,

태그 킬 명령 영구적

인 잠금 

통신 내용 암호화, 

Gossamer 프로토콜, 

PUFs, Challenge and 

response 

장점
공격자를 원천적으로 

차단이 가능하다.

통신 내용을 알더라도 

기밀성이 유지된다.

단점

장소나 물체의 크기나 

형태에 따른 제약이 

크다.

가격이 비싸지고, 

시스템의 성능이 

저하된다.

<표 2> 대응방안에 대한 비교·분석

  

6.  결론

  앞장에서 RFID 시스템에서의 보안상 취약점을 알아보

고, 보안상 취약점을 대응할 수 있는 기법들을 기술적인 

대응 방법과 프로토콜을 통한 대응 방법으로 분류하고 비

교, 분석하였다. 향후 RFID 시스템의 보안에 대한 연구의 

방향은 기술적인 대응 방안의 경우, 장소나 물체의 형태나 

크기에 구애받지 않는 차단막을 만들 수 있게 해야 되고, 

또 저가의 RFID 제품에도 사용 가능한 저가의 메모리나 

CPU를 개발해야 한다. 반면 프로토콜을 통한 대응 방안

의 경우 일반적으로 쓰이는 암호 프로토콜의 경우 연산량

이 많기 때문에 RFID 시스템에 맞는 경량화 된 프로토콜 

설계가 필요할 것이다. 또, 향후에 나올 수 있는 새로운 

유형의 공격에도 대비하기 위해, 컴퓨터 네트워크에서 일

어나는 공격을 연구하여 이들이 RFID 시스템에 적용되는 

것을 미연에 방지해야 한다.

참고문헌

[1] Kamran AHSAN, Hanifa SHAH and Paul 

KINGSTON, “RFID Applications: An Introductory and 

Exploratory Study ”

[2]  Landt, Jerry (2001). "Shrouds of Time: The history 

of RFID"

[3] Trupti Lotlikar, Rohan Kankapurkar, Anand Parekar 

,Akshay Mohite ,“Comparative study of Barcode, 

QR-code and RFID System”

[4] The Government of the Hong Kong Special 

Administrative Region “RFID SECURITY” February 

2008

[5] Deepak Tagra, Musfiq Rahman and Srinivas 

Sampalli , “Technique for Preventing DoS Attacks on 

RFID Systems”

[6] 김대협, 김도윤, 김종현, 김양훈, 박원형,“RFID 와 

NFC 취약점을 이용한 충전식 버스 카드 해킹 사례연구” 

2014 한국경영정보학회 추계학술대회

[7] Qinghuan Xiao, Thomas Gibbons and Hervé Lebrun 

“RFID Technology, Security Vulnerabilities, and 

Countermeasures“

[8] Karsten Nohl, David Evans, Starbug Plötz, Henrik 

Plötz, “Reverse Engineering a Cryptographic RFID Tag”

[9] Yossef Oren ,"Remote Power Analysis of RFID 

Tags“

[10] Verichip Hacking demo http://cq.cx/verichip.pl

[11] Rieback, M. R.; Crispo, B. & Tanenbaum, A. S. 

(2006b), “Is your cat infected with a computer virus?”

[12] P. Peris-Lopez, J. C. Hernandez-Castro, J. M. 

Tapiador, and A. Ribagorda: “Advances in 

ultralightweight cryptography for low-cost RFID tags: 

Gossamer protocol”

[13] Mike Burmester and Breno de Medeiros , “RFID 

Security: Attacks, Countermeasures and Challenges “

[14] Jung-Sik Choa, Sang-Soo Yeob, Sung Kwon Kima 

,“Securing against brute-force attack: A hash-based 

RFID mutual authentication protocol using a secret 

value”

[15] YUNG-CHIN CHEN,, WEI-LIN WANG, AND 

MIN-SHIANG HWANG “Low-Cost RFID 

Authentication Protocol forAnti-Counterfeiting and 

Privacy Protection“

[16] Martin Feldhofer, Sandra Dominikus, and Johannes 

Wolkerstorfer, “Strong Authentication for RFID Systems

Using the AES Algorithm“

- 696 -




