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요       약
 최근 IoT 환경의 발전을 통해 다양한 네트워크 서비스를 사용하는 사물들이 증가하고 있다. 이에 따

라 많은 네트워크 장치를 효율적으로 관리하고 보안상 안전성을 증가시키기 위한 연구가 활발히 진행

되고 있다. 본 논문에서는 이러한 문제를 해결 할 수 있는 주요 수단중 하나인 소프트웨어 정의 기반

의 네트워크 환경을 통해 IoT에 대한 각각의 디바이스 관리 및 접근제어, 무결성 및 기밀성, 인증을 

제공할 수 있는 모델을 제안한다. 

1. 서론

   최근 IoT에 대한 기술이 발전함에 따라 다양한 네트워

크 기능이 탑재된 디바이스가 개발되고 있으며, 많은 양의 

디바이스를 효율적으로 관리하고 안전한 환경을 구성위해 

다양한 분야에서 연구가 진행되고 있다. IoT 환경에서는 

IoT서비스의 데이터 위변조, 사용자 무단 접근, 네트워크 

과부하의 문제점을 해결하기 위한 디바이스에 대한 접근

제어, 데이터 위/변조, 사용자 인증과 관련된 기술이 기본

적으로 필요하다. 이러한 보안 서비스를 제공하기 위해서

는 다양한 각각의 보안 적용되어야 하며, 다양한 보안 장

비를 사용하거나 특정 룰을 설정해 놓고 환경을 구축한다. 

이러한 환경은 급증하는 디바이스의 수를 능동적으로 관

리하기 어려움이 존재한다. 따라서, 이러한 문제점을 해결 

할 수 있는 방안으로 소프트웨어 정의 네트워크가 주목 

받고 있으며, 중앙 컨트롤러의 소프트웨어로부터 네트워크

에 대한 전반적인 관리가 가능하다[1-4]. 사용자 인증시스

템 접근제어, 암호 통신 등과 같은 보안서비스를 소프트웨

어로 구현하여, 컨트롤러로부터 제어받는 네트워크 환경에 

적용이 가능하기 때문에 복잡한 네트워크 환경을 구성하

지 않아도 되며, 디바이스에 대한 능동적인 관리가 가능한

다.

  본 논문에서는 소프트웨어 정의 기반의 서비스를 사용

하여 경계를 설정하고 서비스 접근을 위한 접근제어 및 

인증, 무결성 및 기밀성 서비스를 제공할 수 있는 기초 모

본 연구는 미래창조과학부 및 정보통신기술진흥센터의 대

학ICT연구센터육성 지원사업의 연구결과로 수행되었음

(IITP-2015-R0992-15-1006)

델을 제안한다. 본 논문의 구성은 다음과 같다. 2장에서 

문제점을 분석하며 3장에서 문제점을 해결할 수 있는 모

델을 제안한다. 4장에서 요구사항에 따른 안전성을 분석한 

뒤 5장에서 결론을 내린다. 

2. 문제점 분석

2.1 사용자 무단 접근

   IoT 서비스 시스템은 다양한 센서 디바이스로부터 발

생하는 데이터를 수집하여 가치 있는 데이터로 가공함으

로써, 다수의 데이터 수집 서버 및 데이터베이스가 존재한

다. 이러한 시스템에 사용자가 무단으로 접근할 경우 민감

한 데이터가 외부로 유출되거나 변조가 가능한 문제점이 

존재한다.

2.2 데이터 위/변조

   센서 디바이스에서 수집되는 데이터는 IoT 서비스를 

가공하는 주요 정보로써, 수집과정에서 무분별한 접근을 

통해 데이터를 변조하거나 위조할 수 있다. 또한 데이터를 

수집하는 스토리지 상에 접근될 경우 데이터를 변조하여 

무결성을 침해할 수 있는 문제점이 존재한다. 

2.3 네트워크 과부하

   IoT 환경의 특성상 다양한 디바이스가 네트워크 환경

에 연결 될 수 있기 때문에 악성코드로 인한 DDoS 공격

이 발생할 수 있다. 이 경우 네트워크 환경에 대한 과부하

로 인해 서비스 사용에 문제를 발생시킬 수 있다. 
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3. 데이터 관리방안

   소프트웨어 정의 기반의 네트워크는 기존 네트워크 환

경과는 달리 중앙 집중형 방식을 통해 네트워크를 관리할 

수 있다. 본 논문에서는 이러한 환경에 SDP(Software 

Defined Perimeter) 기술을 활용하여 경계설정을 통해 모

든 디바이스 및 서버에 대한 연결을 불가하도록 설정한 

상태를 기반으로 네트워크 접근 및 처리절차에 대한 과정

을 연구한다. 연결이 필요할 경우에는 SDP에서 사용하는 

SPA 인증을 사용하여야 하며 사용자 인증에 따라 통신 

여부를 허용한다. 또한 SPA 인증 이후에는 TLS연결을 

통해 안전한 세션을 생성한다[5-7]. 세부사항으로는 센서 

디바이스의 데이터 센싱 과정, 내부 도메인에서 IoT 서비

스를 사용하기 위한 내보 도메인 서비스 접근과정, 외부 

네트워크에서의 접근을 허용하기 위한 외부 도메인 서비

스 접근과정에 대하여 접근제어, 무결성, 네트워크 과부하 

문제를 해결할 수 있도록 모델을 제시한다.

3.1 센서 디바이스 센싱 과정

   센서 디바이스 센싱 과정은 특정 IoT 서비스를 위한 

데이터 수집 장치이다. 최초 센서 디바이스는 네트워크에 

연결하기 위해 SPA를 컨트롤러에 전송하며 컨트롤러는 

SPA를 확인하여 해당 센서 디바이스 연결가능한 수집 시

스템을 지정하여 연결시킨다. 

(그림 1) 센싱 과정 

3.2 내부 도메인 서비스 접근 과정

   센서 디바이스로부터 수집된 데이터는 일련의 과정을 

거쳐 다양한 IoT 서비스를 제공할 것이다. 이에 따라 서

비스를 이용하기 위한 사용자는 자신의 디바이스를 통해 

컨트롤러에 인증을 받아야 하며, 내부 도메인에서 사용한 

사용자는 컨트롤러를 통해 등록된 디바이스와 컨트롤러와 

분산하여 나누어가진 비밀정보를 통해 SPA를 생성하여 

컨트롤러의 허가 하에 IoT 서비스를 사용할 수 있다. 이

러한 환경은 스마트 홈이나 기관 내부의 사용자가 될 수 

있다.

(그림 2) 내부 도메인 서비스 접근 과정 

3.3 외부 도메인 서비스 접근 과정

   외부 도메인 사용자의 경우에도 내부의 IoT 서비스 자

원을 사용하기 위해  SPA 인증을 통해 접근이 가능하나, 

등록되지 않은 디바이스를 통해 접근할 경우 별도의 외부 

인증기관의 인증인증 통해 인증 받을 수 있다. 외부 인증

기관은 컨트롤러 시스템에 등록된 인증기관이어야 하며, 

상호간의 통신을 통해 인증서를 검증한다. 이러한 환경은 

내부망 서비스를 이용하는 BYOD나 모바일 오피스 환경

이 될 수 있다. 

(그림 3) 외부 도메인 서비스 접근 과정 

4. 요구사항에 따른 안전성 분석

4.1 접근제어

   소프트웨어 정의 기반의 IoT 환경에서는 기본적으로 

네트워크를 사용하기 위해 SPA 인증을 거치며 SPA의 인

증정보는 사전에 비밀정보 분산을 통해 등록된 디바이스 

정보를 가지고 있어야 접근이 가능하다. 또한 SPA를 인

증한 디바이스는 컨트롤러로부터 해당 디바이스가 통신이 

가능한 디바이스를 선별하기 때문에 타 네트워크 통신이 

불가능하다. 이에 따라 해당 정보가 없는 디바이스의 경우 

네트워크에 접근이 불가능하므로 내부 리소스를 무분별하

게 접근할 수 없다.
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4.2 무결성 및 기밀성

   네트워크 통신이 선정된 디바이스는 허용된 세션을 통

해 데이터 전송이 가능하며, 센서 디바이스에서 추출된 정

보는 임시 버퍼를 통해 특정 크기의 데이터 블록 단위로 

해시 값을 생성한다. 또한 저장시에는 특정 암호화 과정을 

통해 저장되기 때문에 외부에서 데이터에 대한 접근 뿐만

아니라 변조가 불가능하고, 향후 데이터를 추출하여 서비

스를 생성하는 과정에서 해시 값 검증을 통해 무결성을 

제공한다. 또한, SDIoT 서비스 시스템에서 사용하는 비밀

키가 안전할 경우 데이터에 대한 기밀성을 제공할 수 있

다. 

4.3 인증

   SDIoT 서비스를 이용하기 위해 사용자는 내부 도메인 

혹은 외부 도메인을 통해 인증과정을 거친다. 내부 도메인

의 경우 스마트홈과 같은 환경이 될 수 있으며, 사용자 혹

은 관리자가 자신의 디바이스를 등록하여 비밀정보를 분

산 하고, 해당 정보를 통해 인증 후 내부 서비스를 이용할 

수 있는 세션이 생성된다. 또한 외부 도메인에서 내부 도

메인의 IoT 서비스를 이용할 경우에는 등록이 되지 않아

도 특정 인증기관을 통해 발급 받은 인증서를 통해 대리 

인증을 사용하며, 컨트롤러의 허가 하에 내부서비스 이용

이 가능하도록 한다. 

4.4 네트워크 과부하 감소

   본 논문에서는 소프트웨어 정의 기반의 경계설정을 통

해 인증 받지 못한 디바이스는 기본적으로 네트워크를 사

용할 수 없는 환경이다. 이에 따라 외부로부터 발생하는 

DDoS 공격에 대하여 패킷이 내부로 유입되지 않기 때문

에 안전한 내부 환경을 유지할 수 있다. 또한 내부에서는 

인증받은 디바이스의 SPA 비밀정보가 안전하게 보호되는 

한 내부에서도 통신이 불가능하기 때문에 네트워크에 대

한 리소스 과부하를 감소시킬 수 있다. 

5. 결론

   IoT 환경은 다양한 네트워크 서비스를 사용하는 디바

이스가 증가하는 만큼 이러한 환경을 효율적으로 제어할 

수 있는 연구가 필요하다. 본 논문에서는 소프트웨어 정의 

기반의 네트워크 환경을 IoT에 적용하여 SDIoT 환경에 

대한 연구를 진행하였으며, 접근제어, 무결성 및 기밀성 

제공, 인증에 대한 문제점을 해결하기 위한 플로우 모델을 

제시하였다. 본 연구는 현재 SDIoT에 대한 연구가 시작되

고 있는 시점에서 안전한 SDIoT 환경을 구축하기 위한 

연구에 도움이 될 것으로 예상되며, 향후 시뮬레이션을 통

한 효율성 및 안전성에 대한 검증을 시행하여 안전한 

SDIoT 환경을 구축하도록 노력해야 할 것이다. 

참고문헌

[1] ITU-T “Overview of the Internet of Things” 

Recommendation Y.2060, 2012

[2] Jararweh, Y. et al “SDIoT: A Software 

Defined based Internet of Things Framework“ 

Journal of Ambient Intelligence and Humanized 

Computing, 2015, pp.1-9,

[3] McKeown, N. “Software-defined networking“ 

INFOCOM keynote talk 17. 2., 2009 pp.30-32 

[4] Huang, H., Zhu, J., and Zhang, L. “An 

SDN-based Management Framework for IoT 

Devices“ 25th IET Irish Signals & Systems 

Conference and China-Ireland International 

Conference on Information and Communications 

Technologies (ISSC 2014/CIICT 2014), 2014, 

pp. 175-179. 

[5] Cloud Security Alliance “Software defined 

perimeter“, Whitepaper. 2013

[6] Benkhelifa, E., et al. “SDSecurity: A Software 

Defined Security Experimental Framework“  

IEEE International Conference on 

Communications (CCSNA'2015), June, 2015

[7] Cecchinel, C., Jimenez, M., Mosser, S. et al.“ 

An Architecture to Support the Collection of 

Big Data in the Internet of Things“ Services 

(SERVICES), 2014 IEEE World Congress on, 

2014, pp. 442-449

- 682 -




