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요       약 
 TELNET은 사용자가 컴퓨터에 원격 접속할 때 사용하기 위한 프로토콜이다. TELNET은 사용자 계정

과 비밀번호 등 모든 데이터를 평문으로 전송하여 기밀성과 무결성이 보장되지 않고 서버를 인증하는 

과정이 없어 네트워크 공격에 취약하다는 문제가 있다. 이 문제를 해결하기 위해 Kerberos, SSL/TLS와 

같은 보안 프로토콜 기반에서 TELNET을 동작시키거나 SSH을 통해 원격 접속하는 방법이 있다. 하지

만 이 방법들은 별도의 보안 프로토콜이 필요하다는 단점이 있다. 본 논문에서는 추가적인 프로토콜을 

사용하지 않고 TELNET 자체에서 보안 기능을 지원하는 STELNET(Secured TELNET)을 제안하였다. 
STELNET에서 클라이언트는 인증서와 전자서명을 이용하여 서버를 인증한다. 이후 서버와 클라이언트

는 키 교환을 통해 공유된 키로 암호화 된 데이터와 HMAC을 전송한다. 결과적으로 STELNET은 신뢰

하는 서버와의 접속을 지원해주고, 데이터의 암호화로 기밀성을 보장하며 HMAC을 사용하여 무결성을 

보장한다.

1. 서론

 TELNET은 사용자가 컴퓨터에 원격 접속할 때 사

용하기 위한 프로토콜이다. HTTP(Hypertext Trans 

-fer Protocol), FTP(File Transfer Protocol)와 같이 

원격지 컴퓨터의 특정 파일을 요구하는 것과 달리 

TELNET은 로그온 후 원격지 호스트에 있는 프로

그램이나 데이터를 이용할 수 있다[1]. TELNET은 

로그온 절차가 있기 때문에 사용자 계정과 비밀번호

가 필요하고 이와 같은 데이터를 인터넷과 같은 개

방된 네트워크를 통해 전송한다[1].

 하지만 TELNET은 모든 데이터를 평문으로 전송

하고, 서버를 인증하는 과정이 없어 네트워크 공격

에 취약하다[2]. 이 문제를 해결하기 위해 TELNET 

with SSL/TLS[3] 또는 SSH[4]를 사용하여 원격지 

컴퓨터에 접속할 수 있으나, 이 방법들은 보안 기능

을 수행하기 위해 별도의 보안 프로토콜을 추가적으

로 사용해야한다.

  본 논문에서는 추가적인 보안 프로토콜을 사용하

지 않고, TELNET 자체에서 보안 기능을 지원하는 

STELNET 프로토콜을 제안하였다.

 그림 1은 TELNET with SSL/TLS, SSH, STELN 

-ET의 프로토콜 계층 구조를 비교한 그림이다.

(그림 1) TELNET with SSL/TLS, SSH, STELNET의 

계층구조

 STELNET은 기존 TELNET과 호환이 가능하도록 

TELNET의 옵션으로 동작한다.

 본 논문의 구성은 다음과 같다. 2장에서는 STELNET

의 기본 동작에 대하여 기술하였고, 3장에서는 결론

을 서술하였다.
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2. 본론 

 STELNET은 TELNET의 보안 취약점을 해결하기 

위해 인증서[5]와 전자 서명[5]으로 서버를 인증하고 

암호화된 데이터와 HMAC(keyed-Hash Message 

Authentication Code)[6]을 전송한다. 또한 TELNET

의 새로운 옵션으로 동작하여 호환성을 갖도록 설계

되었다.

 TELNET은 다양한 터미널과 기능을 지원하기 위

해 옵션 협상을 수행한다[7]. 옵션에 대한 세부 설정

이 필요한 경우에는 서브 옵션 협상을 수행한다[8].  

STELNET의 서브 옵션 협상은 알고리즘 협상, 서

버 인증, 키 교환으로 구성된다. 

 본 논문에서 제안한 STELNET의 기본 동작은 그

림 2와 같다. 

(그림 2) STELNET의 기본 동작

 2.1. 옵션 협상

 두 호스트는 옵션 협상에서 STELNET　옵션의 사

용을 결정하고 서브 옵션 협상을 수행한다.

 2.2. 서브 옵션 협상

 2.2.1. 알고리즘 협상

 두 호스트는 동일한 알고리즘을 사용하기 위해 알

고리즘 협상 과정을 갖는다. 알고리즘은 클라이언트

가 자신이 지원하는 알고리즘 목록을 전송하고 서버

가 이 목록 중 선택한 알고리즘을 전송함으로써 협

상된다. 협상되는 알고리즘은 전자 서명, 키 교환, 

암호화, HMAC이며 본 논문에서는 ECDSA(Elliptic 

Curve Digital Signature Algorithm)와 ECDH(Ell 

-iptic Curve Diffie-Hellman)[9], AES(Advanced 

Encryption Standard)[10], HMAC-SHA2(Secure Hash 

Algorithm-2)[11]를 사용한다.

 2.2.2. 서버 인증

 클라이언트는 MITM(Man In the Middle Attack) 

네트워크 공격[5]을 막기 위해 서버를 인증한다. 

ECDSA로 생성된 인증서 또는 전자 서명이 서버 인

증에 사용된다.

 2.2.3. 키 교환

 두 호스트는 데이터를 암호화하기 위해 키를 안전

하게 공유해야 한다. 두 호스트는 ECDH 알고리즘

으로 키를 공유하고, 공유된 키를 이용하여 암호 키

와 HMAC 키를 생성한다. 그림 3은 ECDH 키 교환 

알고리즘으로 키가 공유되는 과정이다.

(그림 3) ECDH 알고리즘을 이용한 키 생성

 2.3. 암호화된 데이터 전송

 두 호스트는 생성된 암호 키와 HMAC 키를 사용

하여 데이터를 암호화하고 HMAC을 생성한다. 그림 

4는 각 호스트가 데이터를 암호화하고 HMAC을 생

성하는 과정을 나타낸다. 

(그림 3) 데이터의 암호화 및 HMAC의 생성

3. 결론

 본 논문은 TELNET이 데이터를 평문으로 전송하

고 서버를 인증하지 않아 발생되는 보안상의 문제를  

해결하기 위해 STELNET 프로토콜을 제안하였다.

 STELNET은 인증서와 전자서명으로 서버를 인증

하고, 키 교환을 통해 두 호스트만 알 수 있는 키를 

공유한다. 이후 전송되는 데이터는 암호화되며 수신 
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된 데이터의 무결성을 HMAC으로 검증한다.

 결과적으로 STELNET은 신뢰하는 서버와의 접속

을 지원해주고 두 호스트 간 전송하는 데이터의 기

밀성과 무결성을 보장해준다. 또한 STELNET은 추

가적인 보안 프로토콜이 없고, 기존 TELNET 프로

토콜에서 옵션으로 동작하여 이전 버전 규격과 호환

성(Backward Compatibility)을 가진다는 장점이 있

다.
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