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요       약
 최근 핀테크 기술들이 금융 산업의 전반에 융합되기 시작하면서 다양한 모바일 결제 서비스와 새로

운 형태의 금융 서비스가 출시되고 있다. 또한 지문 인식 기술이 탑재된 모바일 단말이 대중화 되면서 

모바일 단말의 생체 인증 수단을 온라인 서비스의 본인 확인 수단으로 사용할 수 있는 FIDO(Fast 
IDentity Online) 인증 기술이 핀테크 산업의 핵심으로 부각되고 있다. 본 논문에서는 FIDO 인증 기술

에 대한 개념과 ETRI FIDO UAF 1.0 서버 구현에 대한 내용을 기술한다. 그리고 본 논문에서 소개하

는 ETRI FIDO 서버는 2015년 4월에 개최된 FIDO UAF 1.0 상호운용성(Interoperability) 테스트를 통과

한 것으로 현재 다양한 업체에 기술 이전되어 제품 및 서비스 개발에 활용되고 있다. 

1. 서론

   IT 기술의 급속한 발전과 고성능 모바일 장치의 대중

화는 사용자가 전 세계 어디서나 다양한 정보를 확인하고 

공유하며, 원하는 서비스를 즉시 이용할 수 있는 세상으로 

변화 시켰다. 더불어 최근 핀테크 기술들이 금융 산업의 

전반에 융합되기 시작하면서 다양한 모바일 결제 서비스

와 새로운 형태의 금융 서비스가 출시되면서, 간편하고 안

전한 사용자 인증기술에 대한 필요성이 강조되고 있다.

   기존의 사용자 인증기술은 지식기반의 아이디/패스워

드 인증, 소유기반의 OTP(One Time Password), 보안카

드 인증, 생체 기반의 지문, 홍채, 얼굴 인식 기술 등이 있

다. 하지만 현재 대부분에 웹서비스는 패스워드 기반의 사

용자 인증을 주로 사용한다. 그 이유로는 소유기반의 인증

은 사용자의 편리성 저하와 장치 구입 및 설치, 관리에 따

른 비용 부담 때문에 금융/결제와 같은 분야에서 아주 제

한적으로 사용되고 있다. 그리고 생체 기반의 인증은 한번 

유출되면 복구가 힘들다는 문제점과 익숙하지 않은 사용

자 경험, 바이오 H/W 장치 요구 등과 같은 기술적인 특

성 때문에 대규모 적용이 어렵다. 그래서 대부분에 웹서비

스 사업자는 사용자의 편의성과 비용 절감에 장점이 있는  

아이디/패스워드 방식의 사용자 인증을 주로 사용하고 있

다. 하지만 아이디/패스워드 방식의 단점은 대부분에 패스

워드가 기억하기 쉬운 간단한 문자열이고, 여러 사이트에 

동일한 패스워드를 사용하고, 피싱이나 파밍 공격에 쉽게 

노출 될 수 있고, 게다가 노출된 아이디/패스워드는 다른 

사이트를 통한 2차 개인정보 노출 피해로 이어질 수 있다

는 점이 문제이다.[1]

   FIDO 연합(Alliance)은 모바일 장치의 강력한 생체 인

증 수단을 온라인 서비스의 사용자 본인 확인 수단으로 

사용함으로써 아이디/패스워드 방식의 단점을 해결할 수 

있는 FIDO UAF 1.0 표준을 2014년 12월에 발표하였다. 

그리고 FIDO 규격을 준용한 제품들 간에 상호운용성 테

스트를 통해 FIDO 인증서(Certificate)를 발급한다.[2] 따

라서 본 논문에서는 FIDO 인증 기술에 대해서 소개하고, 

2015년 4월에 상호운용성 테스트를 통과한 ETRI FIDO 

UAF 1.0 서버 구현에 대하여 기술한다. 

   본 논문의 구성은 다음과 같다. 2장에서 FIDO 인증기술

에 대해서 설명하고 3장에서 ETRI FIDO UAF 1.0 서버 

구조 및 UAF 프로토콜 구현에 대해서 설명한다. 그리고 4

장에서 결론을 맺는다.

2. FIDO 인증 기술

   FIDO 연합은 2012년 중반에 결성되어 2013년 2월에 

정식 출범했다. FIDO 연합의 목적은 온라인 환경에서 보

다 편리하고 안전한 사용자 인증 시스템에 대한 기술표준

을 제시하는 것으로 2014년 12월 생체 정보를 활용한 범

용 인증 프레임웍인 FIDO 1.0을 발표하였다. 이후 2015년 

4월을 시작으로 FIDO 1.0 상호운용성 테스트가 시작되었

고 지금까지 국내외 약 34개 기업이 FIDO 1.0 UAF, U2F

에 대한 인증을 받았다. 현재 FIDO 연합에 가입되어 있는 

업체는 ETRI를 포함하여 Google, MS, Intel, PayPal, 

Samsung, Visa 등 약 200 곳의 글로벌 기업 참여하고 있

다.[3] 

   FIDO 기술 표준은 UAF(Universal Authentication 

Framework) 프로토콜과 U2F(Universal 2nd Factor) 프로

토콜로 구분한다. UAF는 공개키 기반의 인증 기술을 적
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용하여 사용자의 디바이스에서 제공하는 인증 방법을 온

라인 서비스와 연동하여 사용자를 인증하는 기술이고, 

U2F는 기존 패스워드 인증 방식의 온라인 서비스에 사용

자의 두 번째 인증요소로 추가할 수 있는 프로토콜이다. 

또한 현재 FIDO 연합은 FIDO 클라이언트 모듈을 운영체

제인 OS(Operating System)와 웹브라우저에 탑재하는 

FIDO 2.0 기술 표준이 준비 중에 있다.

   그리고 FIDO 인증 기술의 기본 철학은 사용자 단말에 

적용되어 있는 다양한 인증 수단을 온라인 서비스의 사용

자 인증 수단으로 사용 할 수 있도록 하기 위함이고, 이를 

위해서 사용자 확인(User Verification)과 인증 프로토콜

(Authentication Protocol) 및 인증 서버를 그림 1과 같이 

분리하였다.

(그림 1) FIDO 인증 기술의 핵심 개념

  

   

   그래서 FIDO 인증 기술의 장점은 동일한 인증 프로토

콜을 사용하기 때문에 사용자 측면에서 다양한 인증 수단

을 사용할 수 있고, 사업자 측면에서는 한 번에 투자로 다

양한 사용자 인증 수단을 적용시킬 수 있다는 점이다. 그

리고 사용자 인증은 해당 디바이스 내부에서만 이루어지

므로 사용자의 지문과 같은 생체 정보가 FIDO 서버로 전

송되지 않음으로 생체 정보 유출에 대한 문제에서도 자유

롭다.[4]

   

2.1 FIDO UAF 1.0 구성 요소

   그림 2는 FIDO UAF 1.0의 구조를 나타낸 것이고 크게 

사용자 기기와 서비스를 제공하는 웹 서버로 구분한다.[5]

(그림 2) FIDO UAF 1.0 구조

   사용자 기기에는 웹 서버의 서비스를 사용자에게 제공

하기 위한 응용 앱(App)과 사용자 등록, 인증, 해지에 대

한 FIDO UAF 프로토콜을 처리하는 FIDO 클라이언트

(Client), FIDO 인증장치(Authenticator)의 장치 드라이버 

역할을 하는 ASM(Authenticator Specific Module), 사용

자 인증과 키 관리 및 서명을 처리하는 FIDO 인증장치로 

구성되어 있다. 또한 FIDO 인증장치에는 인증장치 제조사

가 키 관리에 필요한 대칭키(Wrap Key), 인증장치의 신

뢰성을 검증하기 위해서 비대칭키의 비밀키(Attestation 

Key)가 제품 제조 단계에서부터 설치된다. 

   웹 서버는 사용자에게 서비스를 제공하기 위한 응용

(Relying Party) 서버와 FIDO 서버로 구성된다. FIDO 서

버는 UAF 프로토콜을 처리하여 사용자 등록, 인증, 해지 

서비스를 제공하고, 이를 위해 등록/인증에 대한 정책 및 

FIDO 인증장치의 메타데이터를 관리한다. 마지막으로 

FIDO 메타데이터 서비스(Metadata Service)는 FIDO 연

합으로부터 인증 받은 FIDO 인증장치의 메타데이터를 관

리한다. FIDO 인증장치의 메타데이터 정보에는 다양한 스

팩 정보가 포함되어 있고 특히 Attestation Key에 대응하

는 공개키 인증서를 이용하여 FIDO 서버는 FIDO 인증장

치의 신뢰성을 검증할 수 있다.

   

2.2 FIDO UAF 프로토콜

   FIDO 클라이언트와 FIDO 서버는 서로 표준화된 UAF 

프로토콜을 기반으로 통신한다. UAF 프로토콜은 등록, 인

증, 해지 3가지로 구분되고, SSL/TLS 통신을 통해서 데

이터가 보호된다. 또한 FIDO 서버와 FIDO 인증장치 간에 

중간자 공격(Man-In-The-Middle Attack)을 방지하기 위

해서 채널 바인딩(Channel Binding) 정보를 이용 한다. 그

림 3은 FIDO UAF 프로토콜 처리 과정을 간략하게 표현

한 것이다.[6]

(그림 3) FIDO UAF 1.0 프로토콜
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  1) 등록 (Registration)

   등록은 사용자의 인증장치와 인증장치에서 생성한 사

용자의 공개키를 FIDO 서버에 저장하는 것이다. 등록 과

정은 다음과 같다. 먼저 FIDO 서버가 FIDO 클라이언트에

게 등록에 필요한 Challenge 값과 등록 가능한 인증장치 

정책을 전달한다. FIDO 클라이언트는 FIDO 서버에 등록

할 인증장치를 사용자로부터 선택받고, 사용자는 해당 인

증장치에 대한 본인확인 절차를 수행한다. 본인확인이 완

료되면 인증장치는 사용자에 대한 공개키 쌍을 생성한다. 

생성된 공개키 쌍에서 비밀키는 대칭키(Wrap Key)로 암

호화하여 인증장치의 안전한 곳에 저장된다. 그리고 사용

자의 공개키와 Challenge 값은 인증장치 제조사가 설치해 

놓은 비대칭키의 비밀키(Attestation Key)로 서명하고, 그  

서명 값을 FIDO 서버로 전달한다. FIDO 서버는 인증장치 

제조사가 배포한 메타데이터 정보에서 Attestation Key에 

대응하는 공개키 인증서로 인증장치가 보내온 서명 값을 

검증하고, 복호화된 사용자 공개키를 서버에 저장한다.

  2) 인증 (Authentication)

   인증은 FIDO 서버에 저장되어 있는 사용자의 공개키

로 원격에 있는 사용자를 인증하는 것이다. 인증 과정은 

다음과 같다. 먼저 FIDO 서버는 클라이언트에 인증에 필

요한 Challenge 값과 인증 가능한 인증장치 정책을 전달

한다. FIDO 클라이언트는 등록과 동일하게 인증장치에 대

한 본인확인 절차를 수행하고, 인증장치에 저장되어 있는 

사용자의 비밀키로 인증 관한 내용을 서명한다. 서명된 값

은 FIDO 서버로 전달되고, FIDO 서버는 전송 받은 서명 

값을 등록되어 있는 사용자 공개키로 검증하여 사용자를 

인증한다.

  3) 해지 (Deregistration)

   해지는 FIDO 서버에 등록되어 있는 사용자의 인증장

치를 삭제하는 것이다. 해지 과정은 FIDO 서버가 FIDO 

클라이언트에게 해당 인증장치에 대한 해지 요청 메시지

를 전달하는 것으로 완료된다. 해지에 대한 FIDO 클라이

언트의 응답은 따로 받지 않는다.

3 . FIDO U A F 1.0  서버 구 현

본 장에서는 ETRI가 개발한 FIDO UAF 1.0 서버 구조

와 UAF 프로토콜 구현에 대해서 기술한다.

3.1 시스템 구조

(그림 4) ETRI FIDO UAF 1.0 서버 구조

본 서버의 구성은 그림 4와 같이 외부 RP 클라이언트

와 통신하는 응용 서버, 응용 서버와 내부적으로 연결되어 

있는 FIDO 서버, 그리고 FIDO 서버 운영에 관한 설정과  

데이터 관리를 위한 관리자 서버로 구성된다. 구현은 표 1

과 같이 Windows 7 PC에서 Eclipse Java EE Juno를 사

용하여 개발하였고, DB는 MySQL, 웹어플리케이션 서버

는 Tomcat 7을 사용했다.

구분 사양

WAS Tomcat-7.0.59-windows

DB MySQL 5.6.21

JDK 1.7.0_75

TOOL Eclipse Java EE Juno

OS Windows 7 Enterprise K SP1 64bit

<표 1> ETRI FIDO UAF 1.0 서버 구현 환경

3.2 UAF 프로토콜 구현

(그림 5) ETRI FIDO 서버 UAF 프로토콜

ETRI FIDO 서버에 구현되어 있는 등록, 인증 UAF 프

로토콜 처리 과정은 그림 5와 같다. 등록과 인증 프로토콜

의 차이점은 검증 방법이다. 등록은 제조사가 설치 놓은 

Attestation Key를 사용하여 FIDO 서버가 인증장치의 신

뢰성을 검증하고, 인증은 등록 과정에서 저장한 사용자의 

공개키로 해당 사용자를 검증한다. 

(그림 6) FIDO UAF 프로토콜 보안 기능
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그리고 UAF 프로토콜에는 그림 6과 같은 보안 기능이 

존재한다. FIDO 서버 단에서는 FIDO 인증장치 간에 중간

자 공격을 방지하기 위한 채널바인딩 정보 검증 과정이 

있고, FIDO 클라이언트 단에서 위조된 RP 앱(App)을 탐

지하기 위해서 FacetID 검증 과정이 있다. 

  1) FacetID 검증

   FacetID란 응용(RP) 서버로부터 서비스를 제공 받은 

스마트폰App, 웹App, PC 응용프로그램에 부여되어 있는 

Application ID를 의미한다. 이러한 FacetID 리스트는 응

용 서버 또는 FIDO 서버가 관리하고, FIDO 클라이언트가 

요청하면 FacetID 리스트를 제공한다. 검증 방법은 그림 

6에서 붉은색 박스로 표시된 부분이며, RP 클라이언트가 

FIDO 클라이언트를 호출하면 FIDO 클라이언트는 호출한 

RP 클라이언트의 Application ID를 시스템 콜로 확인한다. 

그리고 외부 서버로부터 FecetID 리스트 받아와 RP 클라

이언트의 Application ID가 존재하지는 확인하고, 존재하

지 않으면 위조된 App으로 판단한다.[7]

  2) 채널바인딩 정보 검증

   채널바인딩 정보는 응용 서버의 TLS 인증서를 사용해

서 만들어지고, 검증의 목적은 FIDO 서버와 FIDO 인증장

치 간에 중간자 공격을 방지하기 위함이다. 검증 방법은 

그림 6에서 푸른색 박스로 표시된 부분이며, FIDO 클라이

언트로부터 생성된 채널바인딩 정보와 응용 서버가 생성

된 채널바인딩 정보가 동일한지 FIDO 서버가 비교하여 

틀리면 FIDO 인증장치가 다른 경로를 통해서 접근한 것

으로 판단하고 오류를 반환한다.

3.3 구현 결과

(그림 7) ETRI FIDO 서버 관리 화면

   그림 7은 ETRI FIDO 서버 관리 화면이다. 메뉴는 사

용자 정보, 서버 정보, 사용자 인증장치, 인증장치(메타데

이터) 정보, 로그, 정책으로 구성되어 있다. 

   FIDO 서버 운영에 있어서 주요한 기능은 서버 정보, 

인증장치 정보, 정책 메뉴이다. 서버 정보 기능은 FacetID 

관리와 FacetID 리스트를 제공 받을 수 있는 AppID 주소

를 설정한다. 인증장치 정보 기능은 인증장치의 메타데이

터를  FIDO 서버에 저장, 관리하는 기능으로 이용하고자

하는 인증장치의 메타데이터가 FIDO 서버에 등록되어 있

지 않으면 해당 인증장치는 사용할 수 없다. 메타데이터 

등록 방법은 파일 또는 웹을 통해서 등록할 수 있다. 마지

막으로 정책 기능은 FIDO 서버의 등록과 인증 정책을 설

정하는 기능으로 다양한 인증 수단을 동시에 적용할 수 

있도록 설계할 수 있다. 

4. 결 론

   본 논문은 ETRI FIDO 서버 구현에 대해서 기술하였

다. ETRI FIDO 서버는 2015년 4월에 FIDO UAF 1.0 상

호운용성 테스트를 통과하여 FIDO 연합으로부터 서버 인

증을 받았고, 현재 국내 여러 업체에 기술 이전되어 제품 

및 서비스 개발에 활용되고 있다. 

   FIDO 기술은 동일한 인증 프로토콜을 사용하기 때문

에 소유기반 인증부터 생체 기반 인증까지 다양한 인증 

수단을 동시에 적용할 수 있고, 사용자 인증 과정이 서버

와 분리되어 처리하기 때문에 서버가 해킹되더라도 사용

자 계정 정보에 대한 사후 처리가 효과적이다. 또한 다양

한 생체 인증 수단을 적용시켜 높은 보안성과 편리한 사

용자 경험을 제공할 수 있음으로 다양한 분야의 인증 기

술로 활용될 수 있다. 

   향후 연구로는 FIDO 클라이언트 모듈이 운영체제 OS

와 웹브라우저에 탑재되는 FIDO 2.0 기술 규격이 발표되

면 ETRI FIDO UAF 1.0 서버에 대한 업데이트 작업이 

필요하다. 
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