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요       약
 정보통신의 발달로 인해 우리의 삶을 풍요롭게 해주는 기술들이 많이 생겨났다. 그러나 기술의 발전을 악

의적인 목적으로 사용하는 이들이 타인의 정보를 탈취하기 위한 도구를 만들었고, 키로거 역시 그러한 목

적을 달성하기 위한 도구 중 하나로 이용되고 있다. 이에 본 논문에서는 기존의 키로거를 소프트웨어 기반

과 하드웨어 기반 키로거로 분류한 뒤 하드웨어 키로거의 특징을 언급한다. 그리고 마지막으로 기존의 탐

지방법으로 탐지되지 않는 하드웨어 기반의 키로거의 탐지방법에 대해 설명한다.

1. 서론

   정보통신의 발달과 인터넷 서비스의 보편화로 각종 웹

서비스들이 보편화 되었다. 이러한 대부분의 웹서비스들

을 이용하기 위해서는 각 사이트에서 사용되는 사용자 인

증 시스템을 통해 개인인증을 거쳐야 한다. 아이디나 비

밀번호, 주민등록번호, 전화번호 등 개인인증을 위한 정보

들이 웹서비스로 전송되는 구간에서는 보안소켓레이어

(SSL; Secure Sockets Layer)와 공개키기반구조(PKI; 

Public Key Infrastructure)를 통해 암호화 되기 때문에 

중간자 공격으로 정보를 탈취 하더라도 그 내용을 알아내

기가 힘들다. 

  하지만 정보가 전송되기 직전 사용자 측면의 종단에서

는 PC에 설치된 키로거와 같은 해킹 도구로 인해 사용자

의 프라이버시와 정보들이 탈취 될 위험이 있다. 키로거

는 사용자의 키보드 입력을 받아 네트워크를 통해 해커에

게 전송하는데, 이러한 행위를 방지 하고자 각종 백신과 

보안 솔루션이 등장하고 있으나 신종 키로거와 같은 도구

에 대해서는 원천적인 방지책이 되지 못한다.[1]

  이에 키보드로 입력되는 정보들을 탈취하는 각종 키로

거 공격에 대비한 여러 방법들이 제안되었다.[1, 2, 3] 하

지만 대부분의 방법들이 소프트웨어 형태의 키로거에 대

한 탐지방법이며, 하드웨어 형태의 키로거에 대한 탐지 

방법에 대해서는 찾아보기가 힘들다. 따라서 본 논문에서

는 비교적 탐지방법이 적은 하드웨어 키로거를 대상으로 

기존의 하드웨어 키로거 탐지 접근법을 우회하는 하드웨

어적인 키로거를 구현하고 실험을 통해 이를 증명한다.

2. 키로거(Keylogger)

   키로거란 키보드를 통해 컴퓨터에 입력하는 정보들을 

수집하여 ID, 비밀번호, 계좌번호 등과 같은 개인 정보를 

키로거 설치자에게 전송하도록 돕는 도구이다. 이러한 키

로거는 크게 하드웨어 키로거와 소프트웨어 키로거 두 개

의 카테고리로 분류 될 수 있다. 

2.1 소프트웨어 키로거

   먼저, 소프트웨어 키로거는 사용자 시스템을 추적하여 

키보드를 통해 입력된 키 데이터를 수집하고 디스크에 저

장한 뒤 키로거를 설치한 공격자에게 전송한다. 이러한 

소프트웨어 키로거의 경우 온라인을 통한 배포가 쉬워 불

특정 다수를 대상으로 삼을 수 있으며, 기업에서 직원들

이 업무시간에 무엇을 하는지 알기 위해, 부모들이 자녀

들을 감시하고 통제하기 위해 사용되기도 한다.[4]

(그림 1) 소프트웨어 키로거 – Refog
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2.2 하드웨어 키로거

   다음으로, 하드웨어 키로거이다. 하드웨어 키로거는 작

은 electronic device를 사용하여 키보드의 I/O 포트로 

출력되는 데이터를 수집한다. 이러한 하드웨어 키로거는 

자신의 메모리에 암호화된 형태로 데이터를 저장하며, 와

이파이나 블루투스 모듈 등 통신 모듈을 사용하여 설치자

에게 정보를 송신하기도 한다. 또한 PC의 자원을 사용하

지 않기 때문에 안티-바이러스 소프트웨어나 스캐너로 탐

지되지 않는다. 하지만 소프트웨어 키로거와 비교하여 가

장 큰 단점은 물리적인 설치과정이 필요하다는 점이

다.[5] 

 

(그림 2) 하드웨어 키로거

  이런 하드웨어 키로거들은 Cafe와 PC방 등 공용 PC에 

설치하여 소프트웨어 키로거 방지 솔루션이 적용된 게임 

계정이나, 사용자 개인정보를 탈취하기 위해 주로 사용이 

되며, 일반 사용자들이 PC를 사용하기 전 물리적인 연결 

확인을 하지 않는다는 점과 확인을 하더라도 커넥터정도

로 대수롭지 않게 생각 한다는 점에서 탐지 될 확률이 낮

다.

(그림 3) Cafe와 PC방의 공용 PC

  기술적인 관점에서 하드웨어 키로거를 기존 키로거들이 

사용하는 복제 형태와 본 논문에서 구현할 태핑(Tapping) 

형태로 나누고자 한다. 

2.2.1 복제 형태의 키로거

  복제 형태는 키로거로 들어오는 Clock과 Data를 분석

하여 저장하고 똑같은 Clock과 Data를 복사하여 출력하

는 형태의 키로거이다.[6]

(그림 4) 복제 형태 키로거

  이런 형태의 키로거는 신호 분석과 출력에 따른 지연이 

존재하여 이를 이용한 탐지 방법이 국제 보안 컨퍼런스 

hack.lu에서 소개된 바 있다.[7]

(그림 5) 지연을 이용한 탐지

2.2.2 태핑 형태의 키로거

  태핑 형태는 키보드의 Clock과 Data 라인에 키로거를 

붙여서 신호를 분석하여 저장하는 키로거이다. 

(그림 6) 태핑 형태 키로거

  본 논문에서는 이 태핑 형태의 키로거 구현과 탐지실험

에 대해 이야기 할 것이다.

3. 태핑 형태의 키로거 구현

   구현을 위해 사용된 부품과 도구는 다음과 같다.

   

Target keyboard 삼성전자 번들 키보드(K6723)

Key-logger jmod-128-1(ATmega 128),

jmod-bt-1(HC05), 

AVRStudio 4,

AVR   Toolchain

개인정보 추출 Visual studio 2013 c++

<표 1> 키로거 개발 환경

3.1 시나리오

   본 논문에서 가정한 시나리오는 다음과 같다. 

  ① 미리 제작된 키로깅 키보드를 PC에 연결한다.

  ② 키로깅을 할 특정 대상을 정하고 해당  컴퓨터 본체

와 키보드를 연결하는 전선을 태핑 한다. 공격자는 

태핑을 통해 전선에서 흐르는 데이터를 AVR 보드로 

가져온다. 
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  ③ AVR 보드에서는 전기적 신호를 받아서 해당 전기적 

신호가 어떤 키가 눌렸을 때 발생되는 디지털 신호

를 hex 값으로 바꿔준다. 바꿔준 hex 값은 키보드 

프로토콜에 따라 알맞은 ASCII 값으로 바꿔주고 저

장한다. 

  ➃ 저장된 키보드 입력 정보를 블루투스를 통해서 외부

의 공격자 pc로 전달한다. AVR 보드의 블루투스와 

페어링 되어있는 블루투스를 공격자가 가지고 있다. 

이 페어링 된 블루투스 장비를 통해 공격자는 키로

깅 된 파일을 원격에서 받을 수 있다. 

(그림 7) 키로깅 시나리오

3.2 구현

   키보드의 Data와 Clock 선을 아래와 같이 태핑 하여 

나온 선을 AVR 보드에 연결한다.

(그림 8) 와이어 태핑의 원리

  연결된 선은 다음과 같고, 블루투스 모듈을 AVR 보드

와 키로깅 데이터를 받을 PC에 연결하여 페어링 시킨다.

(그림 9) 태핑 키로거와 블루투스 페어링

  전송된 데이터를 PC에 연결한 블루투스 모듈 내부의

UART를 통해 수신하게 된다. 공격자는 데이터를 받아옴

과 동시에 스캔코드 정보를 이용하여 이와 매칭되는 키 

값으로 변환한다. 예를 들어 AVR에서 “1c”라는 값이 입

력되었을 때, 공격자 PC에서는 이 키 코드 값과 대응되는 

ASCII 문자인 “a”로 코드를 변환한다. (그림 10)은 이를 

위해 작성한 Python script 이다.

(그림 10) 블루투스 신호를 받아 key로 바꾸는 script

3.3 실행 결과

   실행 결과는 다음과 같다. 키로거가 부착된 키보드를 

사용하여 www.naver.com 으로 접속 후 로그인 폼에 아

이디와 비밀번호를 입력할 때 데이터 수신자는 원격으로 

사용자의 로그인 정보를 얻어 낼 수 있다.

   

(그림 11) 로그인 정보 탈취 화면

4. 키로거 탐지 실험

  앞서 설명했듯이 신호를 복제하는 키로거에는 지연이 

발생하여 이를 위한 탐지가 가능 하였다. 하지만 태핑을 

이용한 방식의 키로거는 실험결과 지연이 극히 작아 이를 

이용한 탐지가 불가능 하였다. 

   실험방법으로는 하나의 키보드만을 사용하여 정상적인 

행위와 우리가 구현한 키로거가 연결되어 있을때로 구분

하였고, A를 계속 누르고 있을때 연속 입력이 되는데, 첫 

번째 A와 두 번째 A의 지연 간격을 Logic Analyzer를 

통해 측정하였다.
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(그림 12) 정상적인 입력

(그림 13) 태핑 상태에서의 입력

   위 그림과 같이 첫 번째 데이터 신호가 나타난 후 두 

번째 Data 신호가 나타날 때까지 키로깅 과정과 데이터 

추출에 관련된 어떠한 지연도 발생되지 않음을 볼 수 있

다.

5. 결론

   본 논문에서 지금까지 언급한 내용을 토대로 정리를 

한다면 다음과 같이 나타낼 수 있다.

키로거의 형태 키로거의 종속성 키로거의 탐지 방법

소프트웨어 종속적이지 않음 안티키로깅 솔루션

하드웨어

(복사)

비교적 종속적이지 

않음.
지연(Delay)

하드웨어

(태핑)
키보드에 종속적 Future work

<표 2> 키로거의 형태에 따른 특징 요약

   하드웨어 키로거는 근본적으로 소프트웨어 키로거 탐

지 솔루션에 의해 발견될 수 없고, 설치와 제거가 5초내

외로 비교적 쉽고 빠르며, 특정 PC를 사용하는 대상을 상

대로 손쉽게 키로깅을 할 수 있다는 점에서 효율적이다.

   이런 하드웨어 키로거를 탐지하기 위한 노력의 일환으

로 지연을 이용한 탐지 방법이 언급이 되었다.[7] 하지만 

본 논문에서 구현한 태핑 기법을 이용한 하드웨어 키로거

는 기존의 지연을 이용한 키로거 탐지 방법에 의해 탐지

되지 않기 때문에 탐지 방법에 대한 추가적인 연구가 수

행 되어야 할 것이다. 

ACKNOWLEDGEMENT

이 논문은 2015년도 정부(미래창조과학부)의 재원으로 정

보통신기술진흥센터의 지원을 받아 수행된 연구임 (No, 

R0126-15-1095, 사이버·물리시스템에서의 물리적 단방

향 보안 게이트웨이 개발)

참고문헌

[1] 백금옥, 임철호, 손진곤 “키로깅 방지를 위한 가상키

보드 시스템”, 보안공학연구논문지(Journal of Security 

Engineering), 제 7권 제 4호 2010년 8월

[2] 최인영, “키로거에 의한 정보유출 실시간 탐지 및 키

로거 탐지 솔루션 설계 및 구현”, 영산대학교, 2015

[3] 지현석, “키로거 탐지 및 차단을 위한 인터럽트 모니

터링 기법 연구”, 충남대학교, 2010

[4] http://kr.refog.com/keylogger

[5] S Sagiroglu, G Canbek “Keyloggers”, 

IEEE Technology and Society Magazine, Fall 2009

[6] “Keelog explanation”,

https://www.keelog.com/ps2_hardware_keylogger.html

[7] Fabian Mihailowitsch “Detecting Hardware 

Keyloggers”, HACK.LU, October 28, 2010

- 605 -




