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요       약
 본 논문에서는 스마트폰 보안방식중 하나인 잠금패턴 방식에서 사용자가 즐겨 사용하는 프로그램을 

설정한 후 바로가기가 가능하도록 하며 휴대폰을 사용하기 어려운 상황에 간단한 문자메시지를 보낼 

수 있는 앱을 개발한다. 이 앱의 특징은 잠금화면 상태에서 위젯 및 앱 실행이 가능하며, 기존 보안패

턴방식의 보안성을 유지하고 사용자가 스마트폰을 더 빠르게 사용 할 수 있게 한 것이 특징이다.

* 감사의 글: 본 연구는 미래창조과학부 및 정보통신기술진흥센터에서 지원하는 서울어코드활성화사업

(R0613-15-1148)의 연구 결과로 수행되었음

1. 서론

편리함을 추구하는 만큼 보안은 취약해진다. 이 때문에 

스마트폰 사용자들은 약간의 불편함을 감소하더라도 보안 

기능을 많이 사용한다. 현재 스마트폰 사용자들이 많이 사

용하고 있는 보안 방법은 패턴 잠금이다. 스마트폰 패턴 

잠금은 안드로이드폰 사용자가 선택할 수 있는 가장 기초

적인 보안 기능이다. 패턴 잠금은 9개의 점을 이용해 그림

을 그리듯 암호를 만들며, 적어도 4개의 점을 연결해야 암

호로 쓸 수 있다. 9개의 점을 모두 지나는 복잡한 선으로 

암호를 만들 수도 있다. 점이 9개인 패턴 잠금으로 구현할 

수 있는 패턴 암호 수는 모두 38만9112개이다. 기본 보안 

기능으로 부족함이 없는 기능처럼 보이지만, 실제 사용 환

경에서는 그렇지 않다[1].

마르테 로지[2]는 연구를 위해 4천여개의 스마트폰 잠

금 패턴을 수집해 분석했는데, 수집된 패턴 중 44%가 왼

쪽 상단에서 시작했다. 패턴 잠금의 점을 전화기 단추라고 

가정했을 때, 절반에 이르는 패턴이 1번 점에서 출발하였

고, 77%에 이르는 패턴은 1번, 3번, 7번, 9번 점에서 시작

했다. 스마트폰 사용자 중 3분의 2 이상은 꼭짓점에서 시

작하는 쉬운 패턴을 잠금화면 암호로 쓰고 있다. 그림 1은 

여러 가지 형태의 패턴 잠금 장치를 보여주고 있으나 기

본 원리는 동일하다.

본 논문은 스마트폰 패턴보안 사용자들의 불편함을 조

금이나마 덜고자 패턴보안 기능에 바로가기 기능을 추가

하여 스마트폰 패턴 잠금을 푸는 순간 바로 원하는 앱을 

실행시킬 수 있도록 하였다. 본 논문에서 개발한 앱을 사

용하면 패턴 잠금을 풀고 앱을 실행시키는 두 가지 동작

을 한번에 처리 할 수 있다.

        

                        

(그림 1) 여러 가지 패턴 잠금 화면[3] 

2. 본론

그림 2는 현재 대학교에 재학 중인 학생들의 스마트폰 

잠금화면 보안프로그램의 사용에 관한 설문조사를 한 결

과이다. 그래프를 보면 보안프로그램을 사용하지 않는 사

용자들의 수가 가장 많은데, 사용하지 않는 이유는 잠금 

패턴을 푸는 과정에서 신속성이 부족하고 번거로움이 크

기 때문이라고 했다. 또한 두 번째로 많은 패턴보안 사용

자들의 경우 스마트폰에 존재하는 보안기능 중 가장 편리

하긴 하지만 빠른 사용이 불가능한부분에서 불편함을 느

끼고 있다고 했다.
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(그림 2) 대학교 재학생들의 보안프로그램 사용비율

본 논문에서는 이러한 불편함을 해소하기 위해 패턴잠

금 기능에 바로가기 기능을 추가하여 스마트폰 패턴 잠금

을 푸는 순간 바로 원하는 앱을 실행시킬 수 있도록 하며 

휴대폰사용이 어려운 상황에서 패턴 입력만으로 간단한 

문자메시지를 보낼 수 있도록 하는 앱을 개발하였다. 그림 

3은 개발한 앱의 사용 방법을 흐름도로 나타낸 것이다. 먼

저 사용자가 임의로 지정한 앱 마다 고유의 패턴을 설정

한다. 본래의 패턴잠금 방식처럼 잠금 화면에서 패턴을 그

릴 수 있도록 하여 그려진 패턴이  앱에 지정한 고유 패

턴과 일치한다면 해당 앱이 실행된다.

(그림 3) 사용방법 흐름도

개발된 앱을 사용할 때 자주 사용하는 앱을 패턴으로 

등록하는 과정이 필요하다. 그림 4와 같은 패턴을 이용하

여 즐겨 찾는 앱을 등록한다. 예를 들어 음악을 듣고 싶으

면 ‘S’ 패턴, 메시지를 보내고 싶으면 ‘M’ 패턴을 등록할 

수 있을 것이다. 

(그림 4) 즐겨 찾는 앱 등록

그림 5는 본 앱의 사용 방법을 보여준다. 예를 들어 스

마트폰에서 ‘카카오톡’을 실행하고 싶으면 미리 등록해 놓

은 패턴 중에서 ‘ㄱ’ 모양의 패턴을 입력하여 잠금 해제와 

동시에 ‘카카오톡’을 실행 할 수 있다.

   

 

(그림 5) 잠금 패턴을 이용한 앱 실행화면 

 그림 6은 패턴으로 간단하게 문자를 보내는 기능이다. 회

의, 수업 등으로 휴대폰을 사용할 수 없는 상황이나 부재

중 전화가 걸려올 경우 앞서 지정해둔 패턴 입력 시 사용

자 임의의 문구가 부재중 전화가 걸려온 대상에게 전송된

다.

     

(그림 6) 자동 문자 전송 기능 설정 및 실행 화면

 그림 7은 휴대폰 슬라이드 알림창에 상태바 형태로 

존재하며 간편하게 패턴 보안 사용을 활성화 및 비활성화 

시킬 수 있는 화면이다.
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(그림 7) 즐겨찾기 패턴 상태바가 활성화 된 화면

3. 결론

본 논문에서는 스마트폰 보안방식중 하나인 잠금패턴 

방식에서 사용자가 즐겨 사용하는 프로그램을 설정한 후 

바로가기가 가능하도록 하는 앱을 개발하였다. 이 앱의 특

징은 잠금화면 상태에서 위젯 및 앱 실행이 가능하다는 

것이다. 이 앱은 기존 보안패턴방식의 보안성을 유지하고 

사용자가 스마트폰을 더 빠르게 사용 할 수 있게 한 것이 

특징이다. 즉, 본 논문에서 개발한 앱을 사용하면 패턴 잠

금을 풀고 앱을 실행시키는 두 가지 동작을 한번에 처리 

할 수 있으며, 때에 따라서는 한번의 동작만으로 간단한 

문자메시지를 보낼 수 있다. 본 앱은 초기의 적응 기간만 

거친다면 자주 사용하는 앱들을 더욱 빨리 사용할 수 있

게 되어 빠른 메모, 순간포착 등이 용이해진다. 또한 보안

성과 신속함을 모두 가졌기 때문에 번거로움으로 인해 보

안프로그램을 사용하지 않던 사용자들도 많은 관심을 보

일 것 이라고 예상된다.
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