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요       약
 사용자들을 인증하기 위한 대표적인 프로토콜 중에 RADIUS(Remote Authentication Dial-In User Service)가 있다.

기존 RADIUS 서버는 클라이언트가 전송하는 request packet의 크기가 일정크기 이상이면, silently discard하는 

프로세스를 수행한다. 하지만, 보안관련 속성이 계속해서 추가될 수 있는 XML방식의 request packet은 

Larger packet으로 분류가 되면서 자칫, 패킷 크기로 인해서 인증실패가 될 수 있는 문제가 있다. 

 본 논문에서는 RADIUS 프로토콜이 전송방식으로 TCP 프로토콜을 사용한다는 가정 아래, 4096옥텟

이상의 패킷(Larger Packets)을 처리하기 위한 방안을 제시하고자 한다.

1. 서론

  원격지에서 전화접속(다이얼업 네트워킹)을 이용하는 

사용자들을 인증하기 위한 대표적인 프로토콜 중에 RADIUS가 

있다. 본 논문에서는 UDP 전송방식의 RADIUS 프로토콜 

동작 원리 및 이슈 사항들을 분석하고, TCP 방식을 이용한 

RADIUS 프로토콜의 Larger Packets 전송방안으로 패킷의 

헤더 속성/필드 검증 및 페이로드 압축 후 암호화 방안을 

제안한다. 

  본 논문에서 제안한 방식을 통해서 4096옥텟을 초과하는 

패킷의 인증실패 문제를 개선하였으며, 평가 결과 TLS를 위해서 

추가된 속성부분을 압축 후, 전체 페이로드를 MD5 Hash

알고리즘으로 암호화하는 것이 기존방식보다 보안성의 측면에서 

보다 유리함을 알 수 있었다. 

2. RADIUS 인증 방식 분석 

 2.1 RADIUS 인증 

  RADIUS은 원격지에서 전화접속(다이얼업 네트워킹)을 

이용하는 사용자들이 특정 네트워크/시스템에 접속을 

요구할 때, 사용자 ID나 패스워드, IP주소 등의 정보를 인증 

서버에 전송해서 사용자에 대한 인증 및 식별 작업을 수행

하는 프로토콜이다.

  RADIUS 프로토콜은 TCP, UDP인증방식이 있으며, RADIUS는 

1) 교신저자 

현재 사용자 인증(Authentication), 권한부여(Authorization), 

자원체크(Accounting)를 위해서 표준인증 방식으로 UDP를 

사용하고 있다.

  UDP방식의 AAA인증은 다음과 같은 이슈사항들을 발생

시키게 된다[2].

 (1) 비 신뢰적인 전송 (Unreliable transport)

 (2) 비 연결형 전송 (Connectionless transport)

 (3) 혼잡제어의 부족/결핍 (Lack of congestion control)

  결국, UDP방식은 primary servers의 out of operation을 

탐지하는 메커니즘이 없기 때문에 (대신, primary 

servers에  3번의 requests를 전송해서 응답이 없을 경우, 

request를 secondary(Alternative) server쪽으로 reroute하는 방식)

primary server가 fail(unavailable)일 때, 클라이언트 인증

시간이 매우 지연되거나 최악의 경우, 인증실패가 될 가능성이 있다. 

  그림 1[4] 은 primary server가 fail(unavailable)일 때, 

클라이언트 인증시간을 비교한 자료이다. Diameter는 

TCP방식의 AAA인증프로토콜이다. RADIUS의 authentication time이 

Diameter의 두 배정도 걸린다는 사실을 알 수 있다. 
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(그림 1) primary server가 fail(unavailable)일 때, 

클라이언트 인증시간 비교

3. 이슈 사항 분석

 3.1 TCP 방식의 RADIUS 프로토콜 제한사항

  IETF WG의 draft-ietf-radext-bigger-packets-03 [3]에서 

제안한 내용에서는 TCP 방식을 이용한 RADIUS 프로토콜의 

message 최대 길이가 4096옥텟에서 65,535옥텟으로 증가

한다고 언급하였다. 하지만, RADIUS Server는 4096옥텟을 

초과하는 패킷을 수신할 경우, 해당 클라이언트에게 에러

코드를 반환한다. 따라서 RADIUS Server의 수신 가능한 패킷의 

최대 크기는 4096옥텟이 된다.

  기존 RADIUS/UDP Server의 수신 가능한 패킷의 최대 

크기는 1500옥텟이었지만 그 동안 클라이언트와 서버간의 

송/수신되는 messages의 기밀성 또는 무결성을 위해서 많은 

속성들이 추가되었고, TCP 방식을 적용한 이후 패킷의 

최대 크기가 4096옥텟으로 증가했다.

  대부분의 TCP implementations은 MTU(Maximum Transmission Unit) 

discovery를 지원하기 때문에 TCP MSS(Maximum Segment Size)는 

MTU 크기에 맞게 자동으로 조정이 된다.

  TCP 방식을 이용하면서 송/수신할 수 있는 패킷의 최대 

크기를 증가시키고 MTU discovery 기능을 통해서 클라이언트

/서버간의 전송되는 패킷의 크기를 MTU 크기로 조정한다면 

대부분의 ‘RADIUS message fragmentation’문제를 해결할 

수 있다. 

  하지만 다음과 같은 예외적인 경우가 발생하게 된다.

  [예외1] 일단, MTU discovery를 지원하지 않는 몇몇 

TCP Stacks이 존재하기 때문에 임의의 페이로드의 

경우, fragmentation이 발생할 수 있다.

  [예외2] RADIUS 프로토콜에 TLS를 적용한 후, 전송   

        계층 종단간의 보안과 데이터 무결성을 확보

       하고자할 때, additional authorization information이   

       전송 패킷에 포함되게 되면서, 패킷의 최대 크기가    

       TCP/RADIUS의 maximum packet length 크기인  

       4096옥텟을 초과해서 fragmentation현상이 발생할 수 있다. 

 3.2 SAML(security assertions markup language)

  SAML은 security domains간의 authentication and authorization 

Data를 교환하는 XML기반의 표준 언어이며, end user에 

대한 정보를 전달하기 위해서 security tokens을 사용한다[5].

  따라서, 사용자 인증과 인가 기능을 수행하는 RADIUS에서

빈번하게 사용될 메시지라고 판단할 수 있다. 

  SAML은 XML기반의 프로토콜이기 때문에 다음과 같은 

XML의 MSCL(MaxStringContentLength)특징을 나타낸다고 

언급하였다.

 (1) XML reader(판독/해석 Server) 대상 자체가 소비    

하는 메모리에는 한도가 없다.

    단지, XML reader(판독/해석 Server)가 사용하는 

구성요소에 제한이 있을 뿐이다.

 (2) XML reader(판독/해석 Server)의 The Value property는 

메모리의 소비한도에 영향을 받지 않는다.

    그러므로, 소비한도를 보장해야 할 필요성이 있는 경우, 

이 XML을 사용되면 안 된다.

  사용자 인증, 인가를 위해서 사용될 메시지인 SAML은 

보안을 위해서 추가되는 security tokens의 size에 따라서 

전체 패킷크기가 유동적이다.

이는 클라이언트와 RADIUS 서버간의 전송되는 메시지의 

크기가 4096옥텟을 초과할 수 있다는 점을 시사한다.    

TCP방식을 이용한 RADIUS 프로토콜에서 fragmentation현상이 

발생하면 다음과 같은 문제가 발생하게 된다[2].  

 (1) RADIUS는 lock-step protocol이고, 하나의 fragment는 

주어진 request의 일부로서 한번만 전송될 수 있다.

  만약, 전송패킷이 4096옥텟을 초과해서 fragmentation이 

된다면, RADIUS server는 해당 connection동안 클라이언트로부

터 RADIUS packets을 순서대로 수신해야만 오류 없이 사용자 

인증절차가 이뤄지게 된다.

  위의 (1)의 내용에서 알 수 있듯이, 패킷이 fragmentation

된다면 일부 세그먼트는 RADIUS Server와 클라이언트간의 

이후 connection 도중에 전송되기 때문에 결국, 사용자 인증

절차는 지연 또는 실패하게 된다. 

  SAML에서 확인할 수 있듯이, 클라이언트와 RADIUS 

서버간의 4096옥텟을 초과하는 메시지의 교환이 발생할 

가능성이 있으며, TCP기반 RADIUS의 기존 프로세스는 

4096옥텟 이상 Larger Packets의 전송에 대한 처리에 

추가적인 과정이 필요하다고 분석되었다.

4. 개선된 패킷암호화 방식과 Larger Packets 전송 방안

 4.1 Larger Packets 전송 방안

  본 논문은 TCP방식의 RADIUS 프로토콜 환경에서 

패킷의 크기를 제한하거나 Packet fragmentation 방식을 

이용해서 4096옥텟이상의 Larger Packet을 처리하는 기존 

방식이 아닌 Proxy Server에서 특정 속성/필드 값을 검증

해서 전송여부를 판단한 후, 압축 및 암호화 과정을 수행

하는 방안을 제안한다.

  TCP방식의 RADIUS 프로토콜 환경에서 4096옥텟이상의 

Larger Packet을 전송하기 위해서 제안하는 프로세스는 다음과 같다.
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procedure larger_packet_process

{

  Req.packet = True;

  Req.Attr[] = {"User-Nm", "User-Pw",

               "Nas-Ip", "Nas-Port", ■■■};

  For i:1 to Req.Auth.length do

    If i is valid attr then

      If i.length is lager than 4096 Octets then

        Compress(Req.Attr[] of TLS attr);

        MD5-Encryption(entire packet);

      Else If i.length is smaller than 

           4096 and more than 16 Octets then 

             MD5-Encryption(entire packet);

      Else If i.length is smaller than 

           4096 and smaller than 16 Octets then 

             AES-Encryption(entire packet);

      Server_recv(Req_packet);

    Else

      Req.packet = False; 

}

  Forwarding Server에서  RADIUS Server로 패킷을 포워딩

하기 전에 전송관련 기록, 특정 항목 등의 정보를 캐시로 

저장한다.

  만약, 클라이언트가 4096옥텟보다 큰 패킷을 전송한 후  

서버의 응답을 수신하지 못하고 TCP connection이 closed될 경우 

클라이언트는 4096옥텟을 초과하는 패킷을 전송해서 오류가 발생

한 것으로 간주하고 해당 패킷을 silently discard할 가능성이 있다. 

(그림 2) Larger Packets 처리과정

  하지만 클라이언트/서버간의 해당 connection에서 네트워크 

장애로 인해서 connection이 종료될 수도 있기 때문에 

갑작스런 connection의 종료 발생 시, Forwarding Server에서 

출발지 IP정보를 기준으로 해당 클라이언트에게 관련 로그를 

전송해서 클라이언트의 인증 디바이스가 connection 종료의 

원인을 파악할 수 있도록 한다. 

  이는 비정상적인 connection 종료 이후 무조건적으로   

Larger Packet을 silently discard하는 것을 방지하기 위함이다. 

일시적인 네트워크 장애로 인한 connection종료일 경우, 

이후 connection에서 기존 Larger Packet을 재전송하는 것이 

효율적이다. 

  그림 2는 Larger Packets 처리과정을 보여주고 있다. 

 4.2 성능 평가

  본 논문에서 제안하는 방식의 시뮬레이션을 위한 시스템 

사양은 CPU Intel(R) Core(TM) i5-4590, 3.3GHz이며 

RAM 8G, HDD 500G의 하드웨어 사양으로, 운영체제는 

Windows 7 professional k 64bit버전을 사용했다.

시뮬레이션은 JAVA에서 제공하는 MessageDigest, SecretKeySpec 

클래스를 이용해서 각각 MD5 Hash 암호화 알고리즘과 

AES 암호화 알고리즘을 구현하였다.

 시뮬레이션 내용은 다음과 같다.

 (1) 128 Bits(16 Bytes)이하의 User-Password로 각각    

    MD5 Hash 암호화 속도와 AES로 암호화 속도를 비교  

    한다. (128 Bits(16 Bytes)의 각각 다른 문자열을 총 5회 테스트  

     한 후, 평균값을 계산)

 (2) 4096 Bytes를 초과하는 Larger Packet에 대해서는   

    TLS를 위해서 추가된 속성부분을 부분압축 해서     

    전체 패킷의 페이로드를 4096 Bytes 미만의 크기로 압축한 후  

     MD5 Hash로 전체 페이로드를 암호화해서, 기존의 처리방식인  

     User-Password만 암호화 했을 경우와 속도를 비교한다.

(그림 3) MD5 Hash를 이용한 User-Password Encryption

 

(그림 4) AES를 이용한 User-Password Encryption
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(그림 5) 4096 Bytes 미만으로 압축 후, MD5 Hash Encryption 

 <표 1> 시뮬레이션 결과

단위

(sec) 1회 2회 3회 4회 5회 평균

MD5 0.034 0.038 0.034 0.034 0.036 0.0352

AES 0.19 0.189 0.18 0.18 0.184 0.1846

MD5

(압축)
0.047 0.04 0.038 0.044 0.045 0.0428

(그림 6) 시뮬레이션 결과

   

  기존의 RADIUS인증은 클라이언트가 전송한 Request 

패킷의 User-Password부분만 MD5 Hash 암호화를 수행

한다. 하지만, 사용자의 재인증이 빈번하게 발생하는 환경

에서 MD5 Hash 암호화는 위/변조된 패킷전송으로 인한 

보안상 취약한 문제를 가질 수 있다.

  따라서, 좀 더 보안성이 향상된 AES 암호화 알고리즘으로 

암호화하는 방안을 제시하며, 실제 128 Bits(16 Bytes)이하의 

User-Password부분을 암호화했을 경우의 속도는 [표 1]와 같다. 

  AES 암호화 알고리즘이 MD5 Hash알고리즘 보다 상대적으로 

속도가 느리기는 하지만, 사용자 재인증을 위한 보안성의 

측면에서 고려해 볼 때, 더 적합한 암호화 알고리즘이다.

  그림 5는 TLS를 위해서 추가된 속성부분을 압축한 후, 

4096 Bytes 미만 크기의 패킷을 MD5 Hash로 암호화한 

결과화면이다. 테스트 결과, 128 Bits(16 Bytes)이하의 

User-Password만 MD5 Hash로 암호화했을 때와 속도면의 

측면에서 큰 차이가 없음을 알 수 있다. 

  따라서 4096 Bytes를 초과하는 Larger Packet에 대해서는 

Forwarding Server에서 TLS를 위해서 추가된 속성부분을 

압축한 후, 전체 패킷의 페이로드를 4096 Bytes 미만의 

크기로 축소한다. 그 이후에 암호화해서 서버로 전송하는 

방식이 효율적인 프로세스가 될 수 있음을 알 수 있다.

5. 결론 및 향후 연구 방향

  본 논문에서는 TCP방식과 UDP방식의 RADIUS 프로토콜을 

비교분석해 보고, TCP방식 RADIUS 프로토콜의 Lager Packets 

전송방안을 연구했다. 2가지 전송방식의 동작 원리와 실제 

클라이언트 인증 시간 및 패킷 전송의 신뢰성을 비교 분석해 

본 결과 TCP방식이 좀 더 적합한 전송방식임을 알 수 있었다. 

  또한, TCP방식의 RADIUS 프로토콜에서 전송할 수 있는 

최대 패킷크기인 4096옥텟 이상의 패킷(Larger Pakets)을 

RADIUS server가 처리하기 위해서 패킷 헤더의 속성과 

필드 검증 및 페이로드의 압축/암호화 방안에 대해서 연구했다. 

  사용자의 재인증이 빈번하게 발생하고, Data의 Size가 

증가하기 때문에, 클라이언트/서버간의 송/수신되는 패킷에 

포함되는 속성의 정보 역시 증가될 수밖에 없다. 따라서 

기존의 패킷크기를 제한하는 방식보다는 특정 속성/필드 

값을 검증해서 전송여부를 판단한 후, 압축 및 암호화 과정을 

수행하는 것이 조금 더 합리적일 수 있다.

  향후 연구과제로는 UDP전송의 특성인 메시지 지향

(message-oriented)방식과 TCP전송의 특성인 연결 지향

(connection-oriented) 및 신뢰전송 방식을 모두 포함하도록 

설계 및 구현된 SCTP (Stream Control Transmission Protocol)

전송방식을 RADIUS 프로토콜에 적용해서 검증하고자 한다.
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