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요       약
 SDN(Software Defined Network) 컨트롤러는 스위치와 논리적으로 연결되어 스위치와 요청을 주고받으

며 중앙 집중적으로 네트워크를 관리하는 역할을 한다. 스위치로부터의 요청이 많아지면 컨트롤러에 

주어지는 부하가 증가하게 되며 이로 인한 연결 실패 현상이 발생하게 되면 신뢰성을 보장할 수 없다. 
이러한 현상을 막기 위하여 여러 개의 컨트롤러를 이용하여 스위치의 요청을 처리한다. 이 때 특정 컨

트롤러에 과부하가 주어진 경우 다른 컨트롤러로 부하를 분배하는 알고리즘에 대한 연구가 지금까지 

이루어져 왔으며, 본 논문에서는 특정 컨트롤러에 부하가 지나치게 적을 때 그 부하를 다른 컨트롤러

로 전달 후 대기 상태로 전환하여 네트워크 자원을 더 효율적으로 사용하고 컨트롤러 구동에 필요한 

에너지 또한 효율적으로 사용할 수 있는 방안을 제시한다.

1. 서론

   SDN(Software Defined Network)은 트래픽의 처리 방

법을 결정하는 제어 평면(control plane)과 그 결정에 따라 

패킷을 전송하는 전송 평면(data plane)이 분리된 구조를 

가지며, 이러한 구조를 통하여 사용자의 필요에 맞는 소프

트웨어를 개발하여 도입할 수 있는 개방된 환경을 제공한

다[1]. 네트워크 사업자 또는 관리자는 이러한 환경에서 

새로운 정책이나 네트워크 소프트웨어를 빠르게 도입할 

수 있다. 그리고 컨트롤러는 기존의 분산된 스위치들의 전

송 평면을 중앙 집중화된 방식으로 관리 할 수 있으며, 이 

또한 상황에 맞는 정책 및 네트워크 소프트웨어를 신속하

게 도입할 수 있는 환경을 제공한다. 

 컨트롤러는 중앙 집중적인 성격을 가진다. 컨트롤러는 전

체 네트워크에 대한 뷰를 가질 수 있으며, 이에 논리적으

로 연결된 스위치와의 보안 채널인 Openflow로 통신한다. 

스위치는 컨트롤러에게 패킷을 전송하기 위하여 플로우 

테이블을 요청하고 컨트롤러는 플로우 테이블을 생성하여 

스위치에게 전송한다. 전송 요청 외에도 컨트롤러는 각종 

네트워크 연산을 수행하게 되며 다수의 컨트롤 메시지를 

이용하여 스위치들의 행동을 제어한다. 

 이렇게 중앙 집중화된 컨트롤러에 스위치들로부터의 각

종 요청들이 많아 부하가 많이 주어질 때 그 처리량을 넘

어서면 연결 실패(connection fail) 현상으로 인하여 신뢰

성을 보장할 수 없는 경우가 발생한다. 이를 해결하기 위

해 Openflow는 다수의 컨트롤러가 스위치들의 요청을 처

리할 수 있는 방식을 지원한다[2]. 이 방식을 이용하면 하

나의 컨트롤러에 과부하가 주어질 경우 그 부하를 다른 

컨트롤러로 분배하여 연결 실패 현상을 방지할 수 있다.

2. 관련 연구

   컨트롤러의 부하 분배에 관한 연구는 그 부하가 정해

진 수준을 넘어섰을 때 어떻게 분배를 할 것인가에 대한 

방향으로 진행되어 왔다. 

ⅰ. 중앙 결정에 기반을 둔 부하 분배

   컨트롤러들의 부하를 분배하기 위해 각 컨트롤러들의 

부하를 관리하는 슈퍼 컨트롤러를 둘 수 있다. 

BalanceFlow[3]라는 이름으로 제안된 이 방법에서 슈퍼 

컨트롤러는 각각의 컨트롤러들이 받는 전송 요청의 평균

값을 계산하고 유지한다. 그리고 불균형이 발견 되었을 때 

부하 분배 알고리즘을 가동하여 다시 균형을 되찾는다[3]. 

하지만 이 방법은 슈퍼 컨트롤러에 연결된 모든 컨트롤러

의 부하를 계산하고 파악하는 슈퍼 컨트롤러의 메모리, 

CPU 전력, 대역폭 등의 제한된 자원이 퍼포먼스를 저하

시킬 수도 있다. 또한 슈퍼 컨트롤러가 불균형을 확인하기 

위하여 주기적으로 각 컨트롤러들과 주고받는 메시지가 

많아지면 이 또한 전체 네트워크의 성능을 떨어뜨릴 수 

있다[4].

ⅱ. 분산 결정에 기반을 둔 부하 분배

   앞서 소개한 BalanceFlow가 가진 문제점을 보완하여 

제안된 이 방법은 슈퍼 컨트롤러 없이 부하 분배를 실시
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한다[4]. 이 방법에서 각각의 컨트롤러는 최대로 처리할 

수 있는 최대 부하에 대한 임계값을 가지고 있으며, 주어

진 부하가 최대 부하 임계값을 넘어서는 경우 부하를 수

집하여 선택된 적절한 스위치에 부하를 분배한다[4].

   두 가지 부하 분배 방법은 컨트롤러에 많은 부하가 주

어졌을 때 이를 어떻게 다른 컨트롤러로 분산시킬 것인가

에 관한 연구였다. 이 연구들은 부하가 지나치게 적은 상

황에서 컨트롤러들이 자신의 부하를 어떻게 주고받아야 

하는지에 대해서는 언급하고 있지 않다. 본 논문에서는 분

산 결정에 기반을 두고 부하가 일정 수준 이상으로 적은 

컨트롤러의 부하를 다른 여유 있는 컨트롤러에게 전달함

으로서 스위치 사이의 컨트롤 메시지를 줄이는 방법을 소

개한다. 이를 통해 네트워크 자원의 효율적인 사용을 도모

할 수 있으며 사용되지 않는 컨트롤러는 대기 상태로 두

어 컨트롤러에 소모되는 에너지 자원을 줄일 수 있다. 이 

방법이 앞서 소개했던 연구 진행 중인 부하 분배 방법들

과 더불어 사용된다면 다수의 컨트롤러를 사용하는데 있

어 효율성이 더 높아질 수 있을 것이다.

3. 부하 분배 알고리즘

ⅰ. 부하의 측정

    각각의 컨트롤러는 자신의 부하를 지속적으로 측정하

여 특정 임계값에 도달하는지 모니터링 해야 한다. 컨트롤

러의 가장 주된 역할은 스위치가 패킷을 포워딩하는데 사

용되는 플로우 테이블을 스위치에게 전송하는 것이다. 이 

과정에서 경로 연산에 이용되는 CPU의 사용량이 컨트롤

러의 부하에 가장 큰 부분을 차지하게 되며[5] CPU의 사

용량은 스위치로부터 도착하는 플로우 테이블 전송 요청

인 packet_in 메시지가 도착하는 양에 영향을 받을 것이

다. 그리고 이 플로우 테이블의 크기가 커지면 그 것을 처

리하는 부하 또한 컨트롤러에게 작용할 것이다[4]. 이를 

이용하여 부하를 계산하는 방법은 다음과 같다.

  

N과 F는 각각 플로우 테이블의 크기와 시간당 packet_in 

메시지의 도착률을 나타내며 와 는 보정 계수이다.

ⅱ. 분배될 컨트롤러의 결정

   컨트롤러는 자신의 부하가 미리 정의된 특정 임계값보

다 낮아지면 각 컨트롤러의 부하값의 수집을 시작한다. 이 

때 각 컨트롤러가 가질 수 있는 최대 부하값, 즉 최대 부

하 임계값도 함께 조사하여 부하를 전달받을 컨트롤러를 

선택한다. 

 우선 전체의 부하 중 각 컨트롤러가 차지하는 비율 를 

계산하여 가장 작은 를 가지는 컨트롤러를 선택한다. 전

체 컨트롤러의 집합을 …  라고 할 때 는 

다음과 같이 계산할 수 있다. 





전체 컨트롤러 중 값이 낮은 컨트롤러를 선택하여 선택

된 컨트롤러가 부하를 전달받았을 때 최대 부하 임계값을 

넘는지 조사한다. 그 값을 넘게 되면 과부하가 일어날 것

이고 이는 과부하에 대한 분배가 다시 적용되어야 한다. 

이러한 불필요한 동작을 막기 위해 값이 가장 낮은 컨트

롤러부터 최대 부하 임계값까지의 여유를 조사하여 전달

하고자 하는 부하를 수용할 수 있는 컨트롤러를 선택한 

후에 부하를 전달한다. 부하의 전달이 끝난 후 부하가 없

는 컨트롤러는 대기 상태로 전환된다. 이 때, 전체 컨트롤

러의 부하가 최대 부하 임계값을 넘었을 때 다시 구동 상

태로 전환되어 부하를 분배받는다.

4. 결론

   본 논문에서는 다수의 컨트롤러를 사용하여 네트워크

를 관리할 때, 컨트롤러에 지나치게 적은 부하가 주어질 

경우 분산 결정의 방법에 기반을 두고 그 부하를 다른 컨

트롤러로 모두 전달하고 해당 컨트롤러는 대기 상태로 전

환하여 컨트롤러 사용의 효율성을 도모하는 기법을 소개

하였다. 이 방법은 과부하에 대한 부하 분배 알고리즘과 

함께 컨트롤러에 적용된다면 네트워크 자원의 효율적인 

사용뿐만 아니라 컨트롤러가 소비하는 에너지 또한 효율

적으로 사용할 수 있을 것이다.
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